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1 INTRODUCCION:

De acuerdo a las politicas del Gobierno Distrital y en cumplimiento a la resolucién 305
de 2008 se requiere establecer los mecanismos para asegurar la confidencialidad,
integridad, disponibilidad y confiabilidad de la informacién que se maneja al interior de
la entidad y la que se proporciona a sus clientes.

2 OBJETIVO:

Definir el conjunto de politicas, procedimientos, metodologias y controles enfocados en
garantizar un desempefio institucional articulado y arménico que busque de manera
constatable la satisfaccion del subsistema de gestién de seguridad de la informacion.

3 ALCANCE:

Todos los elementos establecidos en el presente manual, aplican al personal,
contratistas y terceras partes del INSTITUTO PARA LA ECONOMIA SOCIAL y hacen
parte de su Sistema Integrado de Gestion.

4 RESPONSABLES:

Es responsabilidad del Comité Integrado de Gestién del IPES y el Comité de
Seguridad de la Informacion o Comité de Sistemas, que el manual del Subsistema de
Gestién de Seguridad de la Informacién se mantenga controlado y correlacionado con
el Sistema Integrado de Gestion.

Niveles de autoridad y responsabilidad de documentos:

Control de la Documentacién Responsable

Elaborar Profesional responsable del proceso

Revisar Subdirector y/o Jefe de Oficina responsable del
proceso.

Aprobar Subdirector y/o Jefe de Oficina responsable del
proceso.

Divulgar Subdirector y/o Jefe de Oficina responsable del
proceso.

Anular Comité de archivo

5 POLITICA DEL SGSI:

Debido a que la informacién es uno de los activos més importantes de la organizacion,
La Direccion del Instituto Para la Economia Social IPES por medio del Subsistema de
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Gestion de Seguridad de la Informacion del Sistema Integrado de Gestion, tiene como
proposito de esta politica garantizar la seguridad de la informacién en aspectos tales
como la confidencialidad, integridad y disponibilidad de la informacion, contribuyendo
con el disefio y desarrollo de alternativas productivas, acordes a las politicas publicas
del sector de desarrollo econémico de Bogota y en concordancia con los estandares
establecidos por la Comision Distrital de Sistemas.

Cumplir con los requerimientos legales, reglamentarios, contractuales y establecidos
por la normatividad nacional y distrital, e internos de la organizaciébn en cuanto a
seguridad de la informacion.

Garantizar la confiabilidad de la informacion que le es provista a los diferentes tipos de
usuarios del IPES, mediante el desarrollo e implantacién de controles a los proyectos
gue hagan uso de tecnologias de informacién y comunicaciones.

Establecer los requisitos de seguridad de la informacién y gestionar los mecanismos
para evaluar y tratar los riesgos de acuerdo a la metodologia de gestion de riesgos
establecida por el Sistema Integrado de Gestion del IPES.

Todos los subdirectores y jefes de oficinas asesoras son responsables directos de la
implementacién de la Politica de Seguridad de la Informacién, en lo referente a sus
areas de negocio y a su personal.

Es responsabilidad de todo el personal informar rapidamente de los incidentes y
brechas de seguridad de la informacién, reales o bajo sospecha, los que deben ser
tratados oportunamente. La organizacion debe asegurar la formacion, capacitacion y
concienciacion a todo el personal del IPES en seguridad de la informacion.

Producir, mantener y probar los planes que garanticen la continuidad de las
operaciones ante una situacion critica que pueda amenazar parcial o totalmente la
prestacion de servicios de la organizacion.

Objetivos del SGSI.

e Garantizar la prestacion de servicios de informacién y tecnologia con calidad,
eficiencia y efectividad.

e Mejorar la capacidad organizacional para mantener la continuidad en la
prestacion del servicio al ciudadano.

e Mejorar las capacidades internas para la atencion de incidentes de seguridad
de la informacion.

e Fortalecer las competencias del talento humano para la proteccién de la
informacion.
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6 ALCANCE DEL SGSI:

El subsistema de gestion de seguridad de la informacion adoptado para el Instituto
para la Economia Social -IPES- hace parte del Sistema Integrado de Gestion.

El alcance del subsistema de gestion de seguridad de la informacion comprende los
procesos misionales de la entidad, complementado con los procesos de apoyo de
Gestion Documental y Gestion de Procesos Tecnhologicos que son procesos
transversales a la entidad.

7 METODOLOGIA DE VALORACION DE RIESGOS:

La valoracién del riesgo es el proceso global de andlisis y evaluacion del riesgo, esta
valoracién describe cuantitativa o cualitativamente el riesgo y habilita a los encargados
del subsistema de gestion de seguridad de la informacion a priorizar los riesgos de
acuerdo a los criterios establecidos. Este proceso realiza las actividades de analisis de
riesgo (uso sisteméatico de la informacion para identificar las fuentes y estimarel riesgo)
y la evaluacién de riesgos.

Una descripcién detallada de esta metodologia se encuentra en el Instructivo de
Identificacion de Riesgos de Seguridad IT.

7.1 Andlisis de Riesgos
Identificar los activos que apoyan el proceso seleccionado

Se considera como activo cualquier cosa que tiene valor para la entidad, se debe tener
en cuenta que los procesos se apoyan en sistemas de informacién que ademas de
software y hardware también estdn compuestos por documentos (registros,
instrucciones de trabajo, procedimientos), personas (responsables de actividades en el
proceso 0 administradores de componentes de tecnologia) y directrices que guian el
proceso en si mismo.

Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas

Se considera como vulnerabilidad una debilidad en un activo o un control que puede
ser explotada (aprovechada) por una amenaza.

Identificar las amenazas que pueden afectar a los activos

Se considera como amenaza (causa), cualquier agente externo al activo que puede
aprovechar una vulnerabilidad del mismo para causar dafio y que afectara la seguridad
de la informacion.

Identificar los Eventos
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Los eventos son las situaciones que se generan a partir de la combinacion de una
amenaza y una vulnerabilidad.

Identificar los Impactos

Los impactos son los hechos que se derivan del evento identificado. A nivel de los
riesgos de la seguridad de la informacion, los impactos se describen en términos de la
pérdida de la Disponibilidad, la Integridad o Confidencialidad.

Identificacion de controles existentes

Se considera como control un proceso, politica, dispositivo, practica u otra accion
existente que actla para minimizar el riesgo negativo o potenciar oportunidades
positivas.

Calcular el valor del activo

El valor del activo se calcula de acuerdo a su valoracion frente a la confidencialidad,
integridad y disponibilidad.

Calcular el valor del impacto

El célculo del impacto se realiza de forma cuantitativa teniendo en cuenta las
consecuencias de la pérdida de la confidencialidad, integridad o disponibilidad de los
activos.

Calcular el valor de la posibilidad de ocurrencia (probabilidad)

El célculo de la probabilidad de ocurrencia se realiza de acuerdo a una estimacion
cuantitativa.

Estimar los niveles deriesgo

Asignar un valor de estimacion a un impacto y probabilidad de un riesgo.

7.2 Evaluacién de Riesgos
Priorizacién de riesgos y célculo del riesgo residual

Una vez estimados los niveles de riesgo, estos se deben ordenar y priorizar para la
realizacion del respectivo tratamiento del riesgo con el fin de encontrar un orden en
ese tratamiento, es decir empezar por los riesgos mas extremos. Para cada riesgo
verificamos si hay un control existente que lo pueda mitigar o si es necesario
complementar ese control o aplicar uno nuevo con el fin de reducir la estimacion del
riesgo. Luego de la aplicacion del control se recalcula el nuevo valor del riesgo, que es
equivalente al riesgo residual. Cuando existe un control, se verifica si este es de tipo
preventivo o correctivo, si se aplica, si es efectivo, si estd documentado y si disminuye
el impacto o la probabilidad del riesgo. Si el control existente no se aplica o0 no es
efectivo el riesgo inicial sera igual al riesgo residual.
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8 DECLARACION DE APLICABILIDAD:

La declaracion de aplicabilidad (también denominada SOA por sus siglas en inglés) es
un documento clave e importante para el Subsistema de Gestion de Seguridad de la
informacion del IPES. En este documento se detallan los 133 controles sugeridos por
la norma ISO 27001:2005 y se establecen cuales son aplicables y cudles no. El
documento detallado de declaracién de aplicabilidad del IPES se encuentra en el
documento “SOA_IPES”.

9 PROCEDIMIENTOS OBLIGATORIOS DEL SGSI:

Los sistemas de gestion en general tienen muchos elementos en comun, por lo que si
se ha implementado un sistema o varios sistemas de gestion, estos elementos
comunes pueden ser utilizados para el nuevo sistema.

Los sistemas de gestién en general (calidad, ambiental, seguridad de la informacion,
etc.), se han desarrollado basados en el modelo PHVA (planear, hacer, verificar y
actuar) y el modelo de operacion por procesos, de ahi que se realizan tablas de
equivalencia entre los diferentes sistemas de gestidn, ejercicio que lo sugiere la Norma
Técnica Distrital del Sistema Integrado de GestionNTD-SIG 001:2011.

De acuerdo a lo anterior se tomaran algunos procedimientos del documento “DE-014
MANUAL DE OPERACIONES capitulo 1l MANUAL DE CALIDAD”.

9.1 Control de Documentos.
Los documentos exigidos por el SGSI se deben proteger y controlar. Para el efectivo

control de la documentacion se han definido los siguientes instrumentos:
e Procedimiento Control de documentos internos Cadigo PR-005
e Norma bésica para la elaboracién de documentos Cdodigo IN-001
Control de Registros.

Para el efectivo control de los registros y con el propdsito de proporcionar evidencia de
la conformidad con los requisitos asi con la operacion eficaz del sistema, se ha
definido el siguiente procedimiento e instrumentos complementarios:

e Procedimiento Control de los Registros Codigo PR-006.
¢ IN-005 Manejo de los archivos IPES
e IN-006 radicacion

9.2 Auditorias Internas.

La entidad debe llevar a acabo auditorias internas del SGSI a intervalos planificados,
para determinar si los objetivos de control, controles, procesos y procedimientos del
SGSI. Se ha definido el siguiente procedimiento:
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e Procedimiento de Auditorias internas PR-001

9.3 Accion Correctiva.

La entidad debe emprender acciones para eliminar la causa de no conformidades
asociadas con los requisitos del SGSI, con el fin de prevenir que ocurran nuevamente.
Se ha definido el siguiente procedimiento:

e Procedimiento de acciones correctivas PR-003

9.4 Accién Preventiva.

La entidad debe determinar acciones para eliminar la causa de no conformidades
potenciales con los requisitos del SGSI y evitar que ocurran. Se ha definido el
siguiente procedimiento:

¢ Procedimiento de acciones preventivas PR-002

9.5 Otros Procedimientos Comunes.

e Gestion del Talento Humano PO-009, Procedimiento Nomina PR-015, con los
instructivos: IN-025 Archivo y actualizacion de hojas de vida, IN-026 Expedicion
de certificaciones, IN-036 Administracion plan de capacitacion, IN-039
Evaluacién de desempefio, IN-041 Administracién de la carrera administrativa.

e Gestion de Recursos Fisicos PO-010, con los instructivos: IN-003
Formulacion del plan de compras y contratacion, IN-008 Baja de bienes
devolutivos, IN-009 Ingreso de bienes a recursos fisicos, IN-010 Manejo de
servicios publicos, IN-011 Salida de bienes, IN-012 Traslado de bienes de
bodega a servicio y entre funcionarios, IN-013 Traslado temporal de bienes
entre entidades, IN-014 Baja elementos de consumo y consumo controlado, IN-
015 Levantamiento fisico de inventarios, IN-016 Reintegro de bienes
devolutivos en servicio, IN-017 Solicitud de pedido de elementos de consumo,
IN-018 Traslado temporal de bienes a recursos fisicos, IN-033 Ingreso de
personal, IN-034 Vigilancia, mantenimiento y servicios generales.

e Gestibn de Recursos TecnoldgicosP0O-013, Procedimientos: PR-030
Administracion de usuarios, PR-031 Administracion del portal, PR-033 Backup
generacion y recuperacion, PR-034 Solicitud de mantenimiento de equipos de
computo, PR-035 Préstamo de software, PR-036 Seguridad en los servicios de
red, con los instructivos: IN-002 Instructivo linea 195, IN- 043 Backup de
equipos clientes IPES, IN- 044 Configuracion Microsoft office Outlook a
dominio IPES, IN- 045 Configuracién en red impresora HP 2420, IN- 046
Configuraciéon archivos PST correo en Outlook 2003, IN- 047 Configuracion
archivos PST correo en Outlook 2007, IN- 048 Instalaciéon del agente
MCAFEE.

e Revision por la Direccidon: La mejora continua es el objetivo principal del
Sistema de Gestidn de la Calidad del Instituto para la Economia Social -IPES-,
para el efecto la alta direccion a determinado llevar a cabo revisiones
periddicas (1 vez cada afio) que le permiten evaluar el funcionamiento, la
conveniencia, adecuacién, eficacia, eficiencia y efectividad del sistema y su
sostenibilidad. De acuerdo a lo anterior el Subsistema de Gestion de Seguridad
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de la Informacion hara las revisiones por la direccién de acuerdo al cronograma
estipulado por el Sistema Integrado de Gestién del IPES.

10 POLITICAS COMPLEMENTARIAS DEL SGSI:

10.1 Politica de uso de correo electronico.
Objetivo.

Definir las pautas generales para asegurar una adecuada proteccion de la informacion
del INSTITUTO PARA LA ECONOMIA SOCIAL cuando se usa el servicio de correo
electrénico por parte de los usuarios autorizados.

Principios y Aplicabilidad.

Esta es una politica del INSTITUTO PARA LA ECONOMIA SOCIAL que aplica a toda
la entidad y a todos los usuarios autorizados para acceder al servicio.

Los usuarios autorizados para usar el servicio de correo electrénico son responsables
de mantener un comportamiento ético y acorde a la ley y de evitar practicas o usos
que puedan comprometer la seguridad de la informacién del INSTITUTO PARA LA
ECONOMIA SOCIAL.

El servicio debe ser empleado para servir a una finalidad operativa y administrativa en
relacion con el INSTITUTO PARA LA ECONOMIA SOCIAL. Todas las comunicaciones
establecidas mediante este servicio, sus buzones y copias de seguridad se consideran
de propiedad del INSTITUTO PARA LA ECONOMIA SOCIAL y pueden ser
escaneadas por el administrador del servicio y revisadas por las instancias de
vigilancia y control distritales y nacionales.

Detalle de la Politica.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en el INSTITUTO PARA LA ECONOMIA SOCIAL y no debe utilizarse
para ningan otro fin.

El acceso al servicio podr4 ser asignado a las personas que tengan algun tipo de
vinculacion con el INSTITUTO PARA LA ECONOMIA SOCIAL, ya sea como
funcionario, contratista o colaborador y para las cuales un funcionario de nivel directivo
lo solicite formal y expresamente.

El servicio debe utilizarse Unica y exclusivamente para las tareas propias de la funcién
desarrollada en el INSTITUTO PARA LA ECONOMIA SOCIAL y no debe utilizarse
para ningan otro fin.

La clave de acceso al servicio es la mejor defensa contra el uso no autorizado al
servicio de correo del INSTITUTO PARA LA ECONOMIA SOCIAL, por lo tanto se
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requiere que se mantenga con la mayor reserva posible, no debe suministrarse a otras
personas o exhibirse en publico.

El dnico servicio de correo electronico autorizado en la entidad es el asignado
directamente por el Area de Sistemas, el cual cumple con todos los requerimientos
técnicos y de seguridad, evitando ataques de virus, spyware y otro tipo de malware.
Ademas este servicio tiene respaldo de diferentes procesos de copia de respaldo
aplicados de manera periodica y segura.

El INSTITUTO PARA LA ECONOMIA SOCIAL puede supervisar cualquier cuenta de
correo para certificar que se esta usando para los propdsitos legitimos. El
incumplimiento de la presente politica puede conducir a acciones disciplinarias tales
como terminacion de la relacion laboral o acciones de indole legal.

Los funcionarios, contratistas y demas colaboradores que sean autorizados para usar
este servicio no deben considerar que los mensajes que envian o reciben en su cuenta
de correo electronico sean confidenciales a no ser que sea establecido expresamente
por el INSTITUTO PARA LA ECONOMIA SOCIAL.

Todo usuario es responsable por la destruccion de todo mensaje cuyo origen es
desconocido, y asume la responsabilidad de las consecuencias que puede ocasionar
la ejecucién de cualquier archivo adjunto. En estos casos no se deben contestar
dichos mensajes, ni abrir los archivos adjuntos.

La encriptacion del correo electronico no es necesaria en la mayoria de situaciones,
pero los mensajes confidenciales deben tener alguna forma de codificacién. En caso
de dudas contacte al Area de Sistemas.

Los usuarios deben seleccionar correctamente los destinatarios. En la mayoria de
situaciones se deben enviar correos electrénicos a correos corporativos de otras
entidades.

Los correos electrénicos deben contener una sentencia de confidencialidad ubicada al
final del texto, después de la firma del mismo.

El tamafio del buzon de correo electrénico se asignara de acuerdo con el rol que
desempeiia el usuario en el INSTITUTO PARA LA ECONOMIA SOCIAL, la capacidad
especifica sera definida y administrada por el Area de Sistemas.

Si una cuenta de correo es capturada por hackers o se reciben excesiva cantidad de
correo no deseado (SPAM), una nueva cuenta sera generada y la anterior sera
borrada.

Todo usuario es responsable de informar de contenidos o acceso a servicios que no le
estén autorizados o no correspondan a sus funciones dentro del INSTITUTO PARA LA
ECONOMIA SOCIAL.
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Cuando un funcionario, contratista o colaborador al que le haya sido autorizado el uso
de una cuenta de acceso a la red y al servicio de correo corporativo se retire del
INSTITUTO PARA LA ECONOMIA SOCIAL, deberd abstenerse de continuar
empledndolas y debera verificar que su cuenta y acceso a los servicios sean
cancelados.

El servicio de correo electrénico no debe ser usado para:
e Envio de correos masivos.

¢ Envio, reenvio o intercambio de mensajes no deseados o considerados SPAM,
cartas en cadena o publicidad.

e Envio de correos con archivos adjuntos de gran tamafio que puedan causar
congestion en la red o que no puedan ser recibidos por la cuenta destinataria.

¢ Envio o intercambio de mensajes con contenido que atente contra la integridad de
las personas o instituciones, tales como contenidos ofensivos, obscenos,
pornograficos, chistes, terroristas, o cualquier contenido que represente riesgo de
malware.

e Envio o intercambio de mensajes que promuevan la discriminacion sobre la base
de raza, género, nacionalidad de origen, edad, estado marital, orientacién sexual,
religién o discapacidad.

¢ Envio de mensajes que contengan amenazas 0 mensajes violentos.

e Creacion, almacenamiento o intercambio de mensajes que violen las leyes de
material protegido por la ley de derechos de autor.

e Distribuir informacién del INSTITUTO PARA LA ECONOMIA SOCIAL clasificada
como no publica, a otras entidades o ciudadanos sin la debida autorizacion.

e Crear, enviar, alterar, borrar mensajes de un usuario sin su autorizacion.

e Abrir, usar o revisar indebidamente la cuenta de correo electrénico de otro usuario
como si fuera propia sin la debida autorizacion.

e Cualquier otro proposito inmoral o ilegal.
Responsabilidades.

El &rea de Talento Humano es la responsable de solicitar la creacion, modificacion o
cancelacion de las cuentas de acceso a la red y al servicio de correo electrénico
corporativo al Area de Sistemas.

Todos los funcionarios, contratistas y demas colaboradores, en el desarrollo de sus
tareas habituales u ocasionales, que utilicen cualquier servicio de tecnologia de
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informacién y comunicaciones (TIC) que provea el INSTITUTO PARA LA ECONOMIA
SOCIAL son responsables del cumplimiento y seguimiento de esta politica.

El Area de Sistemas es la responsable de administrar la plataforma tecnolégica que
soporta el acceso al servicio de correo electrénico corporativo para los funcionarios,
contratistas y demas colaboradores que desempefien labores en el INSTITUTO PARA
LA ECONOMIA SOCIAL.

El Area de Sistemas se reserva el derecho de escanear el servicio de correo
electrénico corporativo.

El Area de Sistemas se reserva el derecho de filtrar los contenidos que se trasmitan en
la red del INSTITUTO PARA LA ECONOMIA SOCIAL y en uso del servicio del correo
electrénico corporativo.

10.2 Politica de Uso de Internet.
Objetivo.

Definir las pautas generales para asegurar una adecuada protecciéon de la informacion
del INSTITUTO PARA LA ECONOMIA SOCIAL en el uso del servicio de Internet por
parte de los usuarios autorizados.

Principios y Aplicabilidad.

Esta es una politica del INSTITUTO PARA LA ECONOMIA SOCIAL que aplica a toda
la entidad y a todos los usuarios autorizados para acceder al servicio.

Los usuarios autorizados para usar el servicio de Internet son responsables de evitar
practicas o usos que puedan comprometer la seguridad de la informacion del
INSTITUTO PARA LA ECONOMIA SOCIAL.

El servicio debe ser empleado para servir a una finalidad operativa y administrativa en
relacion con el INSTITUTO PARA LA ECONOMIA SOCIAL. Todas las comunicaciones
establecidas mediante este servicio pueden ser escaneadas por el administrador del
servicio o revisadas por cualquier instancia de vigilancia y control distrital o nacional.

Detalle de la Politica.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en el INSTITUTO PARA LA ECONOMIA SOCIAL y no debe utilizarse
para ningun otro fin.

El acceso al servicio podr4 ser asignado a las personas que tengan algun tipo de
vinculacion con el INSTITUTO PARA LA ECONOMIA SOCIAL, ya sea como
funcionario, contratista o colaborador y para las cuales un funcionario de nivel directivo
lo solicite formal y expresamente.
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El navegador autorizado para el uso del servicio de Internet en el INSTITUTO PARA
LA ECONOMIA SOCIALes el designado por el Area de Sistemas, el cual cumple con
todos los requerimientos técnicos y de seguridad, evitando ataques de virus, spyware
y otro tipo de software malicioso.

Los servicios a los que un determinado usuario pueda acceder desde Internet
dependeran del rol que desempefia el usuario en el INSTITUTO PARA LA ECONOMIA
SOCIALYy para los cuales este formal y expresamente autorizado.

Todo usuario es responsable de informar de contenidos o acceso a servicios que no le
estén autorizados o0 no correspondan a sus funciones dentro del INSTITUTO PARA LA
ECONOMIA SOCIAL.

Cuando un funcionario, contratista o colaborador al que le haya sido autorizado el uso
de una cuenta de acceso a la red y al servicio de Internet, se retire del INSTITUTO
PARA LA ECONOMIA SOCIAL, deberd abstenerse de continuar empleandolas vy
debera verificar que su cuenta y acceso a los servicios sean cancelados.

Todo usuario es responsable tanto del contenido de las comunicaciones como de
cualquier otra informacion que se envie desde la red del INSTITUTO PARA LA
ECONOMIA SOCIALo descargue desde Internet.

Este servicio no debe ser usado para:
¢ Envio o descarga de informacién de gran tamafio que pueda congestionar la red.

e Envio, descarga o visualizacién de informacién con contenidos que atenten contra
la integridad moral de las personas o instituciones.

o Acceso a paginas web, portales, sitios web o aplicaciones web que no hayan sido
autorizadas por INSTITUTO PARA LA ECONOMIA SOCIAL.

e Cualquier otro propdsito considerado inmoral o ilegal.
Responsabilidades.

El area de Talento Humano es la responsable de solicitar la creacién, modificacion o
cancelacion de las cuentas de acceso a la red y al servicio de Internet al Area de
Sistemas.

Todos los funcionarios, contratistas y demas colaboradores que interactian en el
desarrollo de sus tareas habituales u ocasionales, que utilicen cualquier servicio de
tecnologia de la informacion y comunicaciones (TIC) que provea el INSTITUTO PARA
LA ECONOMIA SOCIAL son responsables del cumplimiento y seguimiento de esta
politica.

El Area de Sistemas es la responsable de administrar la plataforma tecnolégica que

soporta el acceso a la red/cuentas de usuario o al servicio de Internet para los
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funcionarios, contratistas y demas colaboradores que desempefien labores en el
INSTITUTO PARA LA ECONOMIA SOCIAL.

El Area de Sistemas se reserva el derecho de escanear las comunicaciones o
informacion que presenten un comportamiento inusual o sospechoso.

El Area de Sistemas se reserva el derecho de filtrar los contenidos que se reciban
desde Interneto se envien desde la red del INSTITUTO PARA LA ECONOMIA
SOCIAL.

10.3 Politica de Uso de Antivirus.
Objetivo.

Definir las pautas generales para asegurar una adecuada proteccién de la informacion
del INSTITUTO PARA LA ECONOMIA SOCIAL contra malware.

Principios y Aplicabilidad.

Esta es una politica del INSTITUTO PARA LA ECONOMIA SOCIAL que aplica a toda
la entidad y a todos los usuarios autorizados para utilizar este servicio.

Los usuarios de los servicios TIC del INSTITUTO PARA LA ECONOMIA SOCIAL son
responsables de la utilizacion de programas antivirus para analizar, verificar y si es
posible eliminar virus o cédigo malicioso de la red, el computador, los dispositivos de
almacenamiento fijjos o removibles o los archivos o el correo electronico que esté
autorizado a emplear.

EL INSTITUTO PARA LA ECONOMIA SOCIAL contard permanentemente con los
programas antivirus de proteccién a nivel de red y de estaciones de trabajo, contra
virus o codigo malicioso, el servicio sera administrado por el Area de Sistemas.

Los programas antivirus deben ser instalados por el Area de Sistemas en los equipos
centralizados de procesamiento y en las estaciones de trabajo de modo residente para
gue estén activos durante su uso.

Se deben actualizar periddicamente las versiones de los programas antivirus y dicha
situacion debe estar reflejada en los contratos con los proveedores.

Detalle de la Politica.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en el INSTITUTO PARA LA ECONOMIA SOCIAL y no debe utilizarse
para ningan otro fin.

Verificar frecuentemente con las herramientas (software) antivirus instaladas en el
computador o dispositivos la no presencia de virus o codigo malicioso en los
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Instituto para la Economia Social

dispositivos de almacenamiento fijos o removibleso archivos en los computadores o
dispositivos informaticos que esté autorizado a emplear.

Ejecutar el escaneo de virus con las herramientas antivirus provistos cada vez que
detecte que algun equipo o dispositivo informatico funcionando de manera irregular o
se sospeche de la presencia de virus en equipos, dispositivos, archivos o correos
electronicos.

El servicio de antivirus corporativo no requiere de solicitud o autorizacion para su uso.

Todo usuario es responsable por la destruccion de archivos o mensajes que les hayan
sido enviados por cualquier medio, cuyo origen le sea desconocido o sospechoso y
asume la responsabilidad de las consecuencias que puede ocasionar su apertura o
ejecucion. En estos casos no se deben contestar dichos mensajes, ni abrir los archivos
adjuntos, el usuario debe reenviar el correo a la cuenta soporte@ipes.gov.co con la
frase “correo sospechoso” en el asunto.

El Unico servicio de antivirus autorizado en la entidad es el asignado directamente por
el Area de Sistemas, el cual cumple con todos los requerimientos técnicos y de
seguridad, evitando ataques de virus, spyware y otro tipo de software malicioso.
Ademas este servicio tiene diferentes procesos de actualizacion que se aplican de
manera periddica y segura. Excepcionalmente se podra realizar la ejecucion de otro
programa antivirus, Unicamente por personal autorizado por el Area de Sistemas, a
efectos de reforzar el control de presencia y/o programacion de virus y/o cdédigo
malicioso.

Este servicio no debe ser usado para:

e Abrir o descargar archivos o documentos de remitente desconocido, no confiable o
sospechoso. En lo posible deberan ser borrados de las carpetas donde se
encuentren y eliminarlos de la papelera del computador.

e Intercambio de archivos que hayan sido identificados como infectados por virus o
codigo malicioso o sean sospechosos de estar infectados.

e Desactivar o eliminar los programas antivirus o de deteccion de cddigo malicioso
en los equipos o sistemas en que estén instalados.

e Instalar o emplear programas no autorizados.

Instalar, conectar o emplear dispositivos de almacenamiento fijjos o removibles o
archivos en los computadores o dispositivos informaticos no autorizados.

Responsabilidades.

Todos los funcionarios, contratistas y demas colaboradores que, en el desarrollo de
sus tareas habituales u ocasionales, utilicen cualquier servicio de tecnologia de la
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informacién y comunicaciones (TIC) o manipulen equipos pertenecientes a la red que
provea el INSTITUTO PARA LA ECONOMIA SOCIALson responsables del
cumplimiento y seguimiento de esta politica.

El Area de Sistemas es la responsable de administrar la plataforma tecnolégica que
soporta el servicio de Antivirus para los computadores o equipos informéticos de la red
del INSTITUTO PARA LA ECONOMIA SOCIALque son empleados por funcionarios,
contratistas y demas colaboradores que desempefien labores en la entidad.

El Area de Sistemas se reserva el derecho de escanear las comunicaciones o la
informacién que se generen, comuniquen, tramitan o trasporten y almacenen en
cualquier medio, en busca de virus o codigo malicioso.

El Area de Sistemas se reserva el derecho de filtrar los contenidos que se trasmitan en
la red del INSTITUTO PARA LA ECONOMIA SOCIALpara evitar amenazas de virus.
Todos los correos electrénicos seran escaneados para verificar que tengan virus. Si el
virus no puede ser eliminado, la informacion sera borrada.

10.4 Politica de Control de Acceso.
Objetivo.

Definir las pautas generales para asegurar un acceso controlado a la informacion, las
aplicaciones y las redes del INSTITUTO PARA LA ECONOMIA SOCIAL, asi como el
uso de medios de computacion movil y teletrabajo.

Aplicabilidad.

Esta politica aplica a todos los funcionarios y contratistas del INSTITUTO PARA LA
ECONOMIA SOCIAL actuales o por ingresar, que usen su infraestructura.

Detalle de la politica.

El INSTITUTO PARA LA ECONOMIA SOCIAL proporciona a los empleados todos los
recursos tecnolégicos necesarios para que puedan desempefiar las funciones para las
cuales fueron contratados, por tal motivo no se permite conectar a la red o instalar
dispositivos (moviles o fijos tales como portatiles, celulares, tabletas, teléfonos
inteligentes, enrutadores, agendas electrénicas, puntos de acceso inaldmbrico) que no
sean autorizados por el Comité de Seguridad de la Informacion y el Area de Sistemas.

El INSTITUTO PARA LA ECONOMIA SOCIAL suministra a los usuarios las claves
respectivas para el acceso a los servicios de red y sistemas de informacion a los que
hayan sido autorizados, las claves son de uso personal e intransferible. Es
responsabilidad del usuario el manejo que se les dé a las claves asignadas.

Solo personal designado por el Area de Sistemas estd autorizado para instalar
software o0 hardware en los equipos, servidores e infraestructura de
telecomunicaciones del INSTITUTO PARA LA ECONOMIA SOCIAL.
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Todo trabajo que utilice los servidores del INSTITUTO PARA LA ECONOMIA SOCIAL
con informacion de los clientes o la organizacién se debe realizar en sus instalaciones,
no se podra realizar ninguna actividad de tipo remoto sin la debida aprobacion
delINSTITUTO PARA LA ECONOMIA SOCIAL.

La conexion remota a la red de area local del INSTITUTO PARA LA ECONOMIA
SOCIAL debe ser hecha a través de una conexion VPN (Red Privada Virtual) segura
suministrada por la entidad, la cual debe ser aprobada por el Comité de Seguridad de
la Informacién, registrada y auditada.

10.5 Politica de Escritorio y Pantalla Limpia.
Objetivo.

Definir las pautas generales para reducir el riesgo de acceso no autorizado, pérdida y
dafio de la informacién durante y fuera del horario y trabajo normal de los usuarios.

Aplicabilidad.

Esta politica aplica a todos los funcionarios y contratistas del INSTITUTO PARA LA
ECONOMIA SOCIAL actuales o por ingresar, que usen su infraestructura.

Detalle de la politica.

El personal del INSTITUTO PARA LA ECONOMIA SOCIALdebe conservar su
escritorio libre de informacion propia de la entidad, que pueda ser alcanzada, copiada
o utilizada por terceros o por personal que no tenga autorizacibn para su uso 0
conocimiento.

El personal del INSTITUTO PARA LA ECONOMIA SOCIAL debe bloguear la pantalla
de su computador con el protector de pantalla designado por la entidad, en los
momentos que no esté utilizando el equipo o cuando por cualquier motivo deba dejar
su puesto de trabajo.

Al imprimir documentos de caracter publico o reservado, estos deben ser retirados de
la impresora inmediatamente.

Los equipos tecnolégicos que generalmente pueden estar desatendidos como
escaneres, fax o fotocopiadoras, deben ser autorizados para su uso.

10.6 Politica de Respaldo y Restauracion.
Objetivo.

Proporcionar medios de respaldo adecuados para asegurar que todo software e
informacion esencial se pueda recuperar después de una falla.

Aplicabilidad.
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Esta politica serd aplicada por los administradores de tecnologia, encargados de
sistemas de informacion y jefaturas de area que decidan sobre la disponibilidad e
integridad de los datos.

Detalle de la politica.

La informacién de cada sistema debe ser respaldada regularmente sobre un medio de
almacenamiento como cinta, CD, DVD, discos magnéticos o discos flash entre otros.

El administrador del servidor, el sistema de informacién o los equipos de comunicacién
es el responsable de definir la frecuencia de respaldo y requerimientos de seguridad
de la informacion en compafiia del duefio de la informacién, y el administrador del
sistema de respaldo es el responsable de realizar las pruebas de respaldos periddicas.

Todas las copias de informacién critica deben ser almacenadas en un area adecuada
y con control de acceso tanto fisico como légico.

Las copias de respaldo se guardaran Unicamente con el objetivo de restaurar el
sistema luego de una infeccidbn de virus informatico, defectos en los discos de
almacenamiento, problemas de los servidores o computadores y por requerimientos
legales.

Un plan de emergencia debe ser desarrollado para todas las aplicaciones que
manejen informacioén critica, el duefio de la informacién debe asegurar que el plan es
adecuado, frecuentemente actualizado y periédicamente probado y revisado.

10.7 Politicas Especificas de Usuario.
Objetivo.

Definir las pautas generales para asegurar una adecuada protecciéon de la informacién
del INSTITUTO PARA LA ECONOMIA SOCIAL por parte de los usuarios de la entidad.

Aplicabilidad.

Estas politicas aplican a todos los funcionarios delINSTITUTO PARA LA ECONOMIA
SOCIAL actuales o por ingresar.

Detalle de la Politica.

El INSTITUTO PARA LA ECONOMIA SOCIAL suministra una cuota de
almacenamiento de la informacion en un servidor de archivos con los permisos
necesarios para que cada usuario guarde la informacion importante y sobre ella se
garantizara la disponibilidad en caso de un dafio en el equipo asignado al usuario, esta
informacion sera guardada de acuerdo a las tablas de retencion documental de la
entidad.
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El INSTITUTO PARA LA ECONOMIA SOCIAL Unicamente a través del personal del
Area de Sistemas, instalara copias de los programas que han sido adquiridos
legalmente en los equipos asignados en las cantidades necesarias para suplir sus
necesidades. El uso de programas obtenidos a partir de otras fuentes (software o
musica), puede implicar amenazas legales y de seguridad a la entidad, por lo que
dicho uso estd estrictamente prohibido. EI INSTITUTO PARA LA ECONOMIA SOCIAL
no se hace responsable por las copias no autorizadas.

El uso de dispositivos de almacenamiento como DVD, CD, memorias USB, Agendas
Electronicas, celulares, tabletas y teléfonos inteligentes entre otros, pueden
ocasionalmente generar riesgos para la entidad al ser conectados a los computadores,
ya que son susceptibles de transmisién de virus informéticos o pueden ser utilizados
para fuga de informacion, por lo tanto estd prohibido su uso si este no ha sido
autorizado individualmente.

Los programas instalados en los equipos son de propiedad del INSTITUTO PARA LA
ECONOMIA SOCIAL, la copia no autorizada de programas legales o de su
documentacion, implica una violacion a la politica general del INSTITUTO PARA LA
ECONOMIA SOCIAL. Aquellos empleados que utilicen copias no autorizadas de
programas Yy su respectiva documentacién, quedaran sujetos a las acciones
disciplinarias o legales establecidas por el INSTITUTO PARA LA ECONOMIA SOCIAL.

El INSTITUTO PARA LA ECONOMIA SOCIAL se reserva el derecho de proteger su
reputacién y sus inversiones en hardware y software, fomentando controles internos
para prevenir el uso y las copias no autorizadas de los programas. Estos controles
pueden incluir valoraciones peridédicas del uso de los programas, auditorias
anunciadas y no anunciadas.

Los recursos tecnoldgicos y de software asignados a los funcionarios del INSTITUTO
PARA LA ECONOMIA SOCIAL son responsabilidad de los funcionarios.

Ninguna clase de informacion de tipo electrénico de la entidad debe almacenarse en
los discos duros de los computadores personales de los empleados. Se deben utilizar
las unidades creadas por el INSTITUTO PARA LA ECONOMIA SOCIAL para estos
propositos.

Los usuarios solo tendrdn acceso a los datos y recursos autorizados por el
INSTITUTO PARA LA ECONOMIA SOCIAL, y seran responsables por la divulgaciéon
no autorizada de esta informacion.

Es responsabilidad de cada usuario proteger la informaciéon que esta contenida en
documentos, formatos, listados, etc., que son el resultado de los procesos
informaticos, asi como los datos de entrada a los mismos.

Los recursos (computadores, impresoras, fotocopiadores, escaner, etc.) solo deben
utilizarse para los fines autorizados por la organizacion.
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Los equipos que se encuentren fuera de las instalaciones del INSTITUTO PARA LA
ECONOMIA SOCIAL no deben dejarse en sitios publicos sin una adecuada vigilancia.

Los equipos como portatiles del INSTITUTO PARA LA ECONOMIA SOCIAL deben ser
tratados y llevados como equipaje de mano. En caso de llevar varios equipos, debe
contratarse un servicio de transporte adecuado.

Cualquier incidente o posible evento que afecte la seguridad de la informacién debe
ser reportado inmediatamente a la jefatura de area o a la mesa de ayuda o al area
designada para este fin.

El personal de la entidad debe ser consciente que debe tomar las precauciones
necesarias para no revelar informacién no puablica cuando se hace una llamada
telefénica que puede ser interceptada mediante acceso fisico a la linea o al auricular o
escuchada por personas que se encuentren cerca. Lo anterior debe aplicar también
cuando el empleado se encuentre en sitios publicos como restaurantes, transporte
publico o ascensores.

La conexion remota a la red de area local del INSTITUTO PARA LA ECONOMIA
SOCIAL debe ser hecha a través de una conexion VPN (Red Privada Virtual) segura
suministrada por la entidad, la cual debe ser aprobada por el Comité de Seguridad de
la Informacién, registrada y auditada.

10.8 Politicas Especificas de Personal de Tecnologia.
Objetivo.
Definir las pautas generales para asegurar una adecuada proteccién de la informacion

del INSTITUTO PARA LA ECONOMIA SOCIAL por parte de los administradores de TI
de la entidad.

Aplicabilidad.

Estas politicas aplican al personal del Area de Sistemas del INSTITUTO PARA LA
ECONOMIA SOCIAL, y al personal que este encargado de un sistema de informacién
de la entidad.

Detalle de la Politica.

Toda licencia y sus medios se deben guardar y relacionar de tal forma que asegure su
proteccion y disposicion en un futuro.

Las copias licenciadas y registradas del software adquirido deben ser Unicamente
instaladas en los PCs y servidores de la entidad. Se deben hacer copias de seguridad
en concordancia con las politicas del proveedor.

No se pueden hacer copias de programas o su documentacion sin el consentimiento
por escrito del INSTITUTO PARA LA ECONOMIA SOCIAL y del proveedor.
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El personal del area de Sistemas debe velar por que se cumpla con el registro en la
bitAcora de acceso al Datacenter, de las personas que ingresen y que hayan sido
autorizadas previamente por el Area de Sistemas.

Por defecto, en los servidores, todos los protocolos y servicios deben ser bloqueados,
no se debe permitir ninguno a menos que sea solicitado y aprobado por el Area de
Sistemas.

Servicios y procedimientos informaticos no esenciales y que no se puedan asegurar no
seran permitidos.

El acceso a cualquier servicio o a algun servidor o sistema de informacion debe ser
autenticado, autorizado y auditado.

Todos los servidores deben ser configurados con el minimo de servicios asegurados
para desarrollar las funciones designadas.

Pruebas de laboratorio, pruebas de sistemas de informacioén, pruebas de software tipo
freeware o shareware o pruebas de sistemas que necesiten conexion a internet, deben
ser realizadas sin conexion a la red LAN de la entidad y con una conexién separada de
internet o en su defecto con una direccion IP diferente a las direcciones publicas de
produccion.

Dentro del sistema autdbnomo de interconexién de redes de la entidad, deben
establecerse los controles necesarios de enrutamiento asi como la autenticacion del
protocolo de enrutamiento cuando el dispositivo lo permita.

Aplicar la metodologia para establecer los patrones de uso de correo electronico e
internet (Anexo 3) de la resolucion 305 de 2008 de la Comision Distrital de Sistemas.

10.9 Politica de Gestion de Incidentes de Seguridad de la Informacién.
Objetivo.

Proteger la integridad, disponibilidad y confidencialidad de la informacion de la entidad,
prevenir la perdida de servicios y cumplir con requerimientos legales. Esta politica
establece los mecanismos de coordinacion para dar respuesta a los incidentes de
seguridad y habilita a la entidad para una remediacion rapida, recopilacion de datos y
reporte de los eventos que afectan la infraestructura de informacion y tecnologia.

Principios y Aplicabilidad.

Un incidente de seguridad de la informacion (“incidente”) es cualquier evento que dana
0 representa una amenaza seria para toda o una parte de la infraestructura de
informacion y tecnologia del INSTITUTO PARA LA ECONOMIA SOCIAL (sistemas de
computo, sistemas de informacion, sistemas de telefonia), como pueden ser: ausencia
de servicios, inhibicién para el uso de sistemas de informacion, incluyendo cambios no
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autorizados al hardware, firmware, software o datos, crimenes definidos en la ley 1273
de 2009 u otras normas que cobijen a la entidad.

Un sistema de informacion es cualquier equipo de computo o telecomunicaciones,
sistema o0 subsistema interconectado o no conectado usado para la adquisicion,
almacenamiento, manipulacion, gestiébn, movimiento, control, despliegue,
conmutacion, intercambio, transmision o recepcién de voz, datos, video en formas
analogas o digitales asi como el software, firmware o hardware que forme parte del
sistema.

La politica permite establecer las directrices para gestionar, dar respuesta, documentar
y reportar los incidentes de seguridad de la informaciébn que afectan a la
infraestructura de informaciébn y comunicaciones del INSTITUTO PARA LA
ECONOMIA SOCIAL. Los incidentes incluyen eventos como: sustraccion de
informacion, intrusion a sistemas de informacion, uso no autorizado de datos,
denegacion de servicios, violacién a las politicas de uso de servicios como correo, Yy
otras actividades contrarias a las politicas de uso adecuado de recursos de
informacion y tecnologia de la entidad.

La politica se aplica a funcionarios, contratistas, proveedores y todo personal que
tenga acceso a recursos de informacién y tecnologia del INSTITUTO PARA LA
ECONOMIA SOCIAL, asi como a todos los recursos de informacién y tecnologia
empleados para la prestacion de servicios de la entidad.

La politica de gestion de incidentes de seguridad de la informacién del INSTITUTO
PARA LA ECONOMIA SOCIALy sus procedimientos de apoyo definen los métodos
estandar para identificar, realizar seguimiento y responder a los incidentes de
seguridad de la informacion de la entidad.

Detalle de la Politica.

Cualquier funcionario del INSTITUTO PARA LA ECONOMIA SOCIAL, contratista o
entidades externas pueden reportar eventos relacionados con la seguridad de la
informacion al [oficial o encargado de seguridad de la informacion] del INSTITUTO
PARA LA ECONOMIA SOCIAL. El [oficial o encargado de seguridad de la informacion]
por si mismo también puede identificar incidentes a través de supervision proactiva de
los sistemas de informacion y tecnologia de la entidad.Una vez identificado el incidente
el [oficial o encargado de la seguridad de la informacion] utilizara los procedimientos
internos aprobados para registrar y realizar seguimiento a los incidentes y trabajar con
otros funcionarios u organizaciones para tomar las acciones apropiadas como
investigar, escalar, remediar, referenciar el incidente a otras organizaciones como lo
establecen los procedimientos de respuesta a incidentes de seguridad de la
informacion.

Cualquier dispositivo de uso personal como teléfonos inteligentes, computadores
portatiles, handhelds, u otros dispositivos de cOmputo que estén implicados en
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incidentes de seguridad pueden ser sometidos a cadena de custodia o retencién para
fines de investigacion o evidencia ante procesos legales. En caso de usar ese tipo de
dispositivos, sus propietarios aceptan formalmente las politicas de seguridad del
INSTITUTO PARA LA ECONOMIA SOCIAL.

Responsabilidades.

El [oficial o encargado de seguridad de la informacion] es el responsable por el
aislamiento y recuperacion de los accesos a sistemas de comunicaciones y cOomputo
afectados por el incidente. El [oficial o encargado de seguridad de la informacion] debe
conformar un equipo para la atencién y respuesta a incidentes; de acuerdo con la
naturaleza del incidente pueden ser convocados: Niveles directivos de la entidad,
areas de control interno de la entidad, equipos juridicos o técnicos especializados.

El [oficial o encargado de seguridad de la informacion] debe garantizar que los
incidentes sean apropiadamente registrados y almacenados de acuerdo con los
procedimientos de control de registros del sistema integrado de gestién. Los reportes
de incidentes deben ser remitidos por el [oficial o encargado de seguridad de la
informacién] al [Comité de Sistemas de la entidad o el que designe la entidad], el
[oficial o encargado de seguridad de la informacion] o el [equipo de respuesta a
incidentes], son responsables de comunicar al personal pertinente las etapas y
acciones que se siguen para dar respuesta al incidente.

El plan de respuesta o remediacion especifico para un incidente pueden ser
suministrado por requerimiento especifico o por iniciativa del INSTITUTO PARA LA
ECONOMIA SOCIAL a organismos de seguridad, control o respuesta a incidentes de
seguridad del estado con el fin de evaluar su efectividad, solicitar apoyo, demostrar
debida diligencia u otros propositos definidos por el INSTITUTO PARA LA ECONOMIA
SOCIAL.

Cuando sea factible, el INSTITUTO PARA LA ECONOMIA SOCIAL adoptara
procedimientos para llevar a cabo actividades de prevencién de incidentes, supervision
y filtrado de anomalias que puedan afectar a la seguridad de la informacion o los
recursos de informacion y tecnologia de la entidad.

El [oficial o encargado de seguridad de la informacién] del INSTITUTO PARA LA
ECONOMIA SOCIAL debe mantener procedimientos para registro, seguimiento y
reporte de incidentes. El [oficial o encargado de seguridad de la informacion]
mantendra los procedimientos para la respuesta e investigacion de los diferentes tipos
de incidentes de seguridad de la informacion, asi como asegurar la custodia de las
evidencias obtenidas durante la investigacion.

10.10Politicas Generales del Negocio.
Objetivo.
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Definir las pautas de propédsito general del negocio para asegurar una adecuada
proteccion de la informacion del INSTITUTO PARA LA ECONOMIA SOCIAL.

Aplicabilidad.

Estas son politicas que aplican a la direccién, subdirecciones, jefes de oficinas
asesoras, responsables del Sistema Integrado de Gestiéon y Area de Sistemas para
cumplir con los propositos generales del negocio del INSTITUTO PARA LA
ECONOMIA SOCIAL.

Detalle de la politica.

Diseiar, programar y realizar por parte de la Oficina Asesora de Control Interno los
programas de auditoria del Subsistema de Gestion de Seguridad de la Informacion.

La Direccion del INSTITUTO PARA LA ECONOMIA SOCIAL, a través del Comité de
Seguridad de la Informacion debe construir, implementar, revisar y actualizar la politica
de seguridad.

Todo software de computo debe ser comprado o aprobado por el Area de Sistemas en
concordancia con la politica de adquisicion de la entidad.

El INSTITUTO PARA LA ECONOMIA SOCIAL debe contar con un dispositivo de
seguridad perimetral para la conexién a Internet o cuando sea inevitable para la
conexion a otras redes.

Los jefes de area deben asegurarse que todos los procedimientos de seguridad de la
informacion dentro de su area de responsabilidad, se realizan correctamente para
alcanzar conformidad con las politicas de seguridad de la informacion.

El INSTITUTO PARA LA ECONOMIA SOCIAL en caso de tener un servicio de
transferencia de archivos para intercambio de informacién no utilizara protocolos
considerados obsoletos o0 inseguros como FTP o Telnet y utilizarA protocolos de
transferencia segura de archivos. Cuando el origen sea el INSTITUTO PARA LA
ECONOMIA SOCIAL hacia entidades externas, El INSTITUTO PARA LA ECONOMIA
SOCIAL establecera los controles necesarios para el control de la seguridad de la
informacion, cuando el origen de la transferencia es una entidad externa se acogeran
las politicas de esa entidad, sin embargo se deben revisar y proponer controles en
concordancia con las politicas de seguridad de la informacion del INSTITUTO PARA
LA ECONOMIA SOCIAL, esta revision debe quedar documentada.

10.11 Politica de Tercerizacion.
Objetivo.

Mantener la seguridad de la informacion y los servicios de procesamiento de
informacioén a los cuales tienen acceso las partes externas o que son procesados,
comunicados o dirigidos por estas.
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Aplicabilidad.

La politica aplica a toda la entidad.La tercerizacidbn generalmente incluye el
mantenimiento de hardware y software, el contrato de consultores, contratistas
externos y personal temporal.

Detalle de la politica.

Los riesgos asociados con la tercerizacion deben ser gestionados por medio de
controles fisicos o ldgicos y la implementacion de procedimientos legales y
administrativos.

e Seleccién de terceros.

Se deben exigir criterios de seleccion que contemplen la historia y reputacion de la
empresa, certificaciones y recomendaciones de otros clientes, estabilidad financiera de
la compafiia, procesos de selecciébn de personal, seguimiento de estandares de
gestion de calidad y seguridad, otros criterios que resulten de un analisis de riesgos de
la seleccidn y los criterios que tenga establecidos la entidad.

e Analisis de riesgos.

Se deben identificar los riesgos de seguridad y los servicios de procesamiento de la
informacion de la entidaden los procesos de negocio que involucren partes externas.
El resultado del analisis de riesgos serd la base para el establecimiento de los
controles y debe ser presentado a la Direccion antes de firmar un contrato de
tercerizacion.

¢ Consideraciones de seguridad con los clientes.

Para los clientes que tienen acceso a los activos de informaciéon de la entidad se
deben considerar todos los requisitos de seguridad de informacion internos para que
sean aplicados a los clientes, dentro de estos se encuentran las politicas, convenios,
acuerdos de niveles de servicio, responsabilidades legales y derechos de propiedad
intelectual entre otros.

e Acuerdos con terceras partes.

Un contrato formal entre la entidad y el tercero debe existir para proteger ambas
partes. El contrato definira claramente el tipo de informaciéon que intercambiaran las
partes.Si la informacién intercambiada no es publica, un acuerdo de confidencialidad
entre la entidad y el tercero debe ser preparado de acuerdo al objetivo y alcance del
contrato y firmado por ambas partes. En todos los casos deben firmarse acuerdos de
niveles de servicio que permitan cumplir con las politicas de seguridad de la
informacién y con los objetivos de negocio de la entidad.

Pagina 26 de 58



e MANUAL

N4, Codigo MS-013
ALCALDIANAYOR SUBSISTEMA DE GESTION DE Version 01
ostealoseowico SEGURIDAD DE LA INFORMACION Fecha 13/06/2014

10.12Politica de Controles Criptograficos.
Objetivo.

Proporcionar medios criptograficosadecuados para proteger la confidencialidad,
autenticidad o integridad de la informacién cuando sea necesario.

Aplicabilidad.

Esta politica aplicapara cualquier informacién que se maneje, la almacenada en los
sistemas de informacion, la informacién transportada por los medios y dispositivos
moéviles o removibles o a través de las redes informéticas, y que por suclasificacién
necesita asegurarse por sistemas criptograficos.

Detalle de la politica.

El Comité de Seguridad de la Informacion del INSTITUTO PARA LA ECONOMIA
SOCIAL definira de acuerdo a la clasificacion y andlisis de riesgos de la informacion,
gque datos deben ser cifrados y su nivel de proteccién para escoger el tipo de algoritmo
criptogréfico utilizado.

La Direccién y ElI Comité de Seguridad de la Informacion del INSTITUTO PARA LA
ECONOMIA SOCIAL dara las directrices necesarias para asignar el responsable o
responsables de laimplementaciéndel sistema criptogréafico y el como se gestionaran
las claves que usa el sistema.

El Comité de Seguridad de la Informacion del INSTITUTO PARA LA ECONOMIA
SOCIAL tendra en cuenta la legislacion y marcos normativos vigentes cuando se
utilizan sistemas criptograficos sobre la informacién, en especial la ley 594 de 2000, la
ley 527 de 1999 y el decreto 1747 de 2000.

10.13Politica de Comunicaciones Moviles y Teletrabajo.
Objetivo.

Garantizar la seguridad de la informacion cuando se utilizan dispositivos de
comunicacion mévil dentro de la entidad o cuando se usan estos u otros dispositivos
para realizar funciones o actividades de teletrabajo.

Aplicabilidad.

Esta politica aplicapara cualquier equipo o conexién de trabajo remoto autorizada, que
tenga acceso a la informacién ya sea almacenada o no en los sistemas de informacién
y que por su clasificacidbn necesita protegerse de riesgos de confidencialidad e
integridad.

Detalle de la politica.
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El Comité de Seguridad de la Informacion del INSTITUTO PARA LA ECONOMIA
SOCIAL de acuerdo a la tecnologia existente definira las directrices necesarias para la
aprobacién de conexién de equipos de tecnologia méviles tales como celulares,
portétiles, tabletas y teléfonos inteligentes entre otros, a las redes del INSTITUTO
PARA LA ECONOMIA SOCIAL.

La Direccion y ElI Comité de Seguridad de la Informacién del INSTITUTO PARA LA
ECONOMIA SOCIAL de acuerdo a las necesidades del negocio definira las directrices
necesarias para la aprobaciéon de actividades de teletrabajo dependiendo de las
necesidades de la entidad, caracteristicas de trabajo dentro o fuera de la entidad,
modalidades (trabajadores con contrato laboral, trabajadores independientes,
trabajadores que utilizan dispositivos moviles), beneficios y obstaculos de acuerdo a la
ley 1221 de 2008 y al decreto 0884 de 2012 que reglamentan el teletrabajo en
Colombia.

10.14. Politicas de empleo de Sistemas de Informacién
Objetivo.

Delimitar el uso de los Sistemas de Informacién provistos por el IPES para garantizar
adecuadas fuentes de informacion, trazabilidad al que hacer misional y la adecuada
proteccion de la informacién del INSTITUTO PARA LA ECONOMIA SOCIAL.

Aplicabilidad.

Estas politicas aplican a todos los funcionarios del INSTITUTO PARA LA ECONOMIA
SOCIAL actuales o por ingresar.

Detalle de la Politica.

El INSTITUTO PARA LA ECONOMIA SOCIAL suministra los sistemas de informacién
tanto administrativo (SIAFI), como misional (HEMI) como exclusivas herramientas de
apoyo al cumplimiento misional.

La Direccion General y la Subdireccion de Disefio y Andlisis Estratégico tendran en
cuenta los dos sistemas de informacion como Unicas herramientas de apoyo en la
toma de decisiones de la alta direccion y el seguimiento de los asesores de la SDAE.

Los funcionarios y colaboradores de la entidad no podran desarrollar ninguna
herramienta paralela para el tratamiento de actividades administrativas y misionales
diferentes a las que le provee el IPES.

La subdireccion de Disefio y Analisis Estratégico — Sistemas solo podra garantizar la
proteccion, el respaldo, la disponibilidad, confidencialidad e integridad de la
informacion.
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La informacion consignada en los sistemas de informacién del IPES es legalmente del
Instituto no del personal a cargo del registro de informacién y solo se puede emplearse
con la finalidad del cumplimiento misional, control administrativo y/o politico.

El uso indebido de la informacion del Instituto o la negativa a emplear los sistemas de
Informacion (HEMI-SIAFI) seran sujeto de las acciones disciplinarias o legales
dispuestas por el INSTITUTO PARA LA ECONOMIA SOCIAL.

El INSTITUTO PARA LA ECONOMIA SOCIAL se reserva el derecho de proteger su
informacion promoviendo controles internos para prevenir el uso indebido, las copias
no autorizadas y la distribucion de la informacién. Estos controles pueden incluir,
auditorias anunciadas y no anunciadas, registro de actividades de los usuarios de los
sistemas de informacion.

El personal del Instituto, independiente de la modalidad de contratacion, debe hacer
uso de los sistemas de informacion que le ofrece la entidad (HEMI, SIAFI) con el fin de
registrar, consolidar, identificar, caracterizar, focalizar, las actuaciones administrativas
y los beneficiarios misionales del INSTITUTO PARA LA ECONOMIA SOCIAL.

Los usuarios solo tendrdn acceso a los datos y recursos autorizados por el
INSTITUTO PARA LA ECONOMIA SOCIAL, y seran responsables por la divulgacién
no autorizada de esta informacion.

Cualquier incidente o posible evento que afecte la seguridad de la informacién debe
ser reportado inmediatamente a la jefatura de area o a la mesa de ayuda o al area
designada para este fin.

El personal de la entidad debe ser consciente que debe tomar las precauciones
necesarias para no revelar informacion no publica cuando se hace una llamada
telefénica que puede ser interceptada mediante acceso fisico a la linea o al auricular o
escuchada por personas que se encuentren cerca. Lo anterior debe aplicar también
cuando el empleado se encuentre en sitios publicos como restaurantes, transporte
publico o ascensores.

La conexion remota empleada para realizar teletrabajo en los sistemas de informacién
del INSTITUTO PARA LA ECONOMIA SOCIAL debe ser hecha a través de una
conexion VPN (Red Privada Virtual) segura suministrada por la entidad, la cual debe
ser aprobada por el Comité de Seguridad de la Informacion, registrada y auditada.

11 PROCEDIMIENTO DE INCIDENTES DE SEGURIDAD:

El procedimiento establece los métodos estdndar para identificar, realizar seguimiento
y responder a los incidentes de seguridad de la informacion del INSTITUTO PARA LA
ECONOMIA SOCIAL. Se ha definido el siguiente procedimiento e instructivo:

e Procedimiento de Manejo de Incidentes de Seguridad.

¢ Instructivo de Manejo de Incidentes de Seguridad.
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12 PROCEDIMIENTO DE LEVANTAMIENTO DE INFORMACION FORENSE:

El procedimiento permite contar con capacidades para realizar analisis de informacion
forense para poder determinar que incidentes han ocurrido sobre los sistemas de
informacién y servicios, asi como orientar en el manejo de la evidencia forense digital y
su integracién con la gestion de incidentes de seguridad de la informacién. Se ha
definido el siguiente procedimiento e instructivo:

e Procedimiento de Manejo de Informacién Forense.

e Instructivo de Manejo de Informacién Forense.

13 RESULTADOS ANALISIS DE RIESGOS:

El analisis de riesgos de seguridad de la informacion se hizo con base en sus activos
de informacién, que de acuerdo a la definicion de la norma NTC-ISO/IEC 27001 son
“cualquier cosa que tenga valor para la organizaciéon”, como ejemplo de activos
tenemos los procesos de la organizacion (estratégicos, misionales, apoyo),
informacion, personas, equipos, sistemas de informacién, entre otros. Los activos
pueden clasificarse como primarios y de soporte; dentro de los activos primarios
tenemos como ejemplo los procesos de la organizacion y la informacién, dentro de los
activos de soporte tenemos las personas, hardware y software entre otros.

En la grafica 1 se puede apreciar el porcentaje de distribucion de los riesgos
encontrados en los activos analizados,este riesgo corresponde al obtenido de acuerdo
al impacto que se produce y la probabilidad de que ocurra que una amenaza
aproveche la debilidad o vulnerabilidad de un activo de informacién. En la misma
grafica 1 se puede apreciar el porcentaje de distribucion de los riesgos residuales, que
son los que resultan de hacer un recalculo del riesgo luego de que se aplique algin
control que permita disminuir o mitigar el riesgo inicial calculado.

Se debe resaltar el hecho de que muchos de los riesgos identificados como extremos
no cambian su calificacién debido a que algunos de los controles existentes en el IPES
son inefectivos 0 no se aplican correctamente lo que implica que los riesgos persisten
pese a los controles.
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RIESGO RIESGO RESIDUAL

Moderado
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Moderado
15%

Alto

Alto 59%
83%

Gréfica 1. Riesgos y Riesgos Residuales IPES.

En la grafica 2 se puede apreciar la distribucion del nUmero de riesgos y riesgos
residuales versus la estimacion del riesgo, clasificados de acuerdo al tipo de activo. La
diferencia entre las dos distribuciones se debe a los controles existentes en la entidad.
Se debe considerar que el proceso de tecnologia por ser un proceso de apoyo Yy
transversal de la entidad, algunos de sus riesgos pueden llegar a afectar a otros
activos como lo son los procesos misionales y la informacién en general.

Riesgos Riesgos Residuales

M Tecnologia m Tecnologia

m Aplicaciones m Aplicaciones

Numero Riesgos
Namero Riesgos

Procesos Procesos

Evaluacién Riesgos Evaluacién Riesgos

Gréfica 2. Riesgos y Riesgos Residuales por Tipos de Activos IPES.

El andlisis de riesgos no es una tarea de una sola vez, sino una tarea continua en la
gue deben participar el recurso humano como el eslabon méas deébil en un sistema de
gestidon de seguridad de la informacion. Es por esto que deben realizarse actividades
de socializacion del sistema y asegurarse que han sido entendidas y estan en
capacidad de seguir y acatar las politicas y directrices de la organizacion.

Para la mitigacion de los riesgos, debe entenderse que no solo existen la tecnologia y
los equipos, sino que debe pensarse en controles de tipo administrativo como lo son
las politicas, directrices, buenas practicas y concienciacion en seguridad de la
informacion.
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14 PLAN DE IMPLEMENTACION DEL SGSI:

Este plan relaciona las acciones recomendadas a corto mediano y largo plazo para
lograr la implementacién del sistema de gestion de seguridad de la informacion del
INSTITUTO PARA LA ECONOMIA SOCIAL. La implementacion del sistema se debe
realizar dentro de la coordinacion del sistema integrado de gestién que ya existe en la
entidad.

14.1 Componentes del plan de implementacion

Se describen los puntos en donde se pueden encontrar los componentes para la
implementacion del SGSI del INSTITUTO PARA LA ECONOMIA SOCIAL.

Estructura Organizacional de seguridad de la informacién.

Se debe contar con un comité interdisciplinario responsable de la direccién estratégica
del SGSI, el comité de sistemas actual puede asumir este rol. Debe existir un [oficial o
un encargado de seguridad de la informacion] encargado de la gestiéon del sistema, y
un conjunto de responsabilidades separadas entre las areas de tecnologia y las areas
usuarias para el apropiado apoyo a la gestioén de la seguridad de la informacién en el
INSTITUTO PARA LA ECONOMIA SOCIAL.

Clasificacion de informacién

En el proceso de consultoria se suministr6 el documento: MODELO DE
CLASIFICACION DE INFORMACION, el documento proporciona los diferentes niveles
de clasificacién de la informacién, los cuales fueron acordados y socializados en una
charla taller con las diferentes areas del INSTITUTO PARA LA ECONOMIA SOCIAL.

Politicas y procedimientos de la gestion de seguridad

En el proceso de consultoria se suministré el Manual del Subsistema de Gestién de
Seguridad de la Informacién donde se encuentran las politicas del subsistema de
gestion de seguridad de la informacion.

Controles tecnoldgicos

Como parte del proceso de consultoria se suministré la declaracion de aplicabilidad
(SOA) del subsistema de gestion de seguridad de la informacién, el cual como lo
especifica la norma NTC ISO 27001:2005 contiene:

e Los controles seleccionados
e Los controles implementados actualmente

e Las justificaciones de seleccion o no de los controles

Gestion del recurso humano

El comité de sistemas o el que el INSTITUTO PARA LA ECONOMIA SOCIAL designe
debe definir los roles y responsabilidades recomendados por los diferentes estandares
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de gestion de la seguridad de la informacion para los encargados de seguridad de la
informacioén, debe garantizar una socializacion y concientizacion a todo el personal de
la entidad en el conocimiento de las amenazas y responsabilidades por salvaguardar
la confidencialidad, integridad y disponibilidad de la informacién.

Monitoreo y revision de la gestion de seguridad

Debido a que el INSTITUTO PARA LA ECONOMIA SOCIAL ya cuenta con un sistema
integrado de gestion que considera los componentes para la supervision, seguimiento
y mejora continua, los resultados de la consultoria se concentraron en sugerir
fortalecer el esquema de control de registros de auditoria de los diferentes sistemas de
informacion, asi como la gestibn y monitoreo centralizado de los elementos de
tecnologia de la informacion del INSTITUTO PARA LA ECONOMIA SOCIAL.

Entradas para el desarrollo del plan de implementacion

Como lo establecen los requerimientos del proceso : “Para la definicién del plan de
implementacién de gestién de seguridad se tomardn como entradas los resultados
obtenidos de las etapas de andlisis GAP y la definicién del plan de tratamiento de
riesgos de seguridad de la informacion.”

Dentro del andlisis GAP realizado a la situacién actual de la seguridad de la
informacion se establecid el grado de cumplimiento de cada uno de los items de la
norma ISO 27002, cada item fue calificado de acuerdo con la siguiente escala:

ESCALA DE CUMPLIMIENTO
Optimizable
Administrable y medible
Definidos
Repetible pero intuitivo

Los resultados de la evaluacién se consolidaron en la declaracion de aplicabilidad del
SGSI para determinar, que controles se deben aplicar y que controles se deben excluir
porgue no son aplicables a la entidad.

Para definir el plan de tratamiento de riesgos se sigui6 la directriz de la norma 1SO
27001:2005 en lo referente a:

4.2.1 1) Identificar y evaluar las opciones para el tratamiento de los riesgos.
Las posibles opciones incluyen:
e Aplicar los controles apropiados

e Aceptar los riesgos con conocimiento y objetividad, siempre y cuando
satisfagan claramente la politica y los criterios de la organizacion para la
aceptacion de riesgos

o Evitar riesgos y

e Transferir a otras partes los riesgos asociados con el negocio.
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Instituto para la Economia Social

14.2 Desarrollo del Plan De Implementacion Del SGSI

En las matrices de riesgos analizadas para los activos del INSTITUTO PARA LA
ECONOMIA SOCIAL, la herramienta define una las 4 opciones posibles para el
manejo de cada riesgo: Asumir, Reducir, Evitar y Compartir o Transferir el riesgo. Una
vez se determind la opcién de manejo de los riesgos, se describieron las acciones, los
responsables y cronograma sugerido para cada una de las acciones de cada uno de
los riesgos (ver matrices de riesgos de activos de informacién desarrolladas por la
consultoria para el INSTITUTO PARA LA ECONOMIA SOCIAL).

Para establecer un orden al INSTITUTO PARA LA ECONOMIA SOCIAL sobre el plan
de implementacion de acuerdo a los dominios de la norma ISO 27001:2005, se
recomienda el siguiente orden de ejecucion de los planes de implementacion de los
diferentes dominios.

Orden Dominio Observaciones generales
1 A5 Politica de Estudiar, ajustar, aprobar y adoptar el documento
seguridad de la de politicas de seguridad de la informacion.
informacion

2 A.6 Organizacion de la Activar el [comité de sistemas o el comité que
seguridad de la defina el INSTITUTO PARA LA ECONOMIA
informacién SOCIAL], y nombrar el [oficial o encargado de

seguridad de la informacion].

3 A.7 Gestion de activos  Inventariar, clasificar y valorar a la mayor brevedad
posible la informacién del INSTITUTO PARA LA
ECONOMIA SOCIAL.

4 A.8 Seguridad de los Realizar las campafias de toma de conciencia en
recursos humanos seguridad de la informacion, actualizar los acuerdos
de confidencialidad para que incluyan
explicitamente la inclusion de parametros de
seguridad de la informacion de acuerdo al tipo de
persona, contratista y contrato.

5 A.11 Control de acceso Fortalecer todos los mecanismos de control de
acceso de las aplicaciones, implementar una
solucion de auditoria a las actividades realizadas
por los usuarios en los sistemas de informacion.

6 A.13 Gestidn de Adoptar el procedimiento de gestion de incidentes

incidentes de de seguridad de la informacion y formar
seguridad de la responsables en la atencién de los incidentes.
informacion
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Orden Dominio Observaciones generales

Adoptar mecanismos de cifrado de datos para la
informacion sensible que asi lo requiera, de acuerdo
al esquema de clasificacion de la informacion.
Implementar sistemas centralizados de monitoreo
de la infraestructura de TI.

8 A.14 Gestion de la

Desarrollar un proyecto de continuidad de negocio

10  A.15Cumplimiento

11 A9 Seguridad fisica y
del entorno

continuidad del para el INSTITUTO PARA LA ECONOMIA SOCIAL.
negocio

9 A.12 Adquisicién, Adoptar una metodologia de desarrollo de software
desarrollo y formal con herramientas que faciliten el control y
mantenimiento de seguimiento de las diferentes etapas del desarrollo.
software

Adquisicibn de herramienta automatizada de
analisis de registros de actividades de los usuarios
sobre los sistemas de informacion.

Realizar campafia de toma de conciencia en los
usuarios, sobre los riesgos que corren cuando no
cumplen o no aplican los controles de acceso fisico
a las oficinas y la informacién sensible para la
entidad puede quedar expuesta a personal no
autorizado.

14.3 Acciones particulares a seguir

Politica de seguridad de la informacion

Actividad

Responsable Fecha
prevista

Revisibn y aprobacion de la politica de | Comité de sistemas | Julio 2013

seguridad del SGSI del INSTITUTO PARA LA | o el que defina la

ECONOMIA SOCIAL.

entidad.

Revision y  aprobacion

informacion

de politicas | Comité de sistemas | Julio 2013
complementarias a la seguridad de la| o el que defina la

entidad.
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Actividad Responsable Fecha
prevista
Ejecucion de actividades de toma de | Sistema integrado | Segundo
conciencia en seguridad de la informacién de gestion semestre
2013
septiembre
Evaluacién de nivel de apropiacion de la | Contrato con | Octubre
politica de seguridad de la informacion | tercero 2013
(pruebas de ingenieria social )
Organizacion de la seguridad de la informacion
Actividad Responsable Fecha
prevista
Activar el comité de sistemas o el comité que | Direccion del | Julio 2013
designe el INSTITUTO PARA LA ECONOMIA | INSTITUTO PARA
SOCIAL vy definir la periodicidad de las | LA ECONOMIA
reuniones. SOCIAL.
Incluir dentro de las entradas para la revision | Sistema integrado | Julio 2013
de la direccion del SGSI: politica de seguridad | de gestion
de la informacion, estado de incidentes de
seguridad de la informacién, cambios en la
normatividad sobre la seguridad de la
informacion.
Documentar o consolidar la documentacién de | Area de sistemas y | Segundo
instrucciones de trabajo para la operacion de | administradores de | semestre
los componentes de infraestructura de IT. los sistemas de | 2013
Desarrollar manuales de responsabilidades InT;gir(;?gI:Ion
detalladas para los administradores de los
sistemas de informaciébn que incluyan las
tareas especificas que debe desarrollar cada
profesional para la operacion de los sistemas a
su cargo.
Elaborar material de induccion sobre aspectos | Cada proceso | Segundo
de seguridad de la informacion para todas las | misional semestre
personas que sean vinculadas al INSTITUTO 2013
PARA LA ECONOMIA SOCIAL. Generar una Agosto

presentacion de computador que puede
publicarse en la intranet para consulta
obligatoria del personal que ingresa a laborar
al INSTITUTO PARA LA ECONOMIA SOCIAL.
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Responsable Fecha
prevista

Incluir dentro del proceso de induccion a
contratistas la presentacion de la
sensibilizacibn de la seguridad de la
informacion.

Formalizar el establecimiento de analisis de
riesgos de seguridad de la informacion cuando
se quieren habilitar nuevos servicios de
procesamiento de datos.

Comité de
sistemas o el que
defina la entidad.

Agosto 2013

Delegar en el éarea de contratos la
formalizacion del acuerdo de confidencialidad.

Area juridica y de
Contratos

Agosto 2013

Definir un rol como [oficial o encargado de | Comité de | Julio 2013
seguridad de la informacion]. sistemas o el que
defina la entidad.
Gestion de activos
Actividad Responsable Fecha
prevista
Aprobacioén de los niveles de clasificacion de | Comité de | Julio 2013
la informacion. sistemas o el que
defina la entidad.
Determinar la viabilidad de utilizar las | Sistema de gestién | Segundo
etiquetas de metadatos para los documentos | documental semestre
generados por los usuarios. 2013
Verificar con gestion documental si estan
aplicando o exigiendo a los usuarios la
aplicacion del nivel de seguridad a los
documentos.
Desarrollo de base datos para inventario y | Area de Sistemas | Primer
clasificacién de informacion semestre
2014
Seguridad de los recursos humanos
Actividad Responsable Fecha
prevista
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Actividad Responsable Fecha
prevista
Elaboracién de cédigo de conducta sobre | Comité de | Segundo
seguridad de la informacién sistemas o0 el que | semestre
defina la entidad. 2013
Elaboracion de planes de capacitacion y toma | Area de sistemas Segundo
de conciencia en seguridad de la informacion. semestre
2013

Determinar con el area de control interno
disciplinario las condiciones a cumplir para
iniciar una investigacion administrativa por
incidentes de seguridad de la informacion

Agosto 2013

Incluir dentro de los contratos clausulas sobre
incumplimiento de la ley 1273 de 2009,
“Delitos informaticos”

Area de control
interno
Area juridica /
contratos

Agosto 2013

Control de acceso

manejo de incidentes de seguridad de la
informacion (difusibn a mesa de ayuda y
demés colaboradores del INSTITUTO PARA

o el que defina la
entidad.

Actividad Responsable Fecha
prevista
Aprobacién y adopcién de politica de acceso a | Comité de | Julio 2013
sistemas de informacion. sistemas o el que
defina la entidad.
Definicién, aprobacion y adopcién de politica | Comité de | Julio. 2013
de uso de equipos moéviles sistemas o el que
defina la entidad.
Evaluacion de compra de equipo para registro | Area de sistemas Octubre.
de auditoria sobre acceso a sistemas de 2013
informacion
Gestidn de incidentes de seguridad de lainformacion
Actividad Responsable Fecha
prevista
Aprobacion y adopcion de procedimiento de | Comité de sistemas | Sep. 2013
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Actividad Responsable Fecha
prevista
LA ECONOMIA SOCIAL)
Seleccion 'y nombramiento del [oficial o | Comité de sistemas | Julio 2013
encargado de seguridad de la informacion] o el que defina la
entidad.
Preparacion de primeros respondientes en | Comité de sistemas | Segundo
incidentes de seguridad de la informacion o el que defina la | semestre
entidad. 2013
Evaluacion de compra de herramienta de Area de sistemas y | Octubre.
auditoria a accesos a sistemas de |Area de control | 2013
informacion interno
Gestion de comunicaciones
Actividad Responsable Fecha
prevista
Complementar y completar la | Area de sistemas Segundo
Documentacion de procedimientos de semestre
operacion de sistemas y dispositivos de TI. 2013
Incluir el andlisis de riesgos en cualquier | Area de sistemas Segundo
proceso de atencion de requerimientos. semestre
2013
Implementar un procedimiento de control de | Area de sistemas Oct. 2013
cambios para TI.
Elaborar una lista de chequeo sobre la | Area de sistemas Oct. 2013
utilizacion de los ambientes de pruebas y
paso de cambios de Tl a produccion (ej. 1.
evaluacion de cambio aprobada. 2 Protocolo
de pruebas del cambio documentado. 3
respaldo de datos del ambiente de pruebas
ejecutado. 4 responsables del cambio
identificados. Etc.)
Evaluar la posibilidad de implementar una | Area de sistemas Octubre.
consola Unica de monitoreo y registro de 2013

eventos y reportes de los equipos de IT
(opciones: CA Unicenter, Nagios, Tivoli)

De acuerdo a los niveles de clasificacion de

Area de sistemas y

Octubre 2013
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Actividad Responsable Fecha
prevista
la informacién, evaluar la necesidad de cifrar | procesos misionales
backup que salen de la entidad y correos
electronicos de usuarios con acceso a
informacion sensible de la entidad.
Definicion de la politica de destruccién de | Area de sistemas, Nov. 2013
cintas de respaldo de datos que cumplan su | x .o, aqministrativa
vida util. Coordinacion con el area de activos
fijos para formalizar la legalidad del
procedimiento de destruccién de elementos
consumibles
Implementacion formal de software de | Area de sistemas Octubre.
borrado seguro 2013
Ejecucién de inventario de informacion y | Area de sistemas Dic. 2013
clasificacion de los mismos
Estudiar la implementacion de filrado de | Area de sistemas Octubre.
archivos adjuntos en los correos electrénicos 2013
institucionales de acuerdo con su contenido.
Gestion de continuidad del negocio
Actividad Responsable Fecha
prevista
Desarrollo del Andlisis de impacto al negocio | Comité de sistemas | Primer
(realizar talleres con los procesos misionales | 0 el que defina la | semestre
para identificar los procesos criticos) entidad. 2014
Desarrollo de talleres de gestion de riesgo | Comité de sistemas | Primer
(identificar los escenarios de riesgo que | 0 el que defina la | semestre
pueden paralizar los procesos criticos) entidad. 2014
Desarrollo de las estrategias para garantizar | Comité de sistemas | Primer
la continuidad de las actividades de negocio | 0 el que defina la | semestre
entidad. 2014
Desarrollo de los procedimientos detalladas | Comité de sistemas | Primer
para las actividades de continuidad de | o el que defina la | semestre
negocio entidad. 2014
Prueba del plan de continuidad de negocio Comité de sistemas | Primer
0 el que defina la | semestre
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Actividad Responsable Fecha
prevista
entidad. 2014
Mantenimiento del plan de continuidad de | Comité de sistemas | Primer
negocio o el que defina la | semestre
entidad. 2014
Adquisicion desarrollo y mantenimiento de software
Actividad Responsable Fecha
prevista
Aprobaciéon e implementacion de politica de | Comité de sistemas | Noviembre
control de cifrado de datos o el que defina la | 2013
entidad.
Seleccion de herramienta (software o | Comité de sistemas | Noviembre
procedimiento) para la administracion de | o el que defina la | 2013

llaves de cifrado de datos

entidad.

Evaluacién de compra de herramienta de
auditoria a uso de sistemas de informacion

Area de sistemas

Octubre 2013

Implementacion procedimiento de manejo de
incidentes de seguridad de la informacion

Area de sistemas

Agosto 2013

Cumplimiento

Actividad

Responsable

Fecha
prevista

Actualizar la lista de normatividad de
seguridad de la informacién aplicable
INSTITUTO PARA LA ECONOMIA SOCIAL

Area de Sistemas,
Area Juridica

Agosto 2013

de cifrado de datos

o el que defina la
entidad.

Mejoramiento de controles para | Gestion documental | Dic. 2013
mantenimiento y transporte de carpetas y

archivos de los procesos misionales.

Adopcion de la politica de uso de controles | Comité de sistemas | Julio 2013
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Actividad Responsable Fecha
prevista
Evaluacion de adquisicion de equipo de | Area de sistemas Octubre.
auditoria sobre actividades en sistemas de 2013
informacion
Seguridad fisicay de entorno
Actividad Responsable Fecha
prevista
Desarrollo de planes de toma de conciencia | Sistema integrado | Segundo
en seguridad de la informacién de gestion semestre
2013
Septiembre
Evaluacién del protocolo de | Comité de sistemas | Septiembre
acompanamiento de visitantes en las |0 el que defina la | 2013
instalaciones del INSTITUTO PARA LA | entidad.
ECONOMIA SOCIAL
Aprobacion de politica de pantalla limpia y | Comité de sistemas | Julio 2013
escritorio despejado o el que defina la
entidad.
Implementar cantoneras para control de | Area administrativa | Primer
acceso a las oficinas de la entidad semestre
2014

15 CONTROLES SELECCIONADOS DEL SGSI:

En la siguiente tabla (tabla 1), se encuentran los controles seleccionados del

Subsistema de Gestién de Seguridad de la Informacién del IPES.

Tabla 1. Controles Seleccionados IPES.

Selec
ANEXO REQUISITO ISO 27001 ciona | Razén para la seleccion /_9ust|f|caC|on
do para su exclusiéon
(SIN)
5 POLITICA DE SEGURIDAD
51 POLITICA DE SEGURIDAD DE
' LA INFORMACION
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Selec
ciona | Razon para la seleccion / Justificacion
ANEXO REQUISITO 1SO 27001 do para su exclusién
(S/N)
DOCUMENTO DE LA Obligacién normativa de la Comision
5.1.1 POLITICA DE SEGURIDAD DE Sl Distrital de Sistemas: Resolucién 305 de
LA INFORMACION 2008
REVISION DE LA POLITICA Obligacion normativa de la Comision
5.1.2 DE SEGURIDAD DE LA Sl Distrital de Sistemas: Resolucién 305 de
INFORMACION 2008
2
ORGANIZACION DE LA
6 SEGURIDAD DE LA
INFORMACION
6.1 ORGANIZACION INTERNA
COMPROMISO DE LA
6.1.1 DIRECCION CON LA S| Requerimiento normativo de la Alcaldia
o SEGURIDAD DE LA Mayor de Bogot4, Decreto 651 de 2011
INFORMACION
COORDINACION DE LA Obligacién normativa de la Comision
6.1.2 SEGURIDAD DE LA Sl Distrital de Sistemas: Resolucién 305 de
INFORMACION 2008
ASIGNACION DE Obligaciébn normativa de la Comision
6.1.3 RESPONSABILIDADES PARA Sl Distr%tal de Sistemas: Resolucion 305 de
o LA SEGURIDAD DE LA 2008 ’
INFORMACION
PROCESOS DE
AUTORIZACION PARA LOS Obligacién normativa de la Comision
6.1.4 SERVICIOS DE Sl Distrital de Sistemas: Resolucién 305 de
PROCESAMIENTO DE 2008
INFORMACION
Mecanismos de control para dar
6.15 ACUERDOS DE S| cumplimiento al Codigo contencioso
o CONFIDENCIALIDAD administrativo y la ley de proteccion de
datos personales
Obligacion normativa de la Comision
CONTACTO CON LAS o . ) .
6.1.6 AUTORIDADES Sl Distrital de Sistemas: Resolucion 305 de
2008
Obligacién normativa de la Comision
CONTACTO CON GRUPOS S . ) o
6.1.7 DE INTERES ESPECIALES Sl ;)cl)sotgtal de Sistemas: Resolucion 305 de
REVISION INDEPENDIENTE Obligacién normativa derivada del Modelo
6.1.8 DE LA SEGURIDAD DE LA S| | Estandar de Control Internos para la
INFORMACION entidades del estado
6.2 PARTES EXTERNAS
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Selec
ciona | Razon para la seleccion / Justificacion
ANEXO REQUISITO 1SO 27001 do para su exclusién
(S/N)
IDENTIFICACION DE LOS Obligaciébn normativa de la Comision
6.2.1 RIESGOS RELACIONADOS S| | Distrital de Sistemas: Resolucion 305 de
CON LAS PARTES EXTERNAS 2008
CONSIDERACIONES DE LA o : L
22 | SEGURDADCUANDOSE | si |Obigacin dervade de i Noma Técnica
TRATA CON LOS CLIENTES 9
CONSIDERACIONES DE LA Obligacién derivada de la Norma Técnica
6.23 SEGURIDAD EN LOS S| Distrital "Sistema Integrado de Gestion",
o ACUERDOS CON TERCERAS El modelo estandar de control Interno
PARTES para entidades estatales.
11
7 GESTION DE ACTIVOS
71 RESPONSABILIDAD POR LOS
’ ACTIVOS
Requerimiento del Subsistema Gestion de
Seguridad de la Informacion del IPES,
711 | INVENTARIO DE ACTIVOS. | si |Soportado en la Norma Teécnica Distrital
Sistema Integrado de Gestion" y la
resolucion 305 de 2008 de la Comision
Distrital de Sistemas
Control del Subsistema de gestién de
7.1.2 FIXCIIE0MD BIE IO Sl | seguridad de la Informacion para mitigar
ACTIVOS . . -
los riesgos identificados.
Obligaciébn normativa de la Comision
Distrital de Sistemas: Resolucion 305 de
2008, "POLITICAS GENERALES DE
7.1.3 Uso ACiFéTT,?\I/%E DELOS S| |TECNOLOGIA DE INFORMACION Y
COMUNICACIONES  APLICABLES A
LAS ENTIDADES DEL DISTRITO
CAPITAL "
79 CLASIFICACION DE LA
' INFORMACION
Obligaciébn normativa derivada de la
implementacién del Programa Integral de
791 DIRECTRICES DE S| gestion de archivo, control necesario para
o CLASIFICACION mitigar los riesgos de divulgacion de
informacion personal sensible ley 1581 de
2012
Control para lograr la identificacion de la
ETIQUETADO Y MANEJO DE mformamon.gestlonada por los dlyersos
7.2.2 S| | procesos misionales y mitigar los riesgos
LA INFORMACION - . : .
de divulgacién de informacién reservada
o sensible personal, ley 1581 de 2012
5

Pagina 44 de 58




& 0 DR

MANUAL

) Cédigo MS-013
A&g%@é&'\ggﬂ SUBSISTEMA DE GESTION DE Version 01
.nififpiiﬁioeifﬁiﬁméfi. SEGURIDAD DE LA INFORMACION Fecha 13/06/2014
Selec
ciona | Razon para la seleccion / Justificacion
ANEXO REQUISITO 1SO 27001 do para su exclusién
(S/N)
8 SEGURIDAD DE LOS
RECURSOS HUMANOS
8.1 ANTES DEL EMPLEO
811 ROLES Y S| Requisito del Departamento
o RESPONSABILIDADES Administrativo de la Funcién Publica
) Requerimientos normativos de
8.1.2 SELECCION Sl | contraccién de personal en la entidades
Distritales
13 | TERMINOS Y CONDICIONES | - |Fettermntss | nomatios | e
- LABORALES nir P
Distritales
DURANTE LA VIGENCIA DE
8.2 LA CONTRATACION
LABORAL
Obligacién normativa de la Norma
821 RESPONSABILIDADES DE LA S| Técnica Distrital Sistema Integrado de
- DIRECCION Gestion y la resolucién 305 de 2008 de la
Comision Distrital de Sistemas
EDUCACION, FORMACION Y Control requerido por el Subsistema de
822 CONCIENTIZACION SOBRE S| gestiébn de seguridad de la informacion
- LA SEGURIDAD DE LA del IPES para mitigar los riesgos de
INFORMACION seguridad de la informacion
Obligacién normativa de la Procuraduria
8.2.3 PROCESO DISCIPLINARIO SI | General de la Nacion Cédigo Disciplinario
Unico ley 734 de 2002
TERMINACION O CAMBIO DE
8.3 LA CONTRATACION
LABORAL
i | RESPONSABILDADESENLA| o |Fetbermenss | nemaos e
e TERMINACION ontr P
Distritales
< Requerimientos normativos de
8.3.2 DISHOIEACION DI LOIS) Sl | contratacion de personal en la entidades
ACTIVOS o
Distritales
Control requerido por el Subsistema de
gestion de seguridad de la informacion
RETIRO DE LOS DERECHOS del IPES para mitgar los riesgos de
8.3.3 SI | seguridad de la informacion generados
DE ACCESO ; . >
por el acceso a sistemas de informacion
por parte de contratistas y funcionarios
cuando cesan sus funciones
9
9 SEGURIDAD FISICA Y DEL
ENTORNO
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9.1 AREAS SEGURAS
Control requerido por el subsistema de
AREAS DE SEGURIDAD gestién de segurldad' de la !nformac!(?n
9.1.1 P Sl | para proteger los activos de informacion
FISICA :
de acceso no autorizado de personal
externo al IPES
Control requerido por el subsistema de
CONTROLES DE ACCESO gestién de segurldad_ de la !nformac!gn
9.1.2 P Si para proteger los activos de informacion
FISICO. :
de acceso no autorizado de personal
externo al IPES
Control requerido por el subsistema de
SEGURIDAD DE OFICINAS, gestiébn de seguridad de la informacion
9.1.3 RECINTOS E Sl para proteger los activos de informacion
INSTALACIONES de acceso no autorizado de personal
externo al IPES
) Control requerido por el subsistema de
PROTECCION CONTRA gestion de seguridad de la informacion
9.14 AMENAZAS EXTERNAS Y Sl para proteger los activos de informacion
AMBIENTALES de acceso no autorizado de personal
externo al IPES
Control requerido por el subsistema de
TRABAJO EN AREAS gestion de segurldad_ de la !nformac!gn
9.15 S| | para proteger los activos de informacion
SEGURAS A
de acceso no autorizado de personal
externo al IPES
) Control requerido por el subsistema de
AREAS DE CARGA, gestiébn de seguridad de la informacion
9.1.6 DESPACHO Y ACCESO Sl para proteger los activos de informacion
PUBLICO de acceso no autorizado de personal
externo al IPES
92 SEGURIDAD DE LOS
' EQUIPOS
Control requerido por el subsistema de
) ) gestion de seguridad de la informacion
921 UBICACION Y PROTECCION g |para proteger los activos de informacion
o DE LOS EQUIPOS de dafios generados por condiciones
ambientales y amenazas externas como
personal no autorizado
Control requerido por el subsistema de
9292 SERVICIOS DE SUMINISTRO S| gestion _de segur_|dad de la informacion
para mitigar los riesgos generados por
fallas en el suministro de fluido eléctrico
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Control requerido por el subsistema de
gestibn de seguridad de la informacion
9.2.3 SEGURIDAD DE CABLEADO S| | para mitigar los riesgos generados por
acceso no autorizado al cableado de red
del IPES
Control requerido por el subsistema de
gestibn de seguridad de la informacion
924 MANTENIMIENTO DE LOS g |para mitigar los riesgos generados por
- EQUIPOS fallas en los equipos de procesamiento de
datos del IPES, control derivado de los
planes operativos anuales del IPES
Control requerido por el subsistema de
SEGURIDAD DE LOS gestiébn de seguridad de la informacion
9.25 EQUIPOS FUERAS DE LAS SI |del IPES para mitigar los riesgos de
INSTALACIONES pérdida de informaciébn en equipos
portétiles de la Entidad
Control requerido por el Subsistema de
SEGURIDAD EN LA ara evitar ia diulgaion no autorizada
9.2.6 REUTILIZACION O Sl | de informacion cuando se reasigna un
- ELIMINACION DE LOS i .
EQUIPOS compu;ador a otro funmonarlp 0
contratista 0 cuando se da de baja un
equipo por dafio u obsolescencia
927 RETIRO DE ACTIVOS S| _Requisit_o de control de activos e
inventarios del IPES
13
GESTION DE
10 COMUNICACIONES Y
OPERACIONES
PROCEDIMIENTOS
10.1 OPERACIONALES Y
RESPONSABILIDADES
DocUMENTACIONDE Los | [Resieueno notnato et o
10.1.1 PROCEDIMIENTOS DE Sl .
OPERACION GPl(_)pO y .el Sistema Integrado de
Gestion Distrital
Control seleccionado para mitigar los
riesgos generados por posibles cambios
10.1.2 GESTION DEL CAMBIO Sl | en la infraestructura tecnolégica del IPES
gqgue no se controlan mediante
documentacion formal.
Control derivado de las asignaciones de
< roles y responsabilidades asignadas en el
10.1.3 DISTRIBUCION DE Sl manu)a/ll depfunciones de cadg funcionario
FUNCIONES . .
y las obligaciones contractuales del
personal por prestacion de servicios
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S ARG P15 [Ha Control seleccionado para mitigar errores
10.1.4 IS IN 21012 Sl |en el paso a produccion de paquetes de
- ISR 08 (RIS software no probados
PRODUCCION
GESTION DE LA
10.2 PRESTACION DEL SERVICIO
POR TERCERAS PARTES
Requisito derivado de las politicas de
1021 | PRESTACION DEL SERvICIO | s |Séguidad de la informacion de la
comision distrital de sistemas, resolucion
305 de 2008
Obligacién legal derivada de las
MONITORED v REVISION DE | |aeiates de suberyin de convate
10.2.2 LOS SERVICIOS POR Sl distrital y nacional. Control implementado
TERCERAS PARTES e ! .
para mitigar los riesgos derivados de la
contratacion de servicios a un tercero.
Control del subsistema de gestion de
GESTION DE LOS CAMBIOS seguridad de la informacién para controlar
10.2.3 EN LOS SERVICIOS POR Sl |los riesgos generados por cambios no
TERCERAS PARTES controlados en los servicios y activos de
informacion
10.3 PLANIFICACION Y
' ACEPTACION DEL SISTEMA
Control seleccionado para mitigar riesgos
de pérdida de disponibilidad de los
1951 | CESTIONDE LACAPACIEAD | 5 | COUEES INDIElEes ¢ Gumt [HUnD
para los procesos de planificacion
estratégica de los sistemas de
informacion.
Control implementado para dar
cumplimiento a las obligaciones de
supervision de contratos de prestacion de
10.3.2 ACEPTACION DEL SISTEMA Sl |servicios informaticos y control de la
aceptacion de cambios solicitados por los
usuarios a los sistemas de informacion
del IPES
PROTECCION CONTRA
10.4 CODIGO MALICIOSO Y
MOVILES
104.1 CONTROLES CONTRA S| Control para mitigar las amenazas
o CODIGO MALICIOSOS generadas por el malware
Los sistemas de informacién del IPES no
10.4.2 CONTROLES CONTRA NO emplean codigos moviles, la arquitectura
o CODIGOS MOVILES de desarrollo basada en .NET controla la
utilizacion de codigo mavil.
10.5 RESPALDO
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La resolucion 305 de 2008 de la Comision
Distrital de  sistemas obliga al
establecimiento de una politica vy
procedimientos de respaldo de
105.1 RESPALDO DE LA S| informacion. Las buenas practicas de
~ INFORMACION administraciéon de sistemas informéticos
recomiendan el uso de copias de
respaldo como mecanismo de
recuperacién ante fallas de sistemas
informaticos
10.6 GESTION DE LA SEGURIDAD
' DE LAS REDES
Control  establecido para  impedir
10.6.1 CONTROLES DE LAS REDES Sl amenazas generadas por atacantes
informaticos
los2 | SEGURDADDELOS | o |C00E O eradas por atacantes
e SERVICIOS DE LA RED : o
informéticos
10.7 MANEJO DE LOS MEDIOS
2. Requerimiento de seguridad de la
GESTION DE LOS MEDIOS informacion _de la Normg_ I802_7001,
10.7.1 Sl | control seleccionado para mitigar el riesgo
REMOVIBLES e ; L :
de pérdida de informacién por medios
removibles
2. Requerimiento de seguridad de la
informacion de la Norma 1S027001,
10.7.2 ELIMINACION DE LOS S| control seleccionado para mitigar el riesgo
o MEDIOS de pérdida o divulgacion de informacion
en medios de almacenamiento dados de
baja
PROCEDIMIENTO PARA EL cumplmiento & la- normatvidad de
10.7.3 MANEJO DE LA Sl informacion personal y requerimientos del
INFORMACION L . . .
procedimiento contencioso administrativo
SEGURIDAD DE LA Control  establecido para  impedir
10.7.4 DOCUMENTACION DEL SI amenazas generadas por atacantes
SISTEMA informéticos
10.8 INTERCAMBIO DE LA
' INFORMACION
Control implementado para mitigar los
POLITICAS Y riesgos generados por la divulgacién de
108.1 PROCEDIMIENTOS PARA EL S| informacién institucional o de dat_os
o INTERCAMBIO DE LA personales cuando se deben intercambiar
INFORMACION con otras entidades nacionales o
distritales
Control implementado para mitigar los
riesgos generados por la divulgacién de
10.8.2 ACUERDOS PARA EL Sl info?mac?én institugonal o] ge datos
INTERCAMBIO . )
personales cuando se deben intercambiar
con otras entidades nacionales o
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distritales

MEDIOS FiSICOS EN

10.8.3 TRANSITO

Sl

Control implementado para mitigar los
riesgos generados por la divulgacién de
informacién institucional o de datos
personales cuando se deben intercambiar
con otras entidades nacionales o
distritales

10.8.4 MENSAJERIA ELECTRONICA

Sl

Requerimiento normativo establecido por
la resolucion 305 de 2008 de la comision
Distrital de Sistemas

SISTEMAS DE INFORMACION

10.8.5 DEL NEGOCIO

Sl

Control implementado para mitigar los
riesgos generados por la divulgacion de
informaciéon institucional o de datos
personales cuando se deben intercambiar
con otras entidades nacionales o
distritales o se brinda acceso al
ciudadano a informacién institucional

SERVICIOS DE COMERCIO

10.9 ELECTRONICO

10.9.1 COMERCIO ELECTRONICO

NO

EL IPES no realiza operaciones de
comercio electronico, la entidad no
comercializa bienes o Servicios
empleando medios electronicos

10.9.2 TRANSACCIONES EN LINEA

NO

EL IPES no realiza operaciones de
comercio electronico, la entidad no
comercializa bienes o Servicios
empleando medios electronicos

INFORMACION DISPONIBLE

LUk AL PUBLICO

NO

EL IPES no realiza operaciones de
comercio electrénico, la entidad no
comercializa bienes 0] servicios
empleando medios electrénicos

10.10 MONITOREO

10.10.1 REGISTRO DE AUDITORIAS

Sl

Requerimiento normativo derivado de la
implementacion de Ila Norma NTC-
GP1000 y el Sistema de control Interno
MECI1000

MONITOREO DEL USO DEL

10.10.2 SISTEMA

Sl

Requerimiento normativo derivado de la
implementacion de la Norma NTC-
GP1000 y el Sistema de control Interno
MECI1000 y los procedimientos de
administracion y mantenimiento de los
sistemas informaticos del IPES

Pagina 50 de 58




O R )
3 't
.,f.J O

3
Q8 : o

ALCALDIA MAYOR

DE BOGOTAD.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

MANUAL

SUBSISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Cédigo MS-013

Version 01

Fecha 13/06/2014

ANEXO

REQUISITO ISO 27001

Selec
ciona
do
(S/IN)

Razon para la seleccion / Justificacion
para su exclusion

10.10.3

PROTECCION DE LA
INFORMACION DE LOGS

Sl

Requerimiento normativo derivado de la
implementacion de la Norma NTC-
GP1000 y el Sistema de control Interno
MECI1000 y los procedimientos de
administracion y mantenimiento de los
sistemas informéticos del IPES

10.10.4

REGISTRO DEL
ADMINISTRADOR Y DEL
OPERADOR

Sl

Requerimiento normativo derivado de la
implementacion de la Norma NTC-
GP1000 y el Sistema de control Interno
MECI1000 y los procedimientos de
administraciobn y mantenimiento de los
sistemas informaticos del IPES

10.10.5

REGISTRO DE FALLAS

Sl

Requerimiento normativo derivado de la
implementacion de la Norma NTC-
GP1000 y el Sistema de control Interno
MECI1000 y los procedimientos de
administracion y mantenimiento de los
sistemas informaticos del IPES

10.10.6

SINCRONIZACION DE
RELOJES

Sl

Requerimiento legal derivado del uso de
la hora oficial colombiana. "De acuerdo
con lo establecido en el numeral 14 del
articulo 6 del Decreto namero 4175 de
2011 del Ministerio de Comercio Industria
y Turismo, el Instituto Nacional de
Metrologia mantiene, coordina y difunde
la hora legal de la Republica de
Colombia." ElI control permite la
sincronizacibn de los relojes de
servidores y sus respectivos logs.

28

11

CONTROL DE ACCESO

111

REQUISITOS DEL NEGOCIO
PARA EL CONTROL DE
ACCESO

1111

POLITICA DE CONTROL DE
ACCESO

Sl

Control implementado para dar
cumplimiento a la resolucién 305 de 2008
de la comision Distrital de Sistemas y
para mitigar riesgos de acceso no
autorizado a sistemas de informacion

11.2

GESTION DEL ACCESO A
USUARIOS

11.21

REGISTRO DE USUARIOS

Sl

Requerimiento del subsistema de gestion
de seguridad de la informacién IPES para
mitigar el acceso no autorizado a
sistemas de informacion

11.2.2

GESTION DE PRIVILEGIOS

Sl

Requerimiento del subsistema de gestion
de seguridad de la informacién IPES para
mitigar el acceso no autorizado a
sistemas de informacion
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1125 | GESTION DE CONTRASERiAS | | OS] adortade como buena prdcics
- PARA USUARIOS P ”
informacion
REVISION DE LOS o sequridad para. audiar sisemas. de
Ll DIERIEAIOS DI2 ~GEE0 Pl S informgcién de F;cuerdo con los requisitos
LOS USUARIOS del MECI1000
11.3 RESPONSABILIDADES DE
' LOS USUARIOS
3 Control adoptado como buena practica

11.3.1 USO DE CONTRASENAS SI | para el control de acceso a sistemas de
informacion

13z | EQUPOSDEUSUARIO | g | e e parte. de

2 DESATENDIDO . por p
personal no autorizado
POLITICA DE ESCRITORIO Control adoptado para mitigar riesgos de
11.3.3 | DESPEJADO Y DE PANTALLA | SI |acceso a informacion por parte de
DESPEJADA personal no autorizado
114 CONTROL DE ACCESO A LAS
) REDES
Control implementado para dar
: cumplimiento a la resolucién 305 de 2008
POLITICA DEL USO DE LOS ey o .

11.4.1 SERVICIOS DE RED SI |de la comision _Dlstrltal de Sistemas y
para mitigar riesgos de acceso no
autorizado a sistemas de informacion

) Control implementado para dar
AUTENTICACION DE cumplimiento a la resolucién 305 de 2008
11.4.2 USUARIOS PARA Sl | de la comision Distrital de Sistemas y
CONEXIONES EXTERNAS para mitigar riesgos de acceso ho
autorizado a sistemas de informacion
. Control implementado como mecanismo
IDENTIFICACION DE LOS LT X
11.4.3 EQUIPOS EN LAS REDES Sl de _ auditabilidad d(_e las acciones
realizadas desde estaciones de trabajo
PROTECCION DE LOS
11.4.4 PUERTOS DE S| Control implementado para  mitigar
o CONFIGURACION Y riesgos generados por atacantes externos
DIAGNOSTICO REMOTO
) Control implementado para mitigar

11.45 | SEPARACION DE LAS REDES SI riesgos generados por atacantes externos
0 internos

1146 | CONTROLDE CONBXIONDE | ¢ | S0 mmieneniade pes bl

- LAS REDES -Sgos g P
0 internos
a7 | o CONTROLDE | (GOl eEnenade ped e
- ENRUTAMIENTO EN LA RED S90S g P
0 internos
115 CONTROL DE ACCESO AL
' SISTEMA OPERATIVO
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11.5.1 S R IIDE Sl r(i:eosngtro(?sI gelrzzlrafllzrgse r;?rd gtacgrireas exrgﬂ%‘sr
e INGRESO SEGURO :
0 internos
IDENTIFICACION Y Control adoptado como buena practica
11.5.2 AUTENTICACION DE SI | para el control de acceso a sistemas de
USUARIOS informacion y sistemas operacionales
1153 | SISTEMADEGESTIONDE | o | 2000 SO e A sictemas do
~ CONTRASENAS ; ” . i
informacion y sistemas operacionales
1154 | USODELASUTILIDADES | o | ot e aachnies extornos
o DEL SISTEMA :
0 internos
TIEMPO DE INACTIVIDAD DE Cop'grol implementao[o para fortalecer la
11.5.5 LA SESION SI | politca de escritorio y pantalla
despejadas
156 | UIMTACIONDEL TEWRODE | o, [SOMO melemende vea e
e CONEXION .
0 internos
CONTROL DE ACCESO A LAS
11.6 APLICACIONES Y A LA
INFORMACION
Control implementado para mitigar los
11.6.1 RESTRICCION DE ACCESO A S| _riesgos _de acceso no autorizado a
o LA INFORMACION informacion clasificada como reservada,
estratégica o sensible personal
Control implementado para mitigar los
11.6.2 AISLAMIENTO DE SISTEMAS S| riesgos de acceso no autorizado a
o SENSIBLES informacion clasificada como reservada,
estratégica o sensible personal
11.7 COMPUTACION MOVIL
. Control implementado para permitir la
COMPUTACION Y iy .
11.7.1 P Sl politica gubernamental de teletrabajo.
CohilElicCloEs (orlHEs Decreto 0884 de 2012 - Vive Digital
Control implementado para permitir la
11.7.2 TRABAJO REMOTO Sl |politica gubernamental de teletrabajo.
Decreto 0884 de 2012 - Vive Digital
25
ADQUISICION, DESARROLLO
12 Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION
REQUISICION DE
12.1 SEGURIDAD DE LOS
SISTEMAS DE INFORMACION
Requerimiento de la resolucion 305 de
ANALISIS Y ESPECIFICACION 2008 de la Comisién Distrital de
12.1.1 DE LOS REQUERIMIENTOS Sl | Sistemas. Implementacion de la
DE SEGURIDAD seguridad de la informacion en el
desarrollo de sistemas de informacion
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(S/N)
PROCESAMIENTO
12.2 CORRECTO EN LAS
APLICACIONES
Requerimiento de la resolucion 305 de
VALIDACION DE LOS DATOS ZQO8 de la Comisién” Distrital de
1221 Sl | Sistemas. Implementacion de la
DE ENTRADA : : i
seguridad de la informacion en el
desarrollo de sistemas de informacion
Requerimiento de la resolucion 305 de
2008 de la Comision Distrital de
Sistemas. Implementacion de la
seguridad de la informacion en el
12.2.2 PROCECS:,(B?I\I}IITET\IQFLODIETERNO Sl desarrqllo de sistema_s Q? informacion.
Mecanismo de auditabilidad de los
sistemas de informacion para facilitar la
implementacion de  controles  del
MECI1000
1223 | INTEGRIDAD DEL MENSAJE | s |Reéquerimiento de seguridad de la
informacion
Requerimiento de la resolucion 305 de
2008 de la Comision Distrital de
Sistemas. Implementacion de la
. seguridad de la informacibn en el
12.2.4 VALIDAC:;)ENS[;IIE_ILDS;S DIAIES Sl | desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacién para facilitar la
implementacién de controles  del
MECI1000
12.3 CONTROLES
' CRIPTOGRAFICOS
POLITICAS SOBRE EL USO icri?(?rtl;o;cié?]araclasli?icaggmigﬂ]%n pgrE;onlaal
L Di= CONIIHOESS = sensible y reservada almacenada fuera
CRIPTOGRAFICOS : . 2
de los sistemas de informacion
Requerimiento de  seguridad del
12.3.2 GESTION DE LLAVES Sl | subsistema de gestién de seguridad de la
informacion del IPES
12.4 SEGURIDAD DE LOS
' ARCHIVOS DEL SISTEMA
1241 | CONTROLDELSOFTWARE | o | o atacantes exiornos
T OPERATIVO o internos
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12.4.2

PROTECCION DE LOS DATOS
DE PRUEBA DEL SISTEMA

Sl

Requerimiento de la resolucion 305 de
2008 de la Comision Distrital de
Sistemas. Implementacion de la
seguridad de la informacion en el
desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacién para facilitar la
implementacién de controles  del
MECI1000

12.4.3

CONTROL DE ACCESO A LOS
CODIGO FUENTE DE LOS
PROGRAMAS

Sl

Requerimiento de la resolucion 305 de
2008 de la Comision Distrital de
Sistemas. Implementacion de la
seguridad de la informacibn en el
desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacion para facilitar la
implementacion de  controles  del
MECI1000

125

SEGURIDAD EN LOS
PROCESOS DE
DESARROLLO Y SOPORTE

1251

PROCEDIMIENTOS DE
CONTROL DE CAMBIOS

Sl

Requerimiento de la resolucion 305 de
2008 de la Comision Distrital de
Sistemas. Implementacion de la
seguridad de la informacibn en el
desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacion para facilitar la
implementacion de  controles  del
MECI1000

12.5.2

REVISION TECNICA DE LAS
APLICACIONES DESPUES DE
LOS CAMBIOS EN EL
SISTEMA OPERATIVO

Sl

Requerimiento de la resolucion 305 de
2008 de la Comisiobn Distrital de
Sistemas. Implementacion de la
seguridad de la informacibn en el
desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacion para facilitar la
implementacion de  controles  del
MECI1000

12.5.3

RESTRICCIONES EN
CAMBIOS A LOS PAQUETES
DE SOFTWARE

Sl

Requerimiento de la resolucion 305 de
2008 de la Comisiobn Distrital de
Sistemas. Implementacion de la
seguridad de la informacibn en el
desarrollo de sistemas de informacion.
Mecanismo de auditabilidad de los
sistemas de informacion para facilitar la
implementacion de  controles  del

MECI1000
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(S/N)
Control para la proteccion de la
1254 FUGA DE INFORMACION S| mformamon clasificada como personal
sensible y reservada almacenada fuera
de los sistemas de informacién
Control implementado para cumplir los
DESARROLLO DE mplomentar la Sequridad en ol ciclo e
12.5.5 SOFTWARE CONTRATANDO Sl np 9 .
EXTERNAMENTE vida del desarrollo del software segun
directriz de la resoluciéon 305 de 2008 de
la comisién distrital de sistemas
12.6 GESTION DE LA
' VULNERABILIDAD TECNICA
control implementado para identificar las
conTROL DE Linerabilades due pueden sl o
12.6.1 VULNERABILIDADES Sl - Ny cump
- requerimientos de gestion de riesgos del
TECNICAS ; 9 )
subsistema de gestion de seguridad de la
informacion del IPES
16
13 GESTION DE INCIDENTES
REPORTE SOBRE LOS
EVENTOS Y LAS
131 DEBILIDADES DE LA
SEGURIDAD DE LA
INFORMACION
REPORTES SOBRE LOS Requisito del subsistema de gestion de
13.1.1 | EVENTOS DE SEGURIDADDE | S| se quridad de la informacion deIgIPES
LA INFORMACION 9 '
Control que permite detectar las
vulnerabilidades que afectan al
REPORTE SOBRE LAS subsistema de gestion de seguridad de la
13.1.2 DEBILIDADES DE LA Sl |informacion de IPES. El control permite
SEGURIDAD identificar las causas de no
conformidades potenciales que pueden
afectar la seguridad de la informacién
GESTION DE LOS
13.2 INCIDENTES Y LAS MEJORAS
) EN LA SEGURIDAD DE LA
INFORMACION
1321 RESPONSABILIDADES Y S| Requisito del subsistema de gestiéon de
- PROCEDIMIENTOS seguridad de la informacién del IPES.
APRENDIZAJE DEBIDO A LOS Requisito del subsistema de gestion de
13.2.2 | INCIDENTES DE SEGURIDAD Sl se quridad de la informacion deIgIPES
DE LA INFORMACION 9 '

Pagina 56 de 58




MANUAL

) Cédigo MS-013
A&EQE@&T&’SR SUBSISTEMA DE GESTION DE Version 01
.niﬁ.ifpi?aﬁféfﬁiﬁméfi. SEGURIDAD DE LA INFORMACION Fecha 13/06/2014
Selec
ciona | Razon para la seleccion / Justificacion
ANEXO REQUISITO 1SO 27001 do para su exclusién
(S/N)
Control seleccionado para recolectar
£ pruebas ante posibles investigaciones
13.2.3 RECOLECCION DE Sl |administrativas o0 reporte ante las
EVIDENCIA .
autoridades competentes en caso de
incidentes de seguridad de la informacién
5
14 GESTION DE LA
CONTINUIDAD DEL NEGOCIO
ASPECTOS DE SEGURIDAD
14.1 DE LA INFORMACION, DE LA
' GESTION DE LA
CONTINUIDAD DEL NEGOCIO
INCLUSION DE LA
SEGURIDAD DE LA Requerimiento normativo impuesto por la
INFORMACION EN EL C S,
1411 PROCESO DE LA GESTION Sl (rjeisst?ilfa?gg s?gtirr?aes 2008 de la comision
DE LA CONTINUIDAD DEL
NEGOCIO
Requerimiento del subsistema de gestién
de seguridad de la informacién que
CONTINUIDAD DEL NEGOCIO L e .

14.1.2 Y EVALUACION DE RIESGOS Sl permite |dent|f|_car_ los riesgos que p_u,eden
afectar la continuidad en la prestacion de
los servicios.

DESARROLLO E
IMPLEMENTACION DE Requerimiento normativo impuesto por la
14.1.3 PLAIS'SSE IIDNEC%S:\(I;LINIL_JLDAD Sl |resolucidon 305 de 2008 de la comision
SEGURIDAD DE LA distrital de sistemas
INFORMACION
ESTRUCTURA PARA LA Requerimiento normativo impuesto por la
14.1.4 PLANIFICACION DE LA Sl |resolucién 305 de 2008 de la comision
CONTINUIDAD DEL NEGOCIO distrital de sistemas
PRUEBAS, MANTENIMIENTO Requerimiento normativo impuesto por la
Y REEVALUACION DE LOS L L
14.1.5 PLANES DE CONTINUIDAD Sl (rj?sst?iltuac“gg S?é);ﬁ?:g 2008 de la comision
DEL NEGOCIO
5
15 CUMPLIMIENTO
15.1 CUMPLIMIENTO DE LOS
’ REQUISITOS LEGALES
< Requisito legal del modelo estandar de
IDENTIFICACION DE LA . .
15.1.1 < Sl | control interno MECI1000 y el subsistema
LEGISTACION APLICABLE de gestién de la calidad de IPES
1512 DERECHOS DE PROPIEDAD S| Requisito legal impuesto por la legislacién
o INTELECTUAL Colombiana. Ley de Derechos de autor
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Selec
ANEXO REQUISITO ISO 27001 C|(cj>(r)1a Razén par?);?:gzhegilccizsligﬁstlflcac|on
(S/N)
5 Requisito legal del modelo estandar de
1513 PI;(;'(I;IIESCTCRI’gg BE ::gs S| control interno MECI1000 (Subsistema de
o - gestion de informacién) y el subsistema
ORGANIZACION de gestién de la calidad de IPES
1514 PROJ%%%%&B?&‘%%DLQTOS S| Requerimiento de la ley 1581 de 2012,
INEFORMACION PERSONAL proteccion de datos personales
PREVENCION DEL USO . ,
Requisito legal del modelo estandar de
1515 INADSEECRUVAIS% %EE LOS S| control interno MECI1000 (Subsistema de
o PROCESAMIENTO DE gestién”de informapién) y el subsistema
INEORMACION de gestidn de la calidad de IPES
REGLAMENTACION DE LOS Control seleccionado para proteger la
15.1.6 CONTROLES S| informacion clasificada como reservada o
CRIPTOGRAFICOS sensible personal que es transmitida a
terceros
CUMPLIMIENTO DE LAS
15.2 POLITICAS Y LAS NORMAS
' DE SEGURIDAD Y
CUMPLIMIENTO TECNICO
CUMPLIMIENTO CON LAS . .
152.1 | POLITICAS Y NORMASDE | Sl Egg#jg‘r’zedgocn‘;?;ﬁ:“'gﬁg”° del Modelo
SEGURIDAD
1522 VERIFICACIC)N'DEL S| Requisitos de control interno del Modelo
- CUMPLIMIENTO TECNICO Estandar de Control Interno
CONSIDERACION DE LA
15.3 AUDITORIA DE LOS
SISTEMAS DE INFORMACION
153.1 COSET%EESSISFE?/I%%IBCI)ERIA S| Requisitos de control interno del Modelo
" . Estandar de Control Interno
INFORMACION
PROTECCION DE LAS
1532 HERRAMIENTAS DE S| Requisitos de control interno del Modelo
" AUDITORIA DE LOS Estandar de Control Interno
SISTEMAS DE INFORMACION
10

16 CONTROL DE CAMBIOS AL DOCUMENTO:

VERSION

FECHA

iTEM MODIFICADO

DESCRIPCION DEL CAMBIO
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