ALCALDIA MAYOR

DE BOGOTA D.C.
DESARROLLO ECONOMICO

Instituto para la Economia Social

IPES

GESTION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

SUBDIRECCION DE DISENO Y ANALISIS ESTRATEGICO

PROCESO DE GESTION DE SEGURIDAD DE LA INFORMACION Y
RECURSOS TECNOLOGICOS

Bogota 2018

Elaboré: Reviso: Aprobo:
John Jair Garzén Delgado Clarisa Diaz Garcia Clarisa Diaz Garcia
Yamel Orlando Martinez Balaguera
Profesional Especializado — SDAE Subdirectora de Disefio y Subdirectora de Disefio y
CPS 60/2018 Analisis Estratégico Analisis Estratégico




DOCUMENTO ESTRATEGICO
) Cédigo:DE-038
GESTION DE RIESGOS DE SEGURIDAD Y | Version: 01
AS'EQEZ‘S#@A;? PRIVACIDAD DE LA INFORMACION Fecha:30/07/2018
TABLA DE CONTENIDO

1 INTRODUGCCION ....ceiiiiiiiiieieieietetetttetttetetteetetttetettteeeeeteteeeee et ae et e e e e et e eaee e e e e aaeasesesanenenenanenanenennnnns 4
2 JUSTIFICACION. ..t s 4
3 OBIETIVO et e 4
A ALCANCE. .. e 4
5 RESPONSABILIDADES......ccotttitiitttitttttttetttteeeeeeeteteeeeeteeeeeeeeeeetteeeererertreraetrererererartrarerarerererenanens 4
6 CONDICIONES GENERALES. ... s 5
T DEFINICIONES ... et 5
8 DESARROLLO .. s 8
8.1 Identificacion de [0S FESE0S ..uiiiiiiiii ittt e e e sbte e e e s sbee e e e sbeeeeeeans 9
8.1.1 Determinar el proceso al cual se le va a realizar el andlisis de riesgos................. 9
Identificar los activos que apoyan el proceso seleccionado .........cceeecvvveeieciiiiicciiee e 9
8.1.2 (O 1] Tor= Tl (o T [T o 1P SP SRR 9

8.1.3 Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas

10

8.1.4 Identificar las amenazas que pueden afectar a los activos.........ccccceeeeecveeeennnen. 10
8.1.5 Identificar 10S EVENTOS ......eiivieeieitieniieeie ettt ettt st 11
8.1.6 Identificar 1as CONSECUBNCIAS ...ccc.eiruiiriirieeieesiee sttt 11
8.1.7 Identificar 10S IMPACTOS ....ciiicieee et e e eare e e eareas 11
8.1.8 Calcular el valor del aCtivo ........coocveiiiiieiieee e 11
8.1.9 (0 (o0 Y =] BT o o Lot o 1R 12
8.1.10 Valorar la posibilidad de ocurrencia (probabilidad)..........ccccccvueeeeeiiiiieciieeenee, 13
8.1.11  Identificacidn de controles exiSteNtES .......ccocuirvieriieireenienieeee e 13
8.1.12  Estimar [os Niveles de MESE0 ....uuuiiiiei e 14
8.1.13  Priorizacion de riesgos a nivel de procesos........ccocueeeeecrieeeeeiieeeeciee e e 15

Péagina 2 de 19
FO-697
V-01



DOCUMENTO ESTRATEGICO
) Cadigo:DE-038
GESTION DE RIESGOS DE SEGURIDAD Y | Version: 01
D:gi%%ﬁ%:%%; PRIVACIDAD DE LA INFORMACION Fecha:30/07/2018
O ANEXOS et e e et e e e e e e et a e e e e et re e e aaeeeertaan 15
Anexo A: Lista de amenazas a la seguridad de la informacion ...........cccccvveeivciee e, 15
Anexo B: Lista de vulnerabilidades que puede afectar a los activos de informacion................. 16
10 CONTROL DE CAMBIOS ....oooieeiteecteeete ettt et esteesieesteesraesseesstesteesreessaesssesnsesnseensesnsessses 18

Péagina 3 de 19
FO-697
V-01



DOCUMENTO ESTRATEGICO

Codigo:DE-038

GESTION DE RIESGOS DE SEGURIDAD Y | Version: 01

D:é—f‘;%‘%ﬁgﬁgz PRIVACIDAD DE LA INFORMACION Fecha:30/07/2018

1 INTRODUCCION

El crecimiento de los riesgos de seguridad digital, asociados al uso y masificacion de
las tecnologias de informacién y comunicaciones y considerando que la informacion es
un activo esencial para la toma de decisiones encaminadas al cumplimiento de los
objetivo y misionalidad el Instituto para la Economia Social - IPES, considera la
necesidad de definir, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion que le permita contar con niveles apropiados de
integridad, confidencialidad y disponibilidad de sus activos de informacion.

Un componente fundamental desde la planificacion del sistema de gestion de
seguridad de la informacion es la definicion e implementaciéon de una metodologia
para la gestion de riesgos de seguridad y privacidad de la informacion, que permita
determinar, valorar y tratar los riesgos asociados a los activos de informacion
institucional.

2 JUSTIFICACION

El desarrollo de la metodologia para la gestién de riesgos de seguridad y privacidad de
la informacion permite al Instituto para la Encomia Social — IPES, planear,
implementar, mantener y mejorar las acciones encaminadas a proteger los activos de
informacién institucional, a través de herramientas para la identificacion de riesgos
para prevenir o reducir efectos no deseados, valoracion de riesgos a partir de la
definicion de criterios para la aceptacion y valoracion que produzcan resultados
consistentes, tratamiento de riesgos para determinar acciones y seleccionar controles
apropiados teniendo en cuenta la valoracion del riesgo.

3 OBJETIVO

Establecer la metodologia para la gestion de riesgos de seguridad y privacidad de la
informacién en el Instituto para la Economia Social — IPES, para prevenir o reducir
efectos indeseados, lograr la mejora continua, valorar y tratar los riesgos, sus
consecuencias potenciales y la probabilidad de ocurrencia.

4 ALCANCE

Aplica para la identificacion, clasificacion, analisis, evaluacion, control y valoracion de
los riesgos de seguridad de la informacion en la entidad, este instructivo complementa
al instructivo IN-004 “ELABORACION MATRIZ MAPA DE RIESGOS”, en lo referente a
la identificacion de riesgos de seguridad y privacidad de la informacion.

5 RESPONSABILIDADES

La Subdireccién de Disefio y Analisis Estratégico como responsable de liderar el
desarrollo e implementacion del Sistema Integrado de Gestion se encargara de revisar
y adecuar la metodologia de administracién de riesgos propuesta por el DAFP a las
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necesidades del IPES, también brindara la asesoria y las herramientas a los procesos
para su correcta elaboracion

El equipo de la SDAE SISTEMAS seré el encargado de brindar acompafamiento en el
desarrollo e implementacién del componente de Administracion del Riesgo, este
debera recoger iniciativas, responsabilidades y armonizar los diferentes ejercicios para
la implementacion de un proceso de Administracion del Riesgo mas efectivo.

El equipo del SIG se encargara recoger iniciativas, responsabilidades y armonizar los
diferentes ejercicios para la implementacion de la metodologia de Administracion del
Riesgo, a través de los referentes de los diferentes procesos seran los encargados de
diligenciar la Matriz Mapa de Riesgos con el fin de elaborar el mapa de riesgos de una
manera simplificada, asi como del seguimiento.

El equipo de seguimiento y evaluacion esta conformado por el/la Asesor/a de Control
Interno, los servidores publicos y contratistas de su oficina asesora, quienes velaran
por la adecuada elaboracién e implementacion del mapa de riesgos de cada proceso,
promoviendo su apropiacion, entendimiento y evaluacion del mismo.

6 CONDICIONES GENERALES

e Cumplimiento de la Politica de Administracion de Riesgos de Seguridad y
Privacidad de la Informacion de la Entidad.

¢ Ultilizar la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica “Guia de Administracion de Riesgos 7”.

e Utilizar la Herramienta “Matriz Mapa de Riesgos” para la elaboracién del Mapa de
Riesgos.

e Utilizar el instructivo “Gestién de riesgos de seguridad de la informacion”

¢ Implementacién de mecanismos reales para la Administracion de Riesgos de
Seguridad de la Informacién en el IPES.

~

DEFINICIONES

1. Activo: Cualquier cosa que pueda ser de valor para la entidad. Nota. Algunos tipos
de activos incluyen, pero no se limitan a:

* Informacion.
- Software.
* Recursos fisicos.

» Servicios.
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* Personas y sus cualificaciones, habilidades y experiencias.
* Elementos intangibles como la reputacién y la imagen.

Activo de Informacién: Conocimiento o datos que son de valor para la entidad.
Ver modelo estandar de control interno para el Estado Colombiano, MECI
1000:2005, Numeral 2.2 Componente Informacion

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en
dafio a un sistema o la entidad.

Causas: (Amenaza o Vulnerabilidad): Aquello que se considera como fundamento
u origen de algo.

Confidencialidad: Propiedad que determina la condicion de que la informacién no
esté disponible ni sea revelada a individuos, entidades o procesos no autorizados

Consecuencia: resultado, efecto o impacto de un riesgo o un evento.

Control: Proceso, politica, dispositivo, practica u otra accion existente que actla
para minimizar un riesgo negativo o potenciar oportunidades positivas.

Control correctivo: Es el control que se realiza para eliminar la (s) causa (s) de
una no conformidad detectada u otra situacion indeseable.

Control preventivo: Es el control que se realiza para eliminar la (s) causa (s) de
una no conformidad potencial u otra situacién potencialmente indeseable.

Disponibilidad: propiedad de que la informacion sea accesible y utilizable por
solicitud de un individuo, entidad o proceso autorizado.

Evento de seguridad de la informacién: Ocurrencia identificada de estado en un
sistema de informacion, servicio o red que indica una posible brecha en el
cumplimiento de la politica de seguridad de la informacion, falla de un control de
seguridad de la informaciéon o una condicion no identificada con anterioridad que
puede ser relevante para la seguridad de la informacion.

Evaluaciéon del Riesgo: Proceso utilizado para determinar las prioridades de la
administracion del riesgo, comparando el nivel de un determinado riesgo con
respecto a un estandar determinado, es decir, calificar el riesgo de acuerdo a su
impacto con respecto a la probabilidad.

Frecuencia: es el numero de veces que se repite un evento o un hecho en el
tiempo.
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14. Identificacion del Riesgo: Proceso para determinar las causas internas y/o
externas (debido a...), evento (lo que puede suceder...riesgo) y la consecuencia
(lo que podria ocasionar que...).

15. Impacto: Efecto positivo o negativo producido por un acontecimiento, evento o
riesgo.

16. Incidente de seguridad de la informacion: Un evento o serie de eventos de
seguridad de la informacion que tiene una probabilidad significativa de
comprometer las operaciones de la entidad y amenazar la seguridad de la
informacion.

17. Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

18. Monitorear: Comprobar, supervisar, observar o registrar la forma que se lleva a
cabo una actividad con el fin de identificar posibles cambios.

19. Probabilidad: Cualidad de probable, que puede suceder.

20. Riesgo de seguridad de la informacién: Potencialidad de que una amenaza
puede explotar una vulnerabilidad de un activo o grupo de activos y en
consecuencia cause dafio a la entidad.

21.Riesgo Residual: Riesgo remanente después de la implementacion del
tratamiento del riesgo.

22. Valoracion del Riesgo: Es el producto de confrontar los resultados de la
evaluacioén del riesgo con los controles identificados en el elemento de control.

Tipos de Riesgos:

- Riesgo Estratégico: Se asocia con la forma en que se administra la entidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con
la misién y el cumplimiento de los objetivos estratégicos, la clara definicién de
politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

- Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte
operativa como con la técnica de la entidad, incluye riesgos provenientes de
deficiencias en los sistemas de informacién, en la definicion de los procesos y
la ejecucion de los procedimientos en la estructura de la entidad, la
desarticulacion entre dependencias, lo cual conduce a ineficiencias,
oportunidades de corrupcion e incumplimiento de los compromisos
institucionales.
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- Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad, que incluye la ejecucion presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes de cada entidad. De la eficiencia y transparencia en el manejo de los
recursos, asi como de su interaccion con las demas areas, dependera en gran
parte el éxito o fracaso de toda entidad.

- Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

- Riesgos de Conocimiento: son aquellos que se relacionan con el dafio
generado por la pérdida de conocimiento e informacion vital para el desarrollo
de las actividades de la entidad y organismo distrital. En esta clasificacion se
encuentran los riesgos en los activos y la seguridad de la informacion.

- Riesgos Normativos: son aquellos que se relacionan tanto con los dafios
generados por la violacion de wuna prescripcibn u obligacion legal,
incumplimientos a politicas internas, como con la volatilidad normativa.

Dentro de este tipo se pueden agrupar los incumplimientos a obligaciones
tributarias, a tiempos en la presentacién de estados financieros a solicitudes de
informacion y demas incumplimientos legales aplicables.

Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para que
la tecnologia disponible satisfaga sus necesidades actuales, futuras y soporte
el cumplimiento de la misién.

23. Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién. Ademas puede involucrar otras propiedades
como como: autenticidad, trazabilidad, no repudio y fiabilidad.

24. Vulnerabilidad: Debilidad de un activo o un control que puede ser explotada por
una amenaza.

8 DESARROLLO

A continuacion se describen las actividades que se desarrollan para realizar la
identificacion y valoracién de los riesgos de seguridad y privacidad de la informacion.

Una vez se han identificado y valorado los riesgos de seguridad de la informacion, los
resultados se consolidan utilizando el instructivo “IN-004 APLICACION DE LA
METODOLOGIA GESTION DE RIESGO OPERATIVO” para generar la “Matriz Mapa
de Riesgos” del IPES
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8.1 Identificacién de los riesgos

8.1.1 Determinar el proceso al cual se le va a realizar el andlisis de riesgos

La evaluacion de riesgos de seguridad y privacidad de la informacion debe iniciar con
la identificacion y seleccién del proceso a evaluar, es necesario contar con la mayor
cantidad posible de informacion del proceso a evaluar como: descripcion del proceso,
procedimientos que lo componen, instructivos y cualquier documentacion que ayude a
entender el alcance y caracteristicas del proceso.

1. El proceso o activo seleccionado para evaluacion se documenta en el campo 1.
Dominio/Proceso de la “Matriz Mapa de Riesgos”.

2. Colocar el objetivo del Proceso en el campo 2. de la “Matriz Mapa de Riesgos”.

Identificar los activos que apoyan el proceso seleccionado

Se considera como activo cualquier cosa que tiene valor para la entidad, se debe tener
en cuenta que los procesos se apoyan en sistemas de informacion que ademas de
software y hardware también estdn compuestos por documentos (registros,
instrucciones de trabajo, procedimientos), personas (responsables de actividades en el
proceso o administradores de componentes de tecnologia) y directrices que guian el
proceso en si mismo.

Del proceso de identificacion de activos resulta un inventario de activos de informacién
con un responsable identificado del activo. Los activos se usan para identificar los
riesgos de seguridad de la informacion.

8.1.2 Clasificar los riesgos

Una vez que se ha descrito el evento de riesgo en términos de causa, evento y
consecuencia se deben clasificar de acuerdo con la lista aprobada por el sistema
integrado de gestion del IPES:

. Estratégico.

. Operativo.

. Financiero.

. Normativo.

. Tecnoldgico.

. Conocimiento.

. Ambiental y de salud ocupacional.

Es importante aclarar que los riesgos de seguridad de la informacion no son
necesariamente tecnoldgicos, existen riesgos de seguridad de la informacion que
también pueden ser de tipo normativo, operativo, estratégico o de conocimiento.
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8.1.3 lIdentificar las vulnerabilidades que podrian ser aprovechadas por las
amenazas

Se considera como vulnerabilidad una debilidad en un activo o un control que puede
ser explotada (aprovechada) por una amenaza. La identificacion de vulnerabilidades
sobre los activos se realiza con pruebas técnicas o auditorias (pruebas con
herramientas de software, pruebas de ingenieria social o herramientas de auditoria
como la inspeccién y la observacién) de cumplimiento de la fortaleza del activo o el
control. Las fuentes de informacion en donde se pueden detectar vulnerabilidades que
pueden afectar a los sistemas de informacion incluyen:

. Documentacién de los procesos y procedimientos

. Rutinas de administracion de activos

. Personal responsable de la administracion de los activos
. Informacion de la configuracién de equipos y sistemas

. Evaluacién del entorno fisico y I6gico del activo

Para la evaluacion de la existencia de vulnerabilidades se debe considerar la
existencia o no de controles en el activo y la calidad de los controles implementados.
La existencia de una vulnerabilidad no implica automaticamente la existencia de un
riesgo, es necesario que exista una amenaza que esté en capacidad de aprovechar la
vulnerabilidad.

En el anexo B de este documento encuentra una lista de posibles vulnerabilidades que
pueden afectar a los activos de informacion del IPES.

Las vulnerabilidades también se deben considerar como causas de riesgos y se
pueden diligenciar en el campo 4 de la matriz Mapa Riesgos. Las vulnerabilidades se
registran como amenazas internas.

8.1.4 Identificar las amenazas que pueden afectar a los activos

Se considera como amenaza (causa) cualquier agente externo al activo que puede
aprovechar una vulnerabilidad del mismo para causar dafio y que afectara la seguridad
de la informacion. La identificacién de amenazas se realiza mediante la evaluacion de
fuentes de informacién como:

. Experiencia de los duefios de los activos que se estan evaluando
. Experiencia de especialistas externos
. Bases de datos publicas sobre amenazas de seguridad de la informacion
. Reportes de listas de interés en seguridad de la informacion
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. Recomendaciones de las normas ISO 27005:2009, NTC-GP 1000, MECI

. Experiencia de los administradores del SGSI mediante el tratamiento de
incidentes de seguridad

En el anexo A de este documento encuentra una lista de posibles amenazas que
pueden afectar a los activos de informacion del IPES

. Las amenazas se consideran como causas externos y se pueden diligenciar en
el campo 4 de matriz mapa de riesgos.

8.1.5 Identificar los Eventos

Los eventos son las situaciones que se generan a partir de la combinacion de una
amenaza y una vulnerabilidad. Para describir el evento se usa el METALENGUAJE de
la herramienta “Matriz Mapa de Riesgos” el cual esta en la hoja del mismo nombre.

Para describir el evento, tome un activo del proceso que esta en andlisis y describa en
términos del metalenguaje, que ocurre con el activo si la amenaza aprovecha la
vulnerabilidad.

8.1.6 Identificar las Consecuencias

Las consecuencias son los hechos que se derivan del evento identificado. A nivel de
los riesgos de la seguridad de la informacién, las consecuencias se describen en
términos de los tres componentes de la seguridad de la informacion:

Pérdida de Disponibilidad
Pérdida de Integridad
Pérdida de Confidencialidad

Las consecuencias se diligencian en el campo 6 de la “Matriz Mapa de Riesgos”

8.1.7 Identificar los impactos

En primera instancia se debe calcular el valor del activo afectado para luego
determinar el impacto del riesgo sobre el activo.

8.1.8 Calcular el valor del activo

El valor del activo se calcula como la suma de los valores de confidencialidad,
integridad y disponibilidad usando las siguientes tablas.
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Valoracién de la Confidencialidad del activo

Valor del Descripcion
activo
4 Activos con informacion clasificada como de CARACTER
RESERVADO
3 Activos con informacion  clasificada como de ACCESO
CONTROLADO
2 Activos con informacién clasificada como de APOYO
1 Activos con informacién considerada como de DOMINIO
PUBLICO

Valoracién de la Integridad del activo

Valor del Descripcién
activo
5 Activos con informacién oficial que no se pueden alterar bajo
ninguna condicion
1 Activos con informacién que auln no es oficial y alin estan en
proceso de elaboracion

Valoracién de la Disponibilidad del activo

Valor del Descripcion
activo

3 El activo debe estar siempre disponible en el momento en que se
necesite

2 El uso del activo puede esperar un tiempo que define el usuario
y no se puede modificar ese tiempo de espera

1 El uso del activo puede esperar un tiempo que puede modificar
el usuario

e Valor del activo= Suma de Confidencialidad, Integridad y Disponibilidad

8.1.9 Calcular el impacto
El calculo del impacto se realiza usando la tabla siguiente

IMPACTO
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Valor Concepto DesE:ripci
1 INSIGNIFICANTE Sl:uando el valor del acti32 afectado esta entre 3y
2 MENOR Cuando el valor del activo afectado esta entre 5y
3 MODERADO guando el valor del activo afectado esta entre 7 y
4 MAYOR g:uando el valor del activo afectado esta entre 9 y
5 CATASTROFICO clt(zlgndo el valor del activo afectado esta entre 11
y

El valor del impacto identificado se diligencia en la columna 7 “Impacto”

8.1.10 Valorar la posibilidad de ocurrencia (probabilidad)
El calculo de la probabilidad de ocurrencia se realiza usando la siguiente tabla

DETERMINACION OBJETIVA DE LA PROBABILIDAD

Valor | Concepto Descripcion

1 Raro Puede ocurrir solo en circunstancias excepcionales.

2 Improbable | Pudo ocurrir en algin momento.

3 Moderado Podria ocurrir en algin momento.
(Posible)

4 Probable Probableme.nte ocurrira en la mayoria de las

Circunstancias.

5 Casi Se espera que ocurra en la mayoria de las Circunstancias.

Certeza

La probabilidad asignada al riesgo se registra en el campo 8 de la Matriz Mapa de
riesgos.

8.1.11 Identificacion de controles existentes

Se considera como control un proceso, politica, dispositivo, practica u otra accion
existente que actla para minimizar el riesgo negativo o potenciar oportunidades
positivas. La identificacion de controles existentes de seguridad de la informacién
considera los controles recomendados por la norma técnica Colombiana NTC ISO /IEC
27001:2013. Para realizar la identificacion de controles existente se pueden seguir las
siguientes actividades:

e Revisar la documentacion existente que contiene informacion sobre los
controles implementados a nivel de los procesos de la entidad.
Péagina 13 de 19

FO-697
V-01



DOCUMENTO ESTRATEGICO
Codigo:DE-038

GESTION DE RIESGOS DE SEGURIDAD Y | Version: 01

D:gi%%ﬁ%ﬁ%&; PRIVACIDAD DE LA INFORMACION Fecha:30/07/2018

e Indagar con los responsables de los activos la existencia real y correcto
funcionamiento de los controles descritos en la documentacion.

o Realizar revisiones detalladas de la existencia de controles de seguridad de la
informacién usando listas de verificacion de controles de seguridad de la
informacién como 1SO 27001:2013 y buenas préacticas de auditoria.

e Revisar los resultados de las evaluaciones de seguridad de la informacion
realizadas.

La norma NTC ISO/IEC 27001:2013 contiene una lista de 114 controles
recomendados para la seguridad de la informacién.

En el instrumento Matriz Mapa de Riesgos, la columna 10 permite el registro de los
controles existentes

Para diligenciar el campo 10. Controles existentes, la informacion debe ser
diligenciada en la hoja CONTROLES, teniendo en cuenta las siguientes
observaciones:

a) Los riesgos se deben diligenciar en el mismo orden que aparecen en la hoja
MATRIZ existan o no controles para estos.

b) Diligenciar el control existente.
C) Si existen controles indicar si es correctivo, preventivo o los dos
d) Si se diligencian controles, es necesario llenar todos los campos de la columna

valoracion, es decir, si se aplica el control, si es efectivo, si esta documentado y
si este disminuye el impacto, la probabilidad o ambos; en caso contrario dejar
la columna Valoracion en blanco.

8.1.12 Estimar los niveles de riesgo

1. Una vez diligenciados los campos 7 y 8, la matriz automaticamente ingresa los
datos correspondiente al campo 9. Evaluaciéon (ver hoja MAPEO de la
herramienta “Matriz Mapa de Riesgos”).

2. La nueva valoracion autométicamente aparecera en la columna 11. Valoracion
del riesgo en la hoja MATRIZ, si no existen controles dejara la misma
valoracion obtenida en la evaluacion.

3. En la columna 12. Opciones de Manejo la matriz automaticamente ingresara
las opciones de acuerdo a su valoracion (ver hoja MAPEO de la herramienta
“Matriz Mapa de Riesgos”).
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4, En la columna 13. Acciones, cada proceso definira que acciones o como
aplicara las opciones de manejo del riesgo que permitirdn prevenir o reducir
éste.

5. La columna 14. Responsables: corresponde a las dependencias o areas que

intervienen en el proceso, encargadas de adelantar las acciones propuestas.

6. Columna 15. Cronograma: corresponde a las fechas establecidas por los
responsables de cada proceso, para implementar las acciones por parte del
grupo de trabajo.

7. Columna 16. Indicadores: establecer indicadores de eficacia, impacto o los dos
con el fin de realizar control y seguimiento a las acciones implementadas.

8.1.13 Priorizacién de riesgos a nivel de procesos

Una vez estimados los niveles de riesgo, se ordenan y se seleccionan aquellos que
presentan el nivel mas alto para ser consolidados en la herramienta “Matriz Mapa de
Riesgos a nivel institucional” del Sistema Integrado de gestion del IPES, es decir a la
matriz consolidada de riesgos del SIG se llevan los riesgos que presentan niveles mas
altos y que deben ser supervisados por el Sistema Integrado de Gestion del IPES.

Los riesgos que presenten niveles bajos son administrados internamente por los
responsables de los procesos.

9 ANEXOS

Anexo A: Lista de amenazas a la seguridad de la informacion

Tipo de amenaza Amenazas
Dafios fisicos Fuego
Dafios por agua
Polucién

Destruccion de equipo o medios

Polvo, Corrosion, Congelamiento

Eventos naturales Fenédmeno climéatico

Fenémeno simico

Fenémeno volcanico

Inundacion

Perdida de servicios esenciales Falla de aire acondicionado

Falla de suministro de agua

Falla de energia eléctrica

Falla de equipo de comunicaciones

Perturbaciones por radiacion Electromagnetismo

Radiacion térmica

Pulso electronico

Informacién comprometida Interceptacion de sefial
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Espionaje remoto

Escucha secreta (espionaje telefnico)

Robo de medios

Robo de documentos

Robo de equipos

Recuperacién de basura

Recuperacién de medios descartados

Tipo de amenaza Amenazas

Revelacion de informacion

Datos de fuentes no confiables

Modificacién de hardware con fines criminales

Modificacién de software con fines criminales

Fallas técnicas Falla de equipo

Funcionamiento deficiente de equipo

Saturacion de sistema

Funcionamiento deficiente de software

Falla en el mantenimiento de sistema

Acciones no autorizadas Uso no autorizado de equipo

Copia fraudulenta de software

Copia fraudulenta de datos

Corrupcion de datos

Procesamiento ilegal de datos

Compromiso de funciones Error en uso

Abuso de privilegios

Olvido de privilegios

Denegacién de acciones

Brecha en disponibilidad de personal

Amenaza informéatica humana Hacker, Cracker

Cibercrimen

Terrorismo

Espionaje industrial

Infiltrados

Anexo B: Lista de vulnerabilidades que puede afectar a los activos de
informacién

Tipo Vulnerabilidad

Falta o ausencia de mantenimiento

Ausencia de programa de reemplazo de partes

Susceptibilidad de polvo, humedad, barro

Sensibilidad a campo electromagnético

Hardware Ausencia de sistema eficiente de control de cambios

Susceptibilidad a cambios de temperatura

Bodegas desprotegidas
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DE BOGOTA D.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

Tipo Vulnerabilidad

Ausencia de procedimiento de destrucciéon de medios

Copias no controladas

Ausencia de procesos detallados de pruebas

Fallas conocidas en el software

Sesiones abiertas sin usuario presente

Relso de medios sin procedimiento de borrado seguro

Ausencia de pistas de auditoria

Incorrecta asignacion de privilegios

Distribuciéon masiva de software

Interfaces de usuario complejas

Ausencia de documentacion

Pardmetros incorrectos de configuracion

Fechas incorrectas

Software Ausencia de mecanismos para identificacién y autenticaciéon de usuarios

Tablas de claves desprotegidas

Servicios innecesarios habilitados

Gestion deficiente de claves

Software inmaduro

Especificaciones incompletas, incorrectas o no documentadas para
desarrolladores

Ausencia de proceso efectivo de control de cambios

Uso no controlado de software descargado

Ausencia de copias de respaldo

Ausencia de protecciones fisicas en puertas y ventanas

Ausencia de reportes de gestion

Ausencia de prueba de envio o recepcion de mensaje

Lineas de comunicacién desprotegidas

Tréafico de datos sensibles no protegido

Redes Cableado deficiente

Puntos Unicos de falla

Ausencia de identificacién de transmisor y receptor

Infraestructura de red insegura

Transmision de claves sin proteccion

Tipo Vulnerabilidad

Inadecuada gestion de elementos de red

Conexiones a redes publicas desprotegidas

Ausencia de personal

Procedimientos de seleccién de personal deficientes

Entrenamiento en seguridad de la informacion deficiente o insuficiente

Personal Ausencia de conciencia en seguridad de la informacion
Ausencia de mecanismos de monitoreo de personal
Ausencia de politicas de uso correcto de activos de informacion
Uso deficiente de controles de acceso a sedes
Ubicacién en una sede susceptible a inundacién
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Tipo Vulnerabilidad

Redes eléctricas inestables

Sedes - . —
Ausencia de protecciones fisicas en sedes

Ausencia de procedimientos formales para registro y eliminacion de
usuarios

Ausencia de procedimientos formales para revision de privilegios

Ausencia de clausulas sobre seguridad de la informacién en contratos con
terceros

Ausencia de procedimientos formales para supervisar el procesamiento de
informacion

Ausencia de auditorias regulares de seguridad de la informacién

Ausencia de procedimientos efectivos para gestién de riesgos

Ausencia de procedimientos para revision de registros de auditoria

Inadecuados tiempos de respuesta para servicios de mantenimiento

Organizacion - — -
9 Acuerdo de niveles de servicio desactualizados

Ausencia de procedimientos para control de Informacion

Ausencia de procedimientos para la revision de la seguridad

Ausencia de procedimientos para clasificacién de informacion

Ausencia de responsabilidades sobre la seguridad de la informacion

Planes de continuidad desactualizados

Ausencia de procedimientos para el control de paso a produccion de
software

Ausencia de clausulas sobre la seguridad de la informacién en los contratos
de funcionarios

Politicas de seguridad de la informacién desactualizadas

10 CONTROL DE CAMBIOS

VERSION FECHA ITEM MODIFICADO DESCRIPCION
DEL CAMBIO
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