PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INSTITUTO PARA LA ECONOMIA SOCIAL - IPES

Comentarios

1SO 27001:2013 Controles de Seguridad ::::I:: (justificacion | Comentarios (vision general de la impl acion) Resp bl
de exclusion)
D Seccién Objetivo de control / control
51 Orientacion de la Direccion para la gestion de la
seguridad de la informacién
Definicion, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la Comité de Sistemas y
. ) ) » informacion aprobadas por la direccién. Socializar, Seguridad de la Informacién
5.1.1 Politicas para la seguridad de la informacion Sl Lo . e . R .
sensibilizar y comunicar las politicas de seguridad y Direccién General
5 Politicas de privacidad de la informacion a todas las partes Subdirecciones
Seguridad interesadas
Definicidn, implementacidn, mantenimiento y mejora
de las politicas de seguridad y privacidad de la Comité de Sistemas y
512 Revisién de las politicas de seguridad de la S informacién aprobadas por la direccién. Socializar, Seguridad de la Informacién
informacion sensibilizar y comunicar las politicas de seguridad y Direccién General
privacidad de la informacion a todas las partes Subdirecciones
interesadas
6.1 Organizacion interna
Delegacion del rol Oficial de Seguridad de la
informacion.
Delegacion del Responsable del tratamiento de los
611 Roles y responsabilidad de seguridad de la S o datos erT la entidad
informacién Socializacién y aprobacion del documento roles y
Responsabilidades de seguridad y privacidad de la
informacion.
Revisién y mejoramiento en la segregacion de tareas y
areas con conflicto de responsabilidad segregada, para Comité de Sistemas y
6.1.2 Separacion de deberes Sl reducir las oportunidades de modificacién no Seguridad de la Informacion
autorizada o involuntaria, o el mal uso, de los activos Subdireccién de Disefio y
de la entidad. Andlisis Estratégico
Definicidn, revision, mantenimiento y mejora de los | Subdireccién administrativay
6.1.3 Contacto con autoridades Sl procedimientos de contactos apropiados con las Financiera - Talento Humano
autoridades relevantes.
6 Organizacion Definicion, revision, mantenimiento y mejora de los
dela procedimientos de contacto apropiado con los grupos
Seguridad de | 6.1.4 Contacto con grupos de interés especial N especiales de interés asi como otros foros
la Informacién especializados en seguridad de la informacion y
asociaciones profesionales
. . » » Definicién, revision, mantenimiento y mejora de los
6.1.5 Seguridad de la informacién en la gestién de Sl procedimientos de seguridad de la Informacién en la
proyectos .
gestion de proyectos.
6.2 Dispositivos moéviles y teletrabajo
Definicidn, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la
X . " X informacién aprobadas por la direccién. Socializar,
6.2.1 Politica de dispositivos moviles Sl

sensibilizar y comunicar las politicas de seguridad y
privacidad de la informacién a todas las partes
interesadas

Comité de Sistemas y
Seguridad de la Informacion




1SO 27001:2013 Controles de Seguridad

Controles
actuales

Comentarios
(justificacion
de exclusién)

Comentarios (vision general de la i

acion)

7 Seguridad en
los Recursos
Humanos

6.2.2

7.1

Teletrabajo

Previo al empleo

S|

Definicion, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la
informacion aprobadas por la direccién. Socializar,
sensibilizar y comunicar las politicas de seguridad y
privacidad de la informacién a todas las partes
interesadas

Subdireccidn de Disefio y
Andlisis Estratégico

7.1.1

Seleccion

Sl

Definicion, revision, mantenimiento y mejora de los
procedimientos de seleccidn del personal
(competencias, antecedentes), responsabilidades de
usuarios frente a seguridad de la informacion.
Obligaciones contractuales para funcionarios y
contratistas

7.1.2

Términos y condiciones del empleo

Sl

Definicidn, revisidn, mantenimiento y mejora de los
procedimientos relacionados con recursos humanos
(terminacién, cambio de empleo)

7.2

Durante el empleo

7.2.1

Responsabilidades de la Direccion

Sl

Definicidn, revision, mantenimiento y mejora de fos
procedimientos de seleccion del personal
(competencias, antecedentes), responsabilidades de
usuarios frente a seguridad de la informacion.
Obligaciones contractuales para funcionarios y
contratistas
Definicion, revisidn, mantenimiento y mejora de los
procedimientos relacionados con recursos humanos
(terminacion, cambio de empleo)

7.2.2

Conciencia, educacion y entrenamiento de seguridad
de la informacién

Sl

Definicidn y ejecucion del plan de sensibilizacion y
capacitacion sobre seguridad y privacidad de la
informacion

723

Proceso disciplinario

N

Definicidn, revision, mantenimiento y mejora de los
procedimientos de acciones disciplinarias frente a
posibles fallas a la seguridad de la informacién

Subdireccidn juridica y de
Contratacion
Subdireccién Administrativa y
Financiera - Talento humano
Direccion General

7.3

Terminacidn y cambio de empleo

7.3.1

8.1

Termino de responsabilidades o cambio de empleo

Responsabilidad de los activos

S|

Definicidn, revision, mantenimiento y mejora de los
procedimientos relacionados con recursos humanos
(terminacion, cambio de empleo)

Subdireccién Administrativa y
Financiera - Talento Humano
Subdireccién Juridica y de
Contratcién
Subdireccidn de Disefio y
Andlisis Estratégico

8.1.1

Inventario de activos

S|

Definicidn, implementacién, mantenimiento y mejora
del inventario de activos de informacién. (formatos,
procedimientos, guias, instructivos)

8.1.2

Propiedad de activos

N

Definicién, implementacién, mantenimiento y mejora
de controles frente a la asignacion, clasificacion,
etiquetado, uso apropiado y acceso a los activos de
informacién de la entidad.

Comité de Sistemas y
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Controles
actuales

Comentarios
(justificacion
de exclusion)

Comentarios (vision general de la imp acién)

8 Gestion de
Activos

Definicidn, implementacion, mantenimiento y mejora
de controles frente a la asignacidn, clasificacion,

Seguridad de la Informacién
Todas las Areas

8.1.3 Uso aceptable de los activos S| R . .
etiquetado, uso apropiado y acceso a los activos de
informacién de la entidad.
Definicién, implementacién, mantenimiento y mejora
., . de controles frente a la asignacién, clasificacion,
8.1.4 Devolucién de activos S| R . .
etiquetado, uso apropiado y acceso a los activos de
informacién de la entidad.
8.2 Clasificacién de la informacion
Definicién, implementacién, mantenimiento y mejora
o, . , de controles frente a la asignacion, clasificacion,
8.2.1 Clasificacion de la informacion S| R . .
etiquetado, uso apropiado y acceso a los activos de
informacién de la entidad.
Definicién, implementacién, mantenimiento y mejora . .
. L. e Comité de Sistemas y
i i ., de controles frente a la asignacion, clasificacion, : -,
8.2.2 Etiquetado de la informacion Sl ) ) ) Seguridad de la Informacién
etiquetado, uso apropiado y acceso a los activos de p
i ., R Todas las Areas
informacién de la entidad.
Definicién, implementacién, mantenimiento y mejora
i . de controles frente a la asignacién, clasificacion,
8.2.3 Manejo de activos Sl . . .
etiquetado, uso apropiado y acceso a los activos de
informacién de la entidad.
8.3 Manejo de medios
Definicién, implementacién, mantenimiento y mejora
8.3.1 Gestion de medios removibles Sl de procedimientos para la gestiéon de medios
—— ren}smbles — n Comité de Sistemas y
Definicién, implementacién, mantenimiento y mejora : .
Lo . . L, . Seguridad de la Informacion
8.3.2 Eliminacién de medios Sl de procedimientos para la gestion de medios . L o
. Subdireccion de Disefio y
removibles g .
— — — - Anélisis Estartégico
Definicién, implementacién, mantenimiento y mejora
8.33 Transporte de medios fisicos Sl de controles para el manejo de activos de informacién.
Seguimiento custodia de medios.
9.1 |Requerimientos de negocio para el control de acceso
Definicion, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la Comité de Sistemas y
" informacién aprobadas por la direccién. Socializar, Seguridad de la Informacién
9.1.1 Politica de control de acceso SI I . s . . L, L
sensibilizar y comunicar las politicas de seguridad y Subdireccién de Disefio y
privacidad de la informacion a todas las partes Analisis Estartégico
interesadas
Subdireccion de Disefio y
Andlisis Estartégico
9.1.2 Acceso a redes y servicios de red Sl Definicion, implementacion, mantenimiento y mejora Proceso de Gestion de
de procedimientos para otorgar acceso a los medios | Seguridad de la Informacién y
de procesamiento de informacién Recursos Tecnoldgicos
9.2 Gestidn de accesos de usuario
9.2.1 Registro y cancelacién del registro de usuarios S| Definicién, implementacién, mantenimiento y mejora
9.2.2 Suministro de acceso de usuarios ) dg _procefd}mlentos y _controles gara la geshon-y- Co'mlte de Sistemas y‘ )
administracion de usuarios de los sistemas y servicios | Seguridad de la Informacion
9.2.3 Gestion de derechos de acceso privilegiado Sl informaticos: Subdireccién de Disefio y
924 Gestién de informacion de autenticacion secreta de S Otorgar acceso a los medios de procesamiento de Andlisis Estartégico
- usuarios informacién Proceso de Gestién de
9.2.5 Revision de los derechos de acceso de usuarios ] Monitoreo a los medios de procesamiento de Seguridad de la Informacién y

infAarmariAn
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Control de Acce

10 Criptografia

11 Seguridad
Fisica y del
Entorno

TTOTTITaCToTT

9.2.6 Retiro o ajuste de los derechos de acceso S Gestion de usuarios
9.3 Responsabilidades del usuario
Definicion, implementacion, mantenimiento y mejora
de procedimientos y controles para la gestion y
administracion de usuarios de los sistemas y servicios Comité de Sistemas y
informaticos: Seguridad de la Informacién
Otorgar acceso a los medios de procesamiento de Subdireccién de Disefio y
9.3.1 Uso de informacién de autenticacion secreta S| informacion Angdlisis Estartégico
Monitoreo a los medios de procesamiento de Proceso de Gestion de
informacion Seguridad de la Informaciony
Gestion de usuarios Recursos Tecnoldgicos
Uso de contrasefias
Administracion de la plataforma tecnoldgica
9.4 Control de acceso de sistemas y aplicaciones
941 5 Definicién, implementacién, mantenimiento y mejora Comité de Sistemas y
o Restriccién de acceso a la informacién de procedimientos y controles para la gestién y Seguridad de la Informacién
9.4.2 S| administracion de usuarios de los sistemas y servicios Comité de Sistemas y
Procedimientos de inicio de sesién seguro informaticos: Seguridad de la Informacién
9.4.3 Sistema de gestion de contrasefias Sl Otorgar acceso a los medios de procesamiento de Subdireccién de Disefio y
9.4.4 N o S| informacion Andlisis Estartégico
= Uso de programas y utilidades privilegiadas Monitoreo a los medios de procesamiento de Proceso de Gestion de
9.4.5 S| informacion Seguridad de la Informacion y
Control de acceso al codigo fuente del programa Gestidn de usuarios Recursos Tecnoldgicos
10.1 Controles criptogréficos
COmite ae SISTeEmds'y
10.1.1 - X . SI SIPTPDNN ” . . Seguridad de la Informacion
Politica en el uso de controles criptograficos Definicién, implementacién, mantenimiento y mejora . ., L
L . . Subdireccion de Disefio y
de procedimientos y controles criptograficos . L
10.1.2 , Sl Analisis Estartégico
Gestion de llaves L
11.1 Areas seguras
11.1.1 Perimetro dle'segurldad fisico S| Subdireccién Administrativa y
11.1.2 Controles fisicos de entrada S| ) . - .
n — — — e . . . Financiera - Vigilancia - S&SO
11.1.3 Seguridad de oficinas, habitaciones y facilidades S| Definicién, implementacién, mantenimiento y mejora
o . Terceras partes
de procedimientos y controles de seguridad ) ,
11.1.4 ) . Sl . . . Direccién General -
Proteccidn contra amenazas externas y del ambiente perimetral, acceso a areas seguras, aseguramiento de .
- P . . . L. Contratacion
11.15 Trabajo en dreas seguras S| medios de procesamiento de informacién, otorgar
11.1.6 Areas de entrega y carga S| acceso a medios de procesamiento de informacién
11.2 Equipo
11.2.1 Instalacién y proteccién de equipo s Definicién, implementacién, mantenimiento y mejora
1122 . de procedimientos y controles para soporte de
o Servicios de soporte sl equipos (proteccion de fallas eléctricas y otras
11.2.3 Seguridad en el cableado S| disrupciones causadas por fallas en equipos de Subdireccién Administrativa y
soporte). Seguridad del cableado ( proteccidn de . .
11.2.4 Mantenimiento de equipos S| i ion. i i A Financiera
-2 imi quip interceptacion, interferencia o dafio del cableado de . . -
3 L Subdireccion de Disefio y
11.2.5 Retiro de activos S| energia y telecomunicaciones que transporta datos o Andlisis Estratégico
1126 SEEUTTUGU UET EYUIPU Y dtlivVOS TUETd UE T1ds S soporte los servicios de informacién). Mantenimiento
— e - de equipos que garantice disponibilidad e integridad
11.2.7 Eliminacion segura o reuso del equipo N continua
11.2.8 Equipo de usuario desatendido S|

Seguridad de equipos y activos fuera de su sitios
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Controles
actuales

Comentarios
(justificacion
de exclusion)

Comentarios (vision general de la imp acién)

12 Seguridad
de las
Operaciones

Definicidn, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la
informacion aprobadas por la direccién. Socializar,

Subdireccion de Disefio y
Andlisis Estratégico

11.2.9 Politica de escritorio limpio y pantalla limpia N . X o X Comité de Sistemas y Segurida
sensibilizar y comunicar las politicas de seguridad y de la Informacién
privacidad de la informacion a todas las partes . -
interesadac Sistema Integrado de Gestion
12.1 — . o
Procedimientos Operacionales y Responsabilidades
Revision, consolidacidn, actualizacion de la
12.1.1 N documentacién relacionada con la plataforma Subdireccién de Disefio y
Procedimientos de operacién documentados tecnolégica Andlisis Estratégico
12.1.2 Gestion de cambios S| Proceso de Gestion de
12.13 sl Roles y responsabilidades en la administracion de la | Seguridad de la Informacién y
Gestion de la capacidad infraestructura tecnoldgica y de comunicaciones Recursos Tecnoldgicos
12.1.4 Separacion de los ambientes de desarrollo, pruebas y 9l Puesta en operacion de ambientes controlados para
operacion pruebas, desarrollo, produccién
12.2 Proteccién de Software Malicioso
Subdireccidn de Disefio y
Analisis Estratégico
12.2.1 Sl Implementacién, mantenimiento y mejora de Proceso de Gestion de
controles de seguridad informatica. Plataforma de Seguridad de la Informacién y
Controles contra software malicioso Seguridad informatica Recursos Tecnoldgicos
12.3 Respaldo
Subdireccidn de Disefio y
Analisis Estratégico
12.3.1 Sl Definicidn, implementacién, mantenimiento y mejora Proceso de Gestion de
de procedimientos y controles para el aseguramiento | Seguridad de la Informaciény
Respaldo de informacion de la informacidn institucional Recursos Tecnolégicos
12.4 Bitacoras y monitoreo
1241 Bitacoras de eventos SI SRR . . . Subdir’ef:f:ién de Dlis.'eﬁo v
Definicidn, implementacién, mantenimiento y mejora Analisis Estratégico
1242 Proteccién de informacién en biticoras sl de procedimientos y controles para consolidar Proceso de Gestion de
12.43 Bitacoras de administrador y operador S| registros de eventos Seguridad de la Informaciony
12.4.4 Sincronizacion de relojes S| Recursos Tecnoldgicos
12.5 Control de software operacional
Subdireccion de Disefio y
Analisis Estratégico
1251 Definicién, implementacién, mantenimiento y mejora Proceso de Gestion de
de procedimientos y controles para la instalacién de | Seguridad de la Informacién y
Instalacién de software en sistemas operacionales software Recursos Tecnolégicos
12.6 Gestion de vulnerabilidades técnicas
12.6.1 si Realizacion de pruebas de vulnerabilidad técnicas Subdire_c?ién de Dis_eﬁo y
Gestion de vulnerabilidades técnicas sobre la infraestructura de la entidad. Andlisis Estratégico
Definicion, implementacion, mantenimiento y mejora Proceso de Gestion de
12.6.2 Sl de controles de restriccion de instalacion de software. | Seguridad de la Informacion y
Restricciones en la instalacion de software (AD, PcSecure) Recursos Tecnoldgicos
12.7 Consideraciones de auditoria de sistemas de
informacion
12.7.1 Controles de auditoria de sistemas de informacién !
13.1 Gestion de seguridad en red
13.1.1 Controles de red Sl Definicién, implementacion, mantenimiento y mejora Subdireccidn de Disefio y
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Controles
actuales

Comentarios
(justificacion
de exclusion)

Comentarios (vision general de la imp acién)

de controles en las redes de datos de la entidad.

Andlisis Estratégico

1312 Seguridad en los servicios en red St
g Administarcion, configuracién, respaldo de activos de Proceso de Gestion de
13.13 S| infraestructura tecnoldgica, acuerdos de Seguridad de la Informacién y
Segregacion en redes confidencialidad, proteccion de medios de Recursos Tecnoldgicos
13.2 Transferencia de informacién
13 Seguridad Definicidn, implementacién, mantenimiento y mejora
en las de las politicas de seguridad y privacidad de la
icaci iti imi i informacidn aprobadas por la direccion. Socializar,
Comunicacion 1321 Politicas y procedlmlentos p_a!'a la transferencia de si rma p ¢ P - a le Sistemas y Seguridad de la Infc
es informacion sensibilizar y comunicar las politicas de seguridad y
privacidad de la informacién a todas las partes
interesadas
R COMIE ae SISTEMasy
13.2.2 Acuerdos en la transferencia de informacion Sl dde controles en Iafs redes de datoskcjie La entldad.d Seguridad de la Informacion
Administarcion, configuracion, respaldo de activos de . i s "
13.2.3 Mensajeria electrénica SI nfraestruct gt e P dos d Subdireccién Juridicay de
infraestructura tecnoldgica, acuerdos de Contratacion
13.2.4 S| confidencialidad, proteccion de medios de Subdireccion Administrativa y
Acuerdos de confidencialidad o no-revelacion procesamiento de informacion X :
141 Requerimientos de seguridad en sistemas de
) informacién
14.1.1 Andlisis y especificacién de requerimientos de S| Subdireccion de Disefio y
14.1.2 Aseguramiento de servicios de aplicacion en redes s Andlisis Estratégico
- publicas Proceso de Gestién de
1413 Proteccion de transacciones en servicios de sl Seguridad de la Informaciony
o aplicacién Recursos Tecnoldgicos
14.2 Seguridad en el proceso de desarrollo y soporte
Definicion, implementacion, mantenimiento y mejora
de las politicas de seguridad y privacidad de la
informacion aprobadas por la direccién. Socializar,
14.2.1 Sl . . - :
sensibilizar y comunicar las politicas de seguridad y
privacidad de la informacién a todas las partes
Politica de desarrollo seguro interesadas
14 . . . . L. -
o 14.2.2 | procedimientos de control de cambios del sistema Sl o " - ) Subdireccién de Disefio y
Ad ion, R L e e Definicion, implementacién mantenimiento y mejora L o
b 14.2.3 |a plataf . S| - | . | Andlisis Estratégico
esarrollo y a la plataforma operativa de procedimientos y controles para seguridad de la -
Mantenimient informacion en los nuevos sistemas o de cambios en Proceso de Gestién de
antenimient| 14.2.4 | Restriccion de cambios en paguetes de software Sl ) ; ) - Seguridad de la Informacion y
o de Sistemas los existentes, aseguramiento de la informacion L
14.2.5 } S| iad - licaci i6n d Recursos Tecnoldgicos
"2 | Principios de seguridad en la ingenieria de sistemas asociada a servicios, aplicaciones, proteccion de
14.2.6 ded I SI transacciones en servicios de aplicaciones, desarrollo
Entorno de desarrollo seguro de software y sistemas, control de cambios,
14.2.7 Desarrollo tercerizado Sl restricciones a cambios en software, aplicacién de
1428 sl principios para la ingenieria de sistemas seguros,
- Pruebas de seguridad del sistema establecimiento y proteccién de ambientes seguros
de desarrollo, pruebas y produccion
14.2.9 L. . Sl
Pruebas de aceptacidn del sistema
14.3 Datos de prueba
Subdireccidn de Disefio y
Definicion, implementacién mantenimiento y mejora Analisis Estratégico
143.1 Proteccion de datos de prueba Sl de procedimientos y controles para los datos de Proceso de Gestion de

prueba

Seguridad de la Informacién y

Recursos Tecnoldgicos

15.1

Seguridad de la informacién en relaciones con el
proveedor




Comentarios

Controles a Ao (73 o] bl
1SO 27001:2013 Controles de Seguridad S (justificacion | Comentarios (vision general de la imp Resp
de exclusion)
Definicidn, implementacidon, mantenimiento y mejora
de las politicas de seguridad y privacidad de la
informacion aprobadas por la direccién. Socializar,
15.1.1 Sl - . o .
sensibilizar y comunicar las politicas de seguridad y " .
. - . . L, L . L, Comité de Sistemas y
15 Relaciones Politica de seguridad de la informacion en las privacidad de la informacién a todas las partes . .,
X . Seguridad de la Informacién
con relaciones con el proveedor interesadas A
— . - Todas las dreas
Proveedores 15.1.2 Atencidn de tdpicos de seguridad en los acuerdos si
o con el proveedor Definicion, implementacién mantenimiento y mejora
1513 Cadena de suministros de tecnologias de la s de procedimientos y controles con terceras partes.
o informacién y comunicaciones
15.2 Gestion de entrega de servicios de proveedor
15.2.1 Monitoreo y revision de servicios del proveedor S| Definicion, implementacién mantenimiento y mejora Comité de Sistemas y
15.2.2 Gestion de cambios a los servicios del proveedor S| de procedimientos y controles con terceras partes. Seguridad de la Informacion
161 Gestion de incidentes de seguridad de la informacion
’ y mejoras
1611 Responsabilidades y procedimientos Sl Definicion, implementacién mantenimiento y mejora
16.1.2 . . B S| de procedimientos y controles para:
» Reporte de eventos de seguridad de I.a informacién Gestion de Incidentes de seguridad de la informacion
16 Gestion de Reporte de debilidades de seguridad de la - e . A
. 16.1.3 Sl (identificacion, reporte, tratamiento, lecciones
Incidentes de informacion ) s .
Seguridad d Valoracién y decision de eventos de seguridad de la aprendidas) Comité de Sistemas y
egurida ”e 16.1.4 oracion y decls . ee e‘ , s de seg Sl Metodologia para la gestion de riesgos de seguridad Seguridad de la Informacion
la Informacion informacion N P e o L .
— n de la informacién (identificacion, valoracio, Todas las areas
Respuesta a incidentes de seguridad de la X
16.1.5 X ) S| tratamiento)
informacién Contact de interés (COLCERT, MINTIC;
Aprendizaje de incidentes de seguridad de la ontacto con grupos ce Interes ! ’
16.1.6 ) » S| ACDTIC)
informacion . inf "
16.1.7 Coleccion de evidencia S| Manejo de informacién
17.1 Continuidad de la seguridad de la informacion
i6 inui i o . L Comité de Sistemas
17.1.1 Planeacién de la co(ntlnundat(i de la seguridad de la Sl Disefio, desarrollo, implementacién y pruebas del Plan . yA ,
informacion _— . L Seguridad de la Informacién
— = - de Continuidad de Seguridad de la Informacién o - R
Implementacién de la continuidad de la seguridad de L L Subdireccién Administrativa y
17.1.2 . » Sl Definicidn y puesta en operacion de un plan de ) .
la informacion recuperacion ante desastres (DRP) y plan de Financiera
17 Aspectos de 1713 Verificacion, revisién y evaluacion de la continuidad sl costinuidad de la operacién infor\:n‘;tica Subdireccién de Disefio y
Seguridad de - de la seguridad de la informacion P Andlisis Estratégico
la Informacién | 17.2 Redundancias
para la Gestion Comité de Sistemas y
dela Seguridad de la Informacion
Continuidad Subdireccién Administrativa y
del Negocio Financiera
17.2.1 Sl Subdireccién de Disefio y
Andlisis Estratégico
Definicion, implementaciéon mantenimiento y mejora Proceso de Gestion de
Disponibilidad de instalaciones de procesamiento de de controles para las instalaciones de procesamiento | Seguridad de la Informacién y
informacion de informacién Recursos Techolégicos
181 Cumplimiento con Requerimientos Legales y
) Contractuales
18.1.1 Ident|f|cacu?n 'de legislacién aplicable y S| de las politicas de seguridad y privacidad de la
requerimientos contractuales informacion aprobadas por la direccién. Socializar,
18.1.2 Derechos de propiedad intelectual (IPR) SI sensibilizar y comunicar las politicas de seguridad y Comité de Sistemas y
18.1.3 S| privacidad de la informacién a todas las partes Seguridad de la Informacion

Proteccion de registros

fakaeana Ann




1SO 27001:2013 Controles de Seguridad

Controles
actuales

Comentarios
(justificacion
de exclusién)

Comentarios (vision general de la imp acion)

Privacidad y proteccion de informacion personal

TTETESdUds.

Todas las dreas

18.1.4 3 . Sl Seguimiento al cumplimiento de la normatividad
identificable (PIR) .
vigente
18 18.1.5 Regulacion de controles criptograficos SI Participacidn en iniciativas distritales y Nacionales,
limiento | 18.2 Revisiones de seguridad de la informacién
Revision independiente de seguridad de la -
18.2.1 P i » 8 Sl Desarrollo de auditorias externas .
informacién Asesoria de Control Interno
Cumplimiento con politicas y estandares de - Entes Distritales y Nacionales
18.2.2 P P R v N Desarrollo de auditorias externas v
seguridad
Mantenimiento y mejora de controles, lineamientos,
politicas, directrices relacionadas con la seguridad de Comité de Sistemas y
18.2.3 Sl la informacidn. Verificaciones de acciones de mejora, | Seguridad de la Informacién

Revision del cumplimiento técnico

seguimiento al plan de implementacién de la gestion
de seguridad y privacidad de la informacion

Todas las dreas




