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Bogota DC.,

PARA: MARIA GLADYS VALERO VIVAS, Directora General del IPES

DE: CARMEN ELENA BERNAL ANDRADE, Asesora de Control Interno.

ASUNTO: Informe Derechos (marzo 16 de 2018)
Respetada doctora Maria Gladys:

En cumplimiento del programa anual de auditorias previsto para el presente afio y de
acuerdo a lo establecido en el articulo 9 de la Ley 87 de 1993, el Decreto 1537 de 2001,
la Directiva Presidencial No 001 de 1999 y la Directiva Presidencial No 002 de 2002,
Circular DAFP 07 de 2005, circular 04 de 2006, circular 17 de 2011 de la Direccidon
Nacional de Derechos de Autor.

El Estado reitera el interés en la proteccion del derecho de autor y los derechos conexos,
ordenandose a las Oficinas de Control Interno, auditores u organismos de control de las
respectivas entidades, verificar el cumplimiento de las normas de derecho de autor en la
adquisicion y uso de programas de computador.

El desarrollo de la auditoria se enfocé en evidenciar el cumplimiento institucional de las
normas aplicables a la proteccién del derecho de autor y los derechos conexos y a los
procedimientos aplicados con la adquisicion y uso de programas de computador
(software) debidamente licenciados, asi mismo verificar las medidas y politicas de control
adoptadas por la entidad.

A continuacion se enuncian las preguntas contenidas en el link
http://200.91.225.128/intrane1/desarrollo/informes_software/solicitud datos.asp de la
Direccion Nacional de Derechos de Autor de la Unidad Administrativa Especial del
Ministerio del Interior”, con las cuales se dio respuesta sobre el estado del cumplimiento
del IPES en cuanto a Derechos de Autor vigencia 2017:

1. ¢ Con cuantos equipos cuenta la entidad?

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?
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3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

4. ;Cudl es el destino final que se le da al software dado de baja en su entidad?

DESARROLLO

1. ¢Con cuantos equipos cuenta la entidad?

La Subdireccién de Disefio y Analisis Estratégico informé a la Asesoria de Control Interno,
con corte a 14-mar-2018, que para la gestién del IPES se cuenta con 540 Equipos, que se
detallan a continuacion, tomando como fuente de la informacion el aplicativo denominado
OCS Inventory para para el control de equipos en el proceso de seguridad de la
informacién y recursos tecnolégicos (sistemas), asi:

TABLA 1
COMPARATIVO INVENTARIO DE EQUIPOS OSC INVENTORY (SDAE) vs. CONTEO FiSICO
A 14-mar-2018

Conteo Fisico por ACI
Dependencia Sede Escritorio | Portatil | Tablet | Total (Equipos de escritorio, tabletas y
portatiles)
8 equipos de escritorio, los demas
ACI Calle 73 9 1 1 1 elemenf(os_coinciden. Falta 1 equipo
de escritorio, que se encentra en
SDAE.
ACO Calle 73 10 4 2 16 | Coincide el conteo.
9 equipos de escritorio. Faltan 3
Contraloria Calle 73 12 12 | equipos de escritorio propiedad del
IPES.
Control Calle 73 2 2 Coincide el conteo
disciplinario ’
(D;g::::al?n Calle 73 8 6 3 17 | Coincide el conteo.
SAF Archivo 38 4 4 En este punto no se realizé conteo.
72 equipos de cémputo y 1 portatil.
Calle 73 66 8 74 | Sobran 6 equipos de escritorio y
faltan 7 portatiles.
42 equipos de computo, los demas
SDAE Calle 73 44 6 5 55 | elementos coinciden. Sobran 2
equipos de escritorios.
Coincide el conteo, sin embargo, no
se informa por el area la entrega de
8 Tablets nuevas por $3.443.680,
adquiridas por Colombia Compra
SESEC Calle 73 54 3 19 76 | Eficiente bajo el contrato de
suministro 518 de 2017.
No se obtuvo de evidencia de las
notas de salida de estos nuevos
elementos a nombre del
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Conteo Fisico por ACI
Dependencia Sede Escritorio | Portatil | Tablet | Total (Equipos de escritorio, tabletas y.
i portatiles)
cuentadante.
Flazas ge 15 15 | En este punto no se realizé conteo
Mercado g
32 equipos de escritorio, los demas
SFE Calle 73 33 3 12 48 | elementos coinciden. Falta 1 equipo
portatil.
PVD 72 72 | En este punto no se realizd conteo.
SGRSI Calle 73 60 4 19 83 | Coincide el conteo.
Puntos o
EnclienRtio 4 4 En este punto no se realiz6 conteo.
Territorios 10 10 | En este punto no se realizé conteo.
31 equipos de escritorio, los demas
SJE Calls 73 29 4 H elementos coinciden.
409 elementos en conteo fisico —
Sede Principal;
Suma total 370 fo5t | i | sa0n ¢ §o2cmehicsnoinclidosian
- conteo — Otras ubicaciones;
Diferencia neta: 26 Elementos
Faltantes

De la anterior informacion se observé una diferencia en equipos de computo al realizar el
conteo manual de 26 maquinas con respecto a la base entregada por SDAE.

Igualmente, se cruzé con la base de SIAFI (Almacén) el inventario de equipos de computo
registra 419 equipos asignados a cuentadantes en la Sede Principal — Calle 73. De
acuerdo al conteo fisico se rastrearon 409 equipos, estableciendo un faltante de 10
equipos, como se muestra a continuacion:

TABLA 2
COMPARATIVO INVENTARIO SIAFI (SAF) vs. CONTEO FiSICO EN SEDE PRINCIPAL (CALLE 73)
A 14-mar-2018

TOTAL T
AREA EQUIPOS | bonrsriies | TABLET | SECE clggl-g%o DIFERENCIA
ESCRITORIO CALLE
) : ACI : 3
73
SGRSI 46 73 119 83 36
SDAE 81 16 29 126 53 73
SAF 64 64 73 9
SESEC 34 34 68 34
sJC 24 24 33 9
SFE 18 18 47 29
OAC 10 1 1 16 5
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=
: EQUIPOS : 'StpE |CONTEO
AREA ESORITORI0 | PORTATILES | TABLET || ST0T | FISICO | DIFERENCIA
73

ACI 9 10 A
CONTRALORIA DE BOGOTA 7 9 2
DIRECCION GENERAL 2 7 17 10
TOTALES 208 92 29 419 409 10

En cuanto el cruce de la informacion de equipos de cémputo asignados a cada
dependencia, se observo que el reporte de la SDAE incluye 540 elementos siendo mayor
que a la cantidad de 457 elementos registrados por la SAF en inventarios, estableciendo
una diferencia de 83 elementos pendientes de registro contable.

TABLA 3

COMPARATIVO INVENTARIO SIAFI (SAF) vs. INVENTARIO DE EQUIPOS OSC INVENTORY (SDAE)

A 14-mar-2018

TODAS LAS SEDES

EQUIPOS TOTAL ocs
AREA ESCRITORIO PORTATILES | TABLET SSI;:[EI INVSES,ZERY DIFERENCIA
SGRSI 59 73 132 97 35
SDAE 81 16 29 126 55 71
SAF 64 64 80 -16
SESEC 59 59 91 -32
SJC 24 24 41 -17
SFE 18 18 120 -102
OAC 10 1 11 16 -5
ACI 9 11 -2
ggggﬁ_ﬁLORiA DE 7 = 12 5
DIRECCION GENERAL 5 2 7 17 -10
TOTALES 336 92 29 457 540 -83

CONCLUSION:

Se observo inconsistencias en las bases de datos y fuentes de informacién como el
aplicativo OCS Inventory administrado por SDAE y S/IAFI administrado desde Almacén e
Inventarios de la SAF, que tampoco coincidié con el conteo fisico realizado por la ACI a
los equipos cuyos cuentadantes permanecen en la sede de la calle 73 del IPES, por lo
tanto, no es posible establecer de manera especifica cuantos equipos de computo son
propiedad del IPES a la fecha del seguimiento.
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La anterior situacion evidencia un riesgo de pérdida de recursos publicos, por el posible
incumplimiento con lo dispuesto en la Resolucién 001 de 2001 Contaduria General de
Bogota, en lo correspondiente a:

2.3.3. ADMINISTRACION Y CONTROL DE LOS BIENES - FUNCIONES

La entidad tendra un &rea o funcionario, encargado de mantener actualizadas las
novedades, movimientos y saldos de bienes en bodega, servicio o en poder de terceros,
debidamente clasificados por cuenta dependencias y responsables.

El funcionario encargado del area sera responsable por la recepcién, organizacion,
custodia, manejo, conservacién, administracién y suministro, de los bienes de propiedad ya
cargo de la entidad, al igual que de aquellos entregados para el cumplimiento de las
siguientes funciones (...).

Lo anterior aunado a la responsabilidad que le asiste a dicho funcionario y a su area de
acuerdo a lo determinado por la Ley 734 de 2002:

(...) 1. Cumplir y hacer que se cumplan los deberes contenidos en la Constitucién, los
tratados de Derecho Internacional Humanitario, los demas ratificados por el Congreso, las
leyes, los decretos, las ordenanzas, los acuerdos distritales y municipales, los estatutos de
la entidad, los reglamentos y los manuales de funciones, las decisiones judiciales y
disciplinarias, las convenciones colectivas, los contratos de trabajo y las O6rdenes
superiores emitidas por funcionario competente.

2. Cumplir con diligencia, eficiencia e imparcialidad el servicio que le sea encomendado y
abstenerse de cualquier acto u omisién que cause la suspension o perturbacién
injustificada de un servicio esencial, o que implique abuso indebido del cargo o funcién

(..).

RECOMENDACION:

Implementar las actividades de control y seguimiento en aplicacion del Manual de
procedimientos Administrativos y Contables para el manejo y control de los bienes
(Resolucién 001 de 2001 Contaduria General de Bogota), y articular el proceso de
asignacién de equipos de computo entre las subdirecciones SDAE y SAF.

2. ¢(El software instalado en todos los equipos se encuentra debidamente
licenciado?

Si, de acuerdo a lo manifestado por el profesional que atiende la visita, el IPES encaminé
la implementacion del uso de buenas practicas en materia de adquisicion y/o desarrollo de
software el cual se encontré debidamente licenciado, situacién que se lleva a cabo con
cada adquisicion de equipos, dado que en la misma se adquieren las licencias
correspondientes, en el ejercicio de verificacion se solicité a la Subdireccion de Disefio y
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Analisis estratégico el inventario de las licencias en su totalidad con la fecha de
vencimiento asi:

TABLA 4
INVENTARIO DE LICENCIAS
A 14-mar-2018

FECHA DE FECHA DE
NOMBRE LICENCIA CANTIDAD ADQUISICION EXPIRACION
QE&OCAD 2011 COMMERCIAL NEW 1 15/04/2011 No expira
CS5 MASTER COLLECTION 5 TLP 5.0
GOBIERNO LICENCIA NUEVA :
WINDOWS ESPANOL 1 USER LEVEL 1 2 el N xpir
(1+) PUNTOS 2600
Licencia Adobe Macromedia 30/04/2017 30/04/2018
Licencias Autodesk AUTOCAD 14/12/2016 13/12/2019
Licencias Oracle 1 07/06/2017 No expira
Licencias Visual Studio VS Pro 2015 ;
SNGL OLP 1 29/12/2016 No expira
MS PROJECT PROFESSIONAL PLUS / .
2007 MOLP 1 28/05/2008 No expira
OEM OFFICE SB 2010 W32 SPANISH
1PK DSP OEI W/OFCPRO2010 TRIAL 8 15/04/2011 Vence con el equipo
(MLK)
ORACLE DATABASE STANDARD
EDITION ONE POR PROCESADOR 2 15/04/2011 No expira
LICENCIA PERPETUA
PRJCTPRO 2010 OLP NL GOV .
W1PRJCTSVRCAL 1 15/04/2011 No expira
SIAFI GRP- GESTION DE RECURSOS
PUBLICOS,
LICENCIACORPORATIVA SOFTWARE . .
DE APLICACION INTEGRAL 1 Akt Chsligs Ll
ERP PARA LOS PROCESOS
ESTRATEGICOS Y DE APOYO .
SOFTWARE DE REPRODUCCION DE
CONTENIDOS PLAYERS 7 29/11/2016 No expira
(CARTELERAS VIRTUALES)
Antivirus Kaspersky 350 27/12/2017 22/12/2020
PCsecure 330 20/01/2016 No expira
Office for Mac Standard 2016 4 17/02/2017 No expira
Office Professional Plus 2016 72 22/01/2018 No expira
Office Standard 2016 79 15/12/2016 No expira
Office Standard 2013 84 05/05/2015 No expira
Visual Studio Professional Edition 2015 1 15/12/2016 No expira
SQL Server Standard Core 2014 4 05/05/2015 No expira
Windows Server - Device CAL 2012 210 05/05/2015 No expira
Windows Server Datacenter - 2 Proc 2 05/05/2015 No expira
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FECHA DE FECHA DE
NOMBRE LICENCIA CANTIDAD ADQUISICION EXPIRACION
2012 R2
Windows 8.1 Professional 84 05/05/2015 No expira
TOTAL 1249 }

Dicha informacién se contrasté con el inventario que arroja el Sistema SIAFI en la ruta:
consultaseinformes/categoria:almacén/categoria/elemento/consultar, por el universo de
las licencias y Software desde la existencia del Instituto, encontrando que en su situacién
actual estan registradas asi:

Total de Licencias 1008

Licencias dadas de baja 872

Licencias en bodega por compra 127
Licencias fuera de servicio o inactivas 1
Licencias activas 8

Respecto de los Software se encontr6 en el sistema SIAFI |o siguiente:

Total de Software 11

Total de Software activos 4

Total de Software dados de baja 4
Total de Software en bodega 3

De acuerdo a la informacién anterior, se evidencié la falta de conciliacién de informacién
entre los diferentes aplicativos que controlan la cantidad de licencias y la asignaciéon de
las mismas, dado que al hacer verificaciones entre lo entregado por la SDAE (sistemas) y
la SAF (almacén), la informacién no coincide.

a. Desarrollos de software de la Entidad

La entidad cuenta con un unico desarrollo propio con la Herramienta Misional HEMI, se
encuentra licenciado ante el Ministerio del Interior y de Justicia segun numero de registro
(libro-tomo-partida) 13-31-76 de 2011, del cual se anexa el certificado de registro a la
auditoria. El desarrollo de dicho programa se viene realizando por funcionario de planta a
la fecha y este mismo a través del CPS 70 de 2014, cedié los derechos del desarrollo de
dicha herramienta al IPES.

CONCLUSION:

Respecto de lo establecido por la Directiva presidencia 01 de 1999, aunada a la Directiva
presidencial 02 de 2002 (respecto del derecho de autor y los derechos conexos en lo
referente a la utilizacion de software), la Entidad estd cumpliendo parcialmente con lo
determinado por éstas en cuanto a:
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“(...) En el evento de que la entidad vaya a detentar la titularidad del derecho de
autor sobre tales programas en razén de que los derechos patrimoniales le vayan
a ser transferidos ya sea a través de contratos de cesion o transferencia o porque
éstos seran desarrollados por servidores publicos a ellas vinculados, en
cumplimiento de las funciones de sus cargos, la titularidad de esos derechos
debera constar en el respectivo contrato o manual de funciones.”

Lo anterior, dado que el funcionario que viene ejerciendo las funciones de programador
cedi6é sus derechos frente al programa HEMI, en contrato de prestacion de servicios de la
vigencia 2014, sin embargo, en la actualidad este profesional cuenta con una vinculacion
de planta con la Entidad, y no se evidencia la existencia de documento en su actual
vinculacion que determine la cesién de dichos derechos de titularidad sobre el software.

Se verificaron los modelos de minuta de los contratos de prestacion de servicios para
recurso humano que se encuentran en la carpeta compartidos en la ruta: X:\1.Sistema
Integrado De Gestion\3. Documentacion procesos SIG\12. GESTION
CONTRACTUAL\FORMATOS\FORMATOS CONTRATACION DIRECTA, sin evidenciar
clausula alguna que establezca la cesion de derechos al IPES sobre la titularidad de
derecho de autor por aquellos desarrollos creados e implementados por los profesionales
en cumplimiento de su objeto contractual.

Por otro lado, se evidencié la falencia en el registro de las licencias en los diferentes
sistemas de reporte y a la vulnerabilidad a la que se expone la Entidad, dado que ésta no
es precisa y por ende no es confiable; adicionalmente, se observé que la Licencia
Adobe Macromedia se vence el proximo 30/04/2018 y no se cuenta con evidencia de
proceso contractual en ejecucidn para su renovacion.

Respecto de la licencia SIAFI GRP- GESTION DE RECURSOS PUBLICOS,
LICENCIACORPORATIVA SOFTWARE DE APLICACION INTEGRAL ERP PARA LOS
PROCESOS ESTRATEGICOS Y DE APOYO, no se entrega informacion por parte de la
SDAE, de la fecha de vencimiento.

RECOMENDACION:

Llevar a cabo jornadas de capacitacién a los servidores y contratistas en la seguridad de
la informacién frente a la adquisicion de software para que los programas de computador
que se adquieran estén respaldados por los documentos de licenciamiento o transferencia
de propiedad respectivos.

Igualmente se recomienda hacer con el debido tiempo los procesos contractuales que se
requieran para asegurar que durante toda la vigencia los programas que se utilizan al
interior de la Entidad cuentan con su debido licenciamiento.
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3. Descripcion de los mecanismos de control que se han implementado en la
entidad para evitar que los usuarios instalen programas o aplicativos que no
cuenten con la licencia respectiva:

En cumplimiento con la normatividad de 1SO27000, controles de Gobierno digital,
dominios de control, etc., se tiene la buena practica de la generaciéon de un Manual de
Seguridad de la Informacién el cual para el IPES, se puede observan en la carpeta
compartidos en la ruta:

X:\1.Sistema Integrado De Gestion\3. Documentacion procesos SIG\14. SEGURIDAD
INFORMACION Y RECURSOS TECNOLOGICOS\DOCUMENTOS ASOCIADOS.

Que engloba todos los componentes de la norma, incluyendo politicas de operacién como
la politica de control de acceso en la cual se describe “Solo personal designado por el
Area de Sistemas esta autorizado para instalar software o hardware en los equipos,
servidores e infraestructura de telecomunicaciones del INSTITUTO PARA LA ECONOMIA
SOCIAL.” Igualmente para reforzar la gestion se cuenta con:

a. Software de seguridad instalado en los equipos de cdémputo, conocido como
PCSecure, el cual es un programa que tiene varios niveles de seguridad llevando a
cubrir el equipo de aquellas amenazas al que el firewall no alcance a capturar, el
PCSecure brinda protecciéon adicional con componentes que no permiten la
instalacion de software, se muestra a continuacién los componentes del software.

IMAGEN 1
DESCRIPCIONES DEL BLOQUEO DEL PCSECURE

b. Parametrizacion de politicas en el servidor “Directorio Activo”: Sirve para controlar la
autorizaciéon de atribuciones y niveles de acceso por usuario dependiendo de su rol. Son
direccionamientos a cada equipo como por ejemplo: fondo de pantalla, donde y a que se

FO- 069 Pagina 9 de 14
V- 08

Calle 73 No. 11 -66

' 4
Tel. 2976030 T A
Telefax 2976054 Go
www.ipes.gov.co BO

MEJOR PARA TODOS



ALCALDIA MAYOR

DE BOGOTAD.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

tiene acceso, si se entrega impresora entre otros, es decir todo el sistema se puede
manejar desde alli a través de las politicas de grupo del directorio activo se autoriza el
personal que puede realizar instalaciones.

Documentacion de procedimientos formalizados en el SIG: En la carpeta denominada
compartida se cuenta con una serie de documentos, procedimiento e instructivos que
permiten establecer cual es la ruta que debe seguir cada funcionario frente al manejo
adecuado de la seguridad de la informacién tecnolégica, dicha carpeta se puede observar
en la ruta: X:\1.Sistema Integrado De Gestion\3. Documentacién procesos SIG\14.
SEGURIDAD INFORMACION Y RECURSOS TECNOLOGICOS\DOCUMENTOS
ASOCIADOS

Adquisicion de licencias mediante procesos de seleccion objetiva: Las licencias se
adquieren aunadas a la compra de equipos de computo, para la vigencia 2017 el proceso
de llevo a cabo a través de los contratos 550, 532, 518 y 519 de 2017

Igualmente, solo el personal designado al proceso de seguridad de la informacion vy
recursos tecnoldégicos en SDAE estd autorizado para manipular de alguna manera los
distintos aplicativos de seguridad y gestién; y adicionalmente a esto en el clausulado de
obligaciones generales se incluyen las de manejo de la informacion y su confidencialidad.

Uso de Antivirus: El software de antivirus a través de la consola de administracién permite
el control de instalacién de software, para lo anterior se contraté a través del CPS 551 de
2017, la ultima actualizacién.

Control de acceso a la conectividad: La Entidad cuenta con un sistema de proteccidn
que permite mantener bloqueado de todos los equipos de la Entidad sin distincion del
cargo, contenidos en red bélicos como maltrato infantil, venta de armamentos, paginas
con contenido explicito sexual o pornografico entre otros tal como se observa en el
siguiente grafico de bloqueos generales.

IMAGEN 2
DESCRIPCIONES BLOQUEADAS POR SEGURIDAD PARA SALIR A INTERNET

¢ Policy EEEed (e ' Tk

Bertanation

48 (10 21N Bock Genenal
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De lo anterior, se llevaron a cabo pruebas en equipos de la Asesoria de Control Interno, la
Subdireccion Juridica y de Contratacion, la Subdirecciéon de Disefio y Analisis Estratégico
y la Subdireccion de Emprendimiento; encontrando que dichas paginas se encuentran
bloqueadas al direccionarlas.

Cuando se ingresa a paginas no permitidas se arroja pantallazo, a través del firewall
como el siguiente.
IMAGEN 3
AVISO DE BLOQUEO DE SEGURIDAD POR ACCESO
A PAGINAS NO PERMITIDAS

(i) Evento de Seguridad e ) X

{
Hiles+{x86)\checkpointismartconsole\r77.30\program\cpapg;
)

e

Este Ejecutable no ha sido verificado.
Se ha bloqueado por seguridad.

CONCLUSION:

El derecho de autor es una propiedad especial, cuya proteccién se encuentra consagrada
en el Articulo 61 de la Constitucién Nacional y desarrollada por las Leyes 23 de 1982 y 44
de 1993 y la Decisién Andina 351 de 1993 de la Comunidad Andina de Naciones,
teniendo en cuenta lo anterior, es de vital importancia que el IPES como Entidad publica
brinde la seguridad necesaria para evitar violaciones al sistema y se descarguen software
sin licencia.

Se evidenciaron los diferentes controles que se tienen al interior del sistema, para lo cual
se practicaron pruebas sobre una muestra de equipos de computo asignados a la
Asesoria de Control Interno, la Subdireccién Juridica y de Contratacién, y la Subdireccion
de Disefio y Analisis Estratégico.

Pruebas como: acceso a paginas que permiten descargar juegos en linea e ingreso a
paginas de contenido prohibido en ambientes de trabajo. No obstante, se observé que la
proteccién esta presente en todos los equipos menos en los equipos del area de
sistemas, teniendo en cuenta que los permisos, bloqueos y accesos estan determinados
por los funcionarios de esta area en la Subdireccion de Disefio y Anadlisis Estratégico, lo

FO- 069 Pagipla 11 de 14
V- 08

Calle 73 No. 11 -66

&
Tel. 2976030 TA
Telefax 2976054 Go
www.ipes.gov.co Bo

MEJOR PARA TODOS



ALCALDIA MAYOR

DE BOGOTAD.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

que significa que dichos funcionarios cuentan con todas las atribuciones, permisos y
accesos restringidos.

RECOMENDACION:

Continuar con los controles propuestos vy reforzarlos con una auditoria especial al
proceso de “Seguridad de la informacion y recursos tecnoldgicos”, teniendo en
cuenta que se observé una debilidad en la seguridad cuando los controles pueden ser
manipulados por un funcionario.

4. Descripcion del destino final que se le da al software dado de baja en su entidad

La baja de activos en la entidad se tiene establecido de acuerdo al procedimiento
correspondiente de Gestidén de Recursos Fisicos, a través del instructivo IN-061 de 2016,
dicho documento determina que se debe tener en cuenta que existe un comité de bajas
de almacén, por lo que esta es la instancia para decidir de acuerdo con la normatividad
vigente, cual seria la destinacion final de las licencias de software, tanto fisicas como
virtuales.

En el caso concreto respecto del destino final del software, se identificé que para la
vigencia de 2017 se llevo a cabo un proceso de baja (Resolucién IPES 616/2017), de 640
bienes clasificados en la categoria 1.4.2.1 y 1.4.2.2 en el Almacén General y en las
cuentas contables por un valor de $205.161.112,49 doscientos cinco millones ciento
sesenta y un mil ciento doce pesos con cuarenta y nueve centavos, en los siguientes
términos

a. Se realizd solicitud por parte de la Subdireccién de Disefio y Analisis Estratégico
mediante los memorandos de radicado IPES No. 964 y 5054 de 2017.

b. Se llevé a cabo comité de inventarios segun consta en el acta No. 3 de septiembre 9
de 2017, en la cual se trat6 en el tema numero 5 las licencias y software

c. El destino final de dichos software y licencias se constaté de acuerdo con el acta de
destinacion final que se levantd en febrero 14 de 2018, en la cual por recomendacién
del Asesor de Control Interno de su entonces la destruccion de dichos elementos en
las instalaciones del IPES.

Se indagd sobre la posibilidad de realizar procesos de donaciéon o préstamos de los
elementos a dar de baja, sin embargo no se evidencié la publicacién de su ofrecimiento.

CONCLUSION:

La Resolucion 001 de 2001 “Por la cual se expide el Manual de Procedimientos
Administrativos y Contables para el Manejo y Control de los Bienes en los Entes Publicos
del Distrito Capital’, establece en su articulo 5.6.5 la destruccion de los software
determinados como inservibles, en los cuales se debe proceder con la destruccion del
original y sus copias incluidas sus licencias; dado esto se observa el cumplimiento de la
norma frente al destino final para este tipo de elementos por parte de la Entidad.
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RECOMENDACION:

Revisar y actualizar el Instructivo IN-061 de 2016 del IPES, teniendo en cuenta que dicho
documento no contempla cual es el medio idéneo para la disposicion final de los
elementos o bienes que tienen tratamiento especial por ser residuos peligrosos.

Por dltimo, la informacién contenida en el presente informe de ley se publicé el dia 16-
mar-2018 en el link:

http://200.91.225.128/intrane1/desarrollo/informes _software/solicitud datos.asp, de la
Direccién Nacional de Derechos de Autor de la Unidad Administrativa Especial del
Ministerio del Interior”, dando cumplimiento a la normativa que lo exige.

Por lo anterior, la Asesoria de Control Interno presento a los resultados al seguimiento
del informe de derechos de autor vigencia 2017, el cual fue publicado el pasado marzo 16
2018, en atencion a lo dispuesto por la Direccidon Nacional de Derechos de Autor asi:

IMAGEN 4
CONSTANCIA REPORTE INFORME DERECHOS DE AUTOR
16-mar-2018

Su informe ha sido recibido: como constancia puede imprimir este mensaje

Informe recibido
] 2. Datos Entidad Remitente

e NSTITUTO PARA LA ECONOMIA
fEstidad: OCIAL IPES

INIT: 999994460
Orden: Jemitorial
D PO DT
{[Ciudad: ota

ector. IDESARROLLO ECONOMICO
Funcionario: iCARMEN EL ENA BERNAL ANDRADE
Cargo: IASESORA DE CONTROL INTERNO
blectrAtico: |Cchemala@ipes.gov.co

e

i b. Datos del Informe
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Cordialmente,

RMEN ELENA BERNAL ANDRADE

Anexo: No aplica.

C.C. Dra. Clarisa Diaz Garcia, Subdirectora de Disefio y Analisis Estratégico
Dra. Vivian Lilibeth Bernal Izquierdo, Subdirectora Administrativa y Financiera

NOMBRE, CARGO O CONTRATO ,/ FIRMA FECHA
Elabord Dalle Johana Molina Pava Prof Universitario m “ 7
Aprobd Carmen Elena Bernal Andrade - Asesora de 23-03-2018
Revis6 Control Interno >

Los arriba firmantes declaramos que hemos revisado el presente documento-y16 encontramos ajustado a las normas y disposiciones
legales vigentes y por lo tanto, bajo nuestra responsabilidad, lo presentamos para firma del Asesora de Control Interno del Instituto
para la Economia Social IPES
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