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LE BOGOTA B.G

i INTROBUCGION

=

La informacién es un activo que, como olros activos importantes del negocio, es
esengial para Iss actividades. de la organizacion y, en consecuencia, necesita Lna
proteccidn adecuada. Esio ss especialmente importante ‘en el entorno de negocios
cada vez mas interconectade. Como resultado de esta interconexion creciente, la
nformagion se eXpong a.un gran ndmero v variedad de amenazas y vulnerabllidades
{v&zss tambidn OECD Guia para la seguridad de redes v sistemas de informaeion).

La informacian puede existir en diversas formas. Se puede imprimir o escribir en papel,
ainacenar elecironicamente, fransmitir por correc © por medios electrénicos, presentar
pex u!as o expresarse an la conversacion. Cualquiera sea su forma o medio por €l
ai 52 comparte © almacena, sigmpre deberia tener proteccion adecuada.

ﬂi)

La ssguridad de la informacién es la proteccion de fa informacidn contra una gran
variedad de amenazas con el fin de asegurar fa continuidad del negocio, minimizar el

riesge para el negocio v maximizar el retorno de inversiones y oportunidades de

redocio,
La seguwrided de la informacion se logra implementando un conjunto apropiado de
cordroles, incluyendo politicas, procesos, procedimienios, estruchuras organizacionales

y funciones de software v hardware. Los controles necesitan ser establecidos,
implementados, monitoreados, revisados y mejorados, donde sea necesario, para
asegurer que se cumplen los objetives especificos de seguridad y del negocio de la

organizacion. Esto deberia hacarse en conjunto con otros procesos de gestion de

nsgocio,. Argumento por el cuai se  realiza el documento, describir las razones,
nziursleza ¢ interés del dogumenio y si es necesario referenciar el marce normativo.!

Z, JUBTIFICAGION

La ssguridad de la informacion es importante tanto para los negocios del sector
pihlico como del privado v para proteger la infrasstructura critica. En ambos. sectores,
8 seguridad de la informacion aciuara coms un elemento facilitador para lograr, por
eiempio, goblerno en linea (e government) ¢ negocios electrdnicos (e-business) y
evitar o reducir los riesgos pertinenies. La interconexion de las redes publicas y
arivadas y compartir 108 resursos de informacién incremenian ia dificuitad para lograr
si control del acesso. La tendencia hacla ia computacidn disiribuida también ha
debiltado iz oficacia del control central y especializado.?

natituio Colorablane de Mommas Téonicas- ICONTECS Norma Técnica Colombiana NTC-iSO/NEC27062- 20713-.0.
inoduseinn, Oh Qus es is Seguridad de fa Informacidn?, adicion digital, pég. 11,

* ingtitito Colombano de Nermas Técnicas- 'ICONTEC Norma Técnica Colombiana NTC-ISO/NEC27002- 2013- 0.
rtroducTion, $.2 ZPor qué es-MNacesania ta Segutidad de iz Informacién?, edicidn digital, pég. 11,
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La definicion, implementacion y seguimiento del plan de seguridad de la informacion
en el Instituto para ta Economia Social, permitird la toma de decisionss operiuns,
encaminadas a desarrollar seguridad y privacidad de- la informacion de maners
apropiada, derivada de la evaluacion de riesgos, el cumplimiento normativo v log
requisitos de la entidad para el procesamienio de Ia informacidén que apoya &
cumplimiento de su mision.

3. OBJETIVOS

Definir ef plan de seguridad y privacidad de la informacidn en gl institute para &
Economia -Social, que permita realizar el seguimiento en la implementacion,
mantenimiento y mejora del sistema de gestion de seguridad de la informacidn,
considerando fineamientos v directrices establecidas en ol Modelo de Seguridad vy
Privacidad de la Informacion — MSPi, Medelo de Plancacion y Gestion — MIPG.

Definir responsabilidades en la definicion, operacion, Segui'miento ¥ m;éjo.ra de ias
politicas institucionates relacionadas con la seguridad de la informiacion en ia entidad.

Orientar a los funcionarios, contratistas y ier¢eros scbie id responsabilidad de uso y
huen manejo de los activos de informacion v de la infraestructura tecnolbgica gue
soporta la operacion informatica de la entidad..

Fomentar la conciencia airededor de la importancia en el aseguramienio de i
informacidn institucional, ia cual debe ser adoptada cormo una cultura organizacions

4. ALCANCE (OPCIONAL)

El plan de seguridad vy privacidad aplica para la definicién, implemaniacion,
mantehimianto v mejora dé los lineamigntos, directricas, polilicas y controlas, de
seguridad informatica que permiten at Instifuio para la Economia Social contar can
niveles apropiados de seguridad de los activos de informacidn insiitucional digital,
derivados del uso de sus sistemas y servicios informaticos y plataformatecnoidgica.

5. RESPONSABILIDADES {(OPCIONAL)

El. Proceso de gestidn de seguridad de la Informacién y recursos tecnologizos s
responsable de realizar seguimiento, actualizacion, mantenimiento y mejora dsi plan
de seguridad de la informacion del Instituio para ia Economia Social — IPES,

6. DESARROLLO
6.1. Componentes del plan de implemeniacion
A continuacion se relacionan puntos criticos, en donde se pueden encontiar los

componentes para Ia implementacidn dei sistema de gestion de seguridad de ia
informacién del Instituto para la Economia Social - IPES.

_ Pagins 4 de 14
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- Estructura Organizacional de gseguridad de la informacion.

3e. dehe coniar con un comité interdisciplinario responsable de la direccion 7
asiratégica de! sistema de gestién de seguridad de la informacion, el comité de
dgistemas actual puede asumir este rol. Ei oficial o un encargado de seguridad de ia
informiacidn, es el encargado de la gestion del sistemsz, y un conjunto de
responsabilidades separadss entre ias drsas de tecnologia y las areas usuarias
para & apropiade apoye & 1z gestion de ia seguridad de la informacion en el
instituto para lz Economia Social - IPES,

- Clasificacion de informacion

Cesde ef proceso de gestidn  de seguridad y privacidad de fa informacion se
rzalizt ta adopcion del instructivo, para la clasificacion de activos de informacion
{iN-085), & cual propofciona los riveles de clasificacién de ta informacion,. el
forrato pare establecer el inventario de activos de informacién, software, hardware
4 sarvicios (FO-699), los cuales fueron acordados vy socializados en sesiones con
las difetentes-dreas def Instituto para la Economia Social - HPES.

- Politicaz y procedimientos da ja gestién de seguridad

=i Menual del Subsistema de Gestion de Seguridad de la informacion (MS-013)
describe las politicas que soportan el sistema de gestion de seguridad de la
iformacion y que se establecen para alcanzar niveles apropiados de seguridad de
ios activos de informacion del instituto para & Economia Social - IPES.

- Controles iscnoldgicos.

La declaracidn de aplicabilidad, anexo al presente plan,. del subsistema de gestién
ue seguridad de la informacion, alineado con la norma NTC-IS0/27001:2013

CONOLOGIA DE TA SNFORMACION TECN?CAS DE SEGURiDAD SESTEMAS
D? BESTION DE LA SEGURIDAD DE LA INFORMACION {(SGS). REQUISITOS

coriisne,

o Los coptroles seleccionados.

s Los controles implementados actualmente.

« Las justifisaciones de seleccion o no de los controles,
- Gestidn dal récurso humaho

Zn @l marco de las acciones del Comité. Institucional de Gestion y Desempefic
{resolucitn 564 de 2018} del instituto para la Economia Social - IPES debe definir
ing roles y responsabilidades recomendades por los diferentes estandares de
gestion de Iz sequridad de iz informacion para los encargados de seguridad de la
infoirneacion, debs garantizar una socializacion y concientizacién a todo el personal
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de la entidad en el conocimientc de Ias amengzas y responsabiiidedes por
salvaguardar la confidencialidad, integridad y disponibiiidad dg ia informacién.

- Monitoreo y revision de la'gestion de seguridad

La entidad cuenta con un sistema integrado de gestién (SIG) gue considera los
componentes para el seguimiento y mejora continta del sistema de gesiion de
seguridad de la informacién. Se debe forialecer gl esquema de centrol de regisiros
de auditoria de los diferentes sistemas de informacién,. asl como la gestion v
moritoreo centralizado de los activos de infraestructura tecnoldgica.

6.2. Desarrotlo del Plan De Impiementacién Del SGSI

En las matrices de riesgos anaiizadas para los actives de informacion, i
herramienta define una las. 4 opciones positles para e manejo de cada riesgo:
Asumir, Reducir, Evitar y Compartir o Transferir el riesgo. Una vez se determning @
opcion de manejo de'los riesgos, se describiercn las acciones, los responsables ¥
ctonograma-_.suger_i_do para cada una de fas acciones de cada uno de los riesgos
(ver matrices de rigsgos de activos de informacion).

Para el plan de impiementacion, teniendo. en cuenta los. doriinios de Ig norma 80
27001:2013, se establece el siguiente orden de ejecucion.

Orden Dominic Obiservaciones generales

1 A.5 POLITICA DE Estudiar; ajusiar, aprobar y adoptar el documenic
SEGURIDAD de politicas de seguridad de Iz informacion.

2 A6 Qrganizacion de. | Activar ef comité de sistemas y seguridad de fa
ta Seguridad de la informacion, establecer los roles de oficial de
Ir'formacion seguridad de (a informacion, encargado dat

tratamienio de los datos y fesponsabile del
tratamienio de los datos.

3 A7 Gestion de Identificar, clasificar y vaiorar a los aciivos de
! activos informacion dei Instituto para la Econamia Social -
IPES.
4 | A.8.Seguridad de los | Realizar las campafas de toma de conciencia en
recursos humanos seguridad de la informacion, actualizar los

acuerdos de confidencialidad para que incluyan
explicitamente la inclusion de parametros de
seguridad de Ia informacidn de acuerdo al {ipe ds
persona, contratista y conirato,

5 A.10 Gestion de Faortalecer todos los mecanismos de control de
Comunicaciones y acceso a servicids de procesamiento de
Operaciones informacién. Evaluar e implementar una sclucidn

de auditoria a las actividades realizadas por los
usuarios en los sistemas. de infofmacion.

& A.11 Conirol de: Fartalecer {odos ios mecanismos de control da
| Acceso accese a servicios de procesamienio de
: informacion v las areas que los albergan,
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| Orden Dominio Observaciones generales

L7 A2 Adguisicion, Establecer mecanismos de control sobre el

| ' desarrolioy desarroilo, actualizaciones y cambios sobre

; - mantenimiento de sistermas de informacion. {Metodologia de

- sistemas de desarrollo, principios de ingenierfa para desarrolio
- informacion. seguro}

E i é

; 8. (A3 Gestié‘n de § Adoptar el procedimiento de gestion de incidentes
| incidentss da - de seguridad de la informacidn y formar

| seguridad de la | responsables en la atencion de los incidentes.
| informacion i '

19 CA14 Gestiondg la " Analizar; disefiar y desarroliar un proyecto de

‘ . continuidad del § continuidad de {a operacion informatica,

| negeci §

' |

§ ! 5

10 - A15 Cumplimiento | Actualizacidn del marce normativo. relacionado
’ ! con la gestion de seguridad de la informacién.
; | Adguisicidn de herramienta automatizada de

| anslisis de registros de actividades de ios

| usuarios sobre los sistemas de informacion.

8.3, Acciones particulares.a seguir

s Politica de seguridad de la informacisn

Iz potitica de seguridad de s
informacion

Desempefo

Actividad Responsable Fecha
: _ _ prevista’
Ravisidn pericdica v aprobacion de | Comite de Gestion y Segundo

i semestre de

2018

Revision y aprobacion-de politie
complementarias a la seguridad
ja informacion

as | Comité de Gestiény
de | Desempefio

Segundo
semestre de
2018

{nformacion

Eizcucion de actividades de toma
de conciencia en seguridad de Ia Resempefic

Comité de Gestion y

Primer
semestre de
2019

Evaiuacion de nivel de apropiac
de la poiitica de seguridad de la

sociat )

informacién (pruebas de ingenieria

ién | Contrato con tercere

H

§ Primer

i semestre de
[ 2019

!

=
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inabtatz

|
|

o Organizacion de la seguridad de la informacion

Actividad Responsabls Facha
: - prevista
Activar ei comité institucionsl de Sistema integrade de. Diciembre |
gestion y desempefio y definir la Gestion de 2018 :

periodicidad de las reuniones. :

Inciuir dentro de las entradas para | Sistema integrado de Primer
revision de la direccion del SGSE: _gestidn semestre de |
politica de seguridad de la 2018 '

informacion, estado de incidentes
de seguridad de la informacion,
cambios en la normatividad sobre
l@ seguridad de la informacién.

Controlar la documentacion de Proceéso de gestion de Permananis,
instriicciones. de trabajo para la seguridad de ia informacién
operacién de los componentes de | y recurses tecnolégicos.
infraestructura de T1.

Desarrofiar manugies de
responsabilidades detalladas para
jos administraderes de 10s
sistemas de informacién que a
incluyan las tareas especificas que
debe desarroliar cada profesionai
para la operacion de los sistemas a

SU cargo. ;
Elaborar material de induccién Todas ias areas de la Primer
sobre aspectos de seguridad de la. | entidad — Procesc de semestre de. |
informacion para todas las gesticn de seguridad de la | 2018
personas que sean vinculadas al informagcion y recursos
Instituto para la Economia Social - | tecnoldgicos. {
IPES.
Formalizar el establecimiento de Proceso de gestion de. Frimer :
analisis de‘'riesgos de seguridad dé seguridad de la semesire de i
la informacién cuando se quieren | informacion y recursos | 2019
habilitar NUEVos servicios de tecnolégicos, i
procgsamiento de datds.. !
Establecer acuerdos de Subdireccidn Juridica y de Primer
confidencialidad con partes Contratacion semestre de |
interesadas. | 2019 §
Definir el rol como Oficial de Comitg institucional de Primer
seguridad de la informacion. gestion y desempeno. semestre de
' 2019
Paging 8 de 14
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e Geostidn de activos

; Actividad Responsable Fecha

;_ prevista

;

. Aprobacion de los niveles de Comité institucional de- Segundo

ciasificacidn de fa informacién, gestion y desemperio, semestire de

: 2019
Determingr la viabilidad de utilizar g Sistema de gestidn Primer
ias etiquetas de metadatos para documernital semestre de
los documentos.generados por los 2019

LSLBTIoS,
Yerificar con geston documental si |
gstan aplicando o exigiendo alos
uzuarios a-aplicacion del nivel de
seguridad a los documenics.

Desarrolio de base daios para Proceso de gestion de Primer
inventario y clasificacion da seguridad de ia informacion | semestre
; informagién y recursos tecnolgicos. 2018

s Seguridad de los recursos humanos

: Actividad Responsable Fecha

i prevista

| Elaboracion de cédigo de conducta | Comité Institucional de Segundo

| aobre seguridad de lainformacion | gestién y desempefio. semesire

: ' ' 2019

¢ Flaborasian de planes de Proceso de gestidn de Primer’

| sapacitacidn v 1oma de conciencia | seguridad de la informacién | trimestre
&n seguridad de Ia informacion. Yy recursos tecnologicos., 2019
Determinar con el drea de control. | Asunhios disciplinarios. Primer
internio disciplinario tas condicicnses | frimestre
& cumplir para iniclar una 2019

invaestigacion administrative por
indidenies de seguridad de Ia
informagion

Evaluar ia pertinencia para Incluii’ | Subdireceion Juridica y de. ; Segundo
dentro de ok contratos cldusuias Contratacién - Proceso de | trimestre de

sobie incumplimiento de laley gestion de seguridad dela | 2019
1273 de 2008, “Delitos informacion y recursos
- informaticos” tetnologicos.

Pagina 9.d'e‘147
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e Control de acceso
Actividad ‘Responsable Fecha |
previsizs
-Aprobacion y adepcion de politica | Comité Institucional de. Sagundo ;

2019

Definicion, aprobacion y adopcion
de politica de usoc de edguipos
mbviles

Comité institucionat de
gestion y desempefio.

Segundo ;

semesire de
2019

Evaluacion de compra de equipc
para registro de auditoria sobre.

acceso a sistemas de informacion

Pfeceso de:gestion de
seguridad de la informacian
y recursos {scnoldgicos.

Primer
frirnesive da
2019 !

©

Gestion de incidentes de seguridad de Ia informacion

Actividad Responsabie Fecha
e previsiz
Aprobacion y adopcién de Proceso de gestidn de 2018
procedimiento de manejo de seguridad de la infarmacion
incidentes de seguridad de la y recursos fecnaldgicos.
informacién. .
Definicion del oficial de seguridad | Comité Institucional de Primer
de fa informacion gestién y desempefio, irimesire de
2018 '
Preparacion de primeros Proceso de gestidn de Primer

respondientes en incidentes de
seguridad de ia informacion

seguridad de ia
Informacion y recursos
fecholdgicns.

seimesire ge
2019

Evaluacién de compra de.
herramienta de auditoria a accesos
a sistemas de informacion

Proceso de gestion de
seguridad de ia
informacion y recursos
fecnoiogicos.

Primer
semestre de.
2018

Gestion de comunicaciones

Actividad Responsahie Fechg
_ BrEvisia
Complementar y completar la Frocest de gestion de Frimer

Documentacion de procedimientos

seguridad de la informacién

semesire de

de operacion de sistemas y y recursos tecneldgicos. 2019
dispositivos de tecnologia.

Incluir el andlisis de.riesgos en Procese de gestién de Segundo
cualguier proceso de atencion de | seguridad de la informacidn | semestrs.
reguerimientos de servicios de-red. | y recursos tecnoldgicos. 2018

Implementar un procedimiento de
conirol de cambios para TI.

Comité institucional de
gestion v desempefio.

Marzo 2012

FO-697
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Agctividad Responsable: Fecha
_ prevista
Elaborar una lisia de-chegueo Proceso. de gestion de Primer

sobre fa ulilizacion de los
ambientes de pruebas y paso de
cambios de T! a produccién {ej. 1.
avaliacion de cambio aprobada. 2
Protocolo de prugbas del cambio
documentado. 3 respaldo de datos
del ambiente de pruebas
siscutado. 4 responsables del
cambio identificades. Eic.)

seguridad de la
informacion y recursos
tecnolégicos.

| frimestre de

2018

Evaiuar la posibilidad de
impiementar una consola Gnica de
micniioreo y régistro de- eventos v
reperies de los equipos de |T
{ppciones: CA Unicenter, Nagios,
Tivol)

Proceso de-gestion de
seguridad de la
informacion y recursos
tecnologicos.

Primef

trimestre de
2018

e goverdo a los niveles de
slasificacion de la informacion,
syaiuar la necssidad de cifrar
Packup gue salen de faentidad y
correns slectrénicos de usuarios
COn BCCAS0 2 Informacion sensible
de'iz entidad.

Proceso de gestion de
seguridad.de la
informacidn y recursos
tecnoldgicos.

Primer
semestre de
2019

efinicion de la politica de
estruceién de cintas de respaldo
s daios gue cumplan su vida Gfil,
Coordinacion con el érea de

! aotivos fiios para formatizar la
legalidad def procedimiento.de.
daestruceidn de slementos.
consumibies

3 G 03 Y

Proceso de gestién de
seguridad de la
informacion y recursos
tecnolégicos. —
Subdireccion

“Administrativa y

Finandiera

Primer
trimestre de
2018

Evaluzcion para la iImplementacion
formal de software ds borrado
seg 0o

Proceso de gestidon de
seguridad de [a

informacion y recursos.

tecnolggicos.

Primer
trimestre de
2019

identificacion, actualizacidn y
-~

clasificacian de mveniario de
Brtvod de informacion.

Proceso de gestion de
seguridad de'la
informacion y recursos.
tecnolbgicoes.- SIG

Segundo
semestre de
2619,

Egtudiar I3 implementacion da
fittrado de archivos adiuntes en los
corraos elestrdnicos institucionales
da geuerdo con su contenido.

Proceso de gestion de
sequridad de la

informacion y recursos.

tacnolégicos.-

Segundo

trimestre de
2019

1
]

i (8
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e Gestion de continuidad del negocio.

Actividad Responsabia Fecha |
prevista |
Desarrollo de! Andlisis de Comite institucions! de Prirer ;
impactc at hegocio (realizar gesticn y desempeiic, serissire
talleres con los procesos 2019 f
misionates para identificar los : %
procesos criticos) |
Desarrollo de talleres de gestidn | Procesc de gestionde | Primer
de riesgo (identificar los seguridad de la informacion | semestre
escenarios de riesgo que pueden | y recursos tecnologicos. 2019 @
paralizar los procesos criticosy
Desarrolio de ias estrategias Proceso de gestion de Primer
‘para garaniizar |a continuidad de | seguridad de la infermacion { semestre
las aclividades de negocieo y recursos iecnoldgicos 2016 :
Desarrolio de los procedimientios | Proceso de gestién de Prirver
detaliadas para las actividades' segutidad de la informacion | semestre
de continuidad de negocio ¥ récursos tecriolégicos 2019
Prueba y aprobacion del plan de . | Comité Instituicional de Primer
continuidad de negocio gestion y desempefio. semestre
i 2018

o Adquisicion desarrollo y mantenimiento de software

probacion e implementacion de
politica de conirdl de cifrado de
datos

Com;te institucionsl de
gestion y desempefio.

Segundo
samesire de
2019

‘Seleccion de herramienta
{software o procedimiento) para ia
administracion de llaves de
cifrado de datos

Proceso de gestién de
seguridad de la
informacion y recursos
tecnolégicos

Segunda
semestire de
2019

Evaluacién de compra de
herramienta de auditoria a' uso de
sistemas de informacion

Proceso de gestion de
segunidad de |a
informacién v recursos
techolégicos

Segundo
semestre de
2018

Implementacién procedimiento de
manejo.de incidenies de
seguridad. de la informacidn

Comité Insitucional de
gestion y desempefio.

2018

FO-897
TV
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; Permanente

1 Actualizar el nomograma de | Proceso de gestion de

¢ segurndad de lainformacién : seguridad de la 3

. aplicabie | informacion y recursos

! tecnolégicos

; | Subdireccién Juridica y de-

; . Contratacion
Msipramisnio de controles para Gestidn documental 'Pr-_im_'er

mantenimignto y transpode da

semestre de

i informacion

caipeiss v archivos de los 2019
procesos misionales.
Adopridn de la pelitica de uso de | Comité Institucional de Segundo
coniroies de cifrado de datos gestion y desempefio; ‘semestre de
| 20189

- Eyaluanidn de adguisicion de Proceso de gestion de ' Primer

| eguipo de auditor{a sobre seguridad de la semestre de.
actividades en sistemas de informacitn y recursos 2019

tecnoldgicos

]

Saguridad fisica y de entorno

Primer

. Deserrolic de planes detoma de | Sistema integrado de

- conclencia en seguridad de o gestion | trimestre
informacion 2018
Evaluacion del protocolo de. Cemité Institucional de . Primer

| moor ﬂpqnﬂmscn*r_} de visiantas en | gestion v desempefio. | trimestre de- |

| lus nstalaciones del instituto para 12019

| s Economia Social

| Actuzlizacion v aprobacion de i Comité institucional de ! Segundo

politica ds pantalla limpia vy
ascritario despejade

5 gestion y desempefio.

2019

semestre de

imslamantar controles para
conirel de accese a las oficings
de ja entidad

Comité Insiitucional de
| gestion y desempeno

12018 |

&

o

né‘%

=)

BN

CONTROLES SELECCIGNADOS DEL'8GSI

declaracion de Aplicabilidad contiene la informacion relacionada con los

soptroles de seguridad establecidos: en la NTC-ISOAEC 27002, y que se
ancuantran m_piementadcs en & Instituio para la Economia Social IPES. {ver
Declaracién de Aplicabilidad IPES)

i
%

.r','; 413

Ll
+ 1
=
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