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GESTION DE INCIDENTES DE
SEGURIDAD

1. OBJETIVO

Establecer la metodologia para detectar, identificar, analizar y gestionar las
vulnerabilidades de los sistemas de informacién y de los activos de
infraestructura tecnolégica que soportan la operacién informética de la entidad,
para prevenir y corregir posibles fallas en ia seguridad de |a informacion.

2. ALCANCE

Aplica a funcionarios, contratistas, proveedores y terceros con acceso autorizado
a los activos de informacion vy medlos de procesamiento de informacién del
Instituto para la Economia Social — IPES:

3. RESPONSABLES

Es responsabilidad del Comité de Sistemas y Seguridad de [a Informacion del
Instituto para la Economia Social - IPES, garantizar la aplicacion del
procedimiento y el instructivo de manejo de incidentes, actualizarlo y evaluar las
acciones de mejora que se identifiquen del tratamiento de los incidentes de
seguridad que sean detectados,

4. DEFINICIONES

a) Accion preventiva: Conjunto de acciones tomadas para eliminar la(s)
causa(s) de una no conformidad potencial u ofra situacién potencialmente
indeseable. NOTA 1: Puede habef mas de una causa para una no
conformidad potencial. NOTA 2; La accidon preventiva se tofha para prevenir
que algo suceda, mientras que la accion correctiva se toma para prevenir gue
vuelva a producwse

b) Evento: Es cualqmer situacion observable en el comportamiento de un
equipo o servicio de tecnologia. Los eventos pueden: ser normales o
anormales. Algunos ejemplos de eventas incluyen situaciones coimo: ingreso
de un ustiario a la red de computadores, el inicio de una copia de respaldo,
la verificacion de la direccion de destino de correo electrdnico por parte del
servidor-de correo, un usuario enviando un correo electronice, un firewall
blogueando una conexién no. autorizada. Los eventos pueden tener efectos
negativos para los servicios o equipos de informacién o tecnologia, como por
ejemplo: caida de servicios, saturacién de canales de red, falias en los
sistemas de- respaldo de informacion, energia o refngeracmn acceso no
autcrizado a sistemas o informacién confidencial, ejecucion de codigo
malicioso o destruccion de equipos.

c) Incidente de seguridad: Un incidente de seguridad de fa informacion es
cualquier evento que dafa o representa una amenaza seria para teda o una
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parte de los medios de procesamiento de.informacién (sistemas de- computo,
sistemas de. informacién, sistemas de telefonia), como pueden ser: ausencia
de servicios; inhibicion para el uso de sistemas de informacion, incluyendo
cambios no aufofizados al hardware, firmware, software o datos, delitos
informaticos definidos en [a ley 1273 de 2009 u otras normas que cobijen a la.
entidad. _ _
 Incidente de seguridad computacional: Es una violacién o potencial
amenaza de violacién de las politicas de seguridad de la informacion, los
procedimientos de seguridad de la informacién o la reglamentacmn que.cobija
el uso de los servicios o equipos de informacion de tecnologia. Algunos
ejemplos de incidente computacional incluyen:
= Denegacion de servicios: Un atacante envia un paquete de datos que
bloguea o congestiona &l servidor de paginas web y suspende el sitio web.
Un atacante coordina a miles de estaciones de trabajo externas a la red para
gue-envien miles. de solicitudes ICMP a la red de la entidad para que se
inhabiliten tos servicios de red.
° Cod!go malicioso: Un gusano informatico usa archivos compartidos-para
contaminar cientos de estacioriés dentro de la entidad. La entidad recibe un
reporte del vendedor de sus antivirus en donde alerta de un virus que se
dispersa a gran velocidad mediante correo electronico por Internet. El virus
aprovecha una vuinerabilidad presente en los servidores de la entidad,
basado en la experiencia de la entidad en otros incidentes se-estima que el
virus podria afectara los equ;pos en un lapso.de tres horas.
= Accéso no autorizado: Un atacante ufiliza una herramienta .de
explotacion de vulnerabilidades para tener acceso al archivo de password de
usuarios. Un perpetrador- obtiene acceso no autorizado a nivel de
administrador a un servider y a la informacion confidencial que ontiene 'y
luego intimida a la victima amenazando la de divulgar a la prétisa f tafla
informacion si no realiza el pago de-un dinero.
* Uso inapropiado: Un usuario entrega copias de software de la entidad a
I personasno autorizadas. Una persona amenaza a otra via correo electrénico.
{e) Sistema de informacién: Cualguier equipo de coémputs o
telecomunicaciones, sistema o subsistema interconectado. o no conectado
usado para la adqw3|0|on almacenamiento, manipulacion, gestlén
movimiento, ‘control, despliegue, conmutacién; intercambio, transmision o
recepcion de voz, datos video en formas analogas o dlglta!es asi como el
{  software, firmware o hardware que forme parte del sistema.
1) Admlnlstradores de TI: Personal que hace parte-del proceso de gestién de
seguridad de fa informacion y recursos fecnolégicos, responsables de
administrar los-activos de infraestructura tecnolégica del IPES.

5. CONDICIONES GENERALES
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El crecimiento de los sistemas y. servicios informaticos que apoyan el
cumplimiento de los objetivos -y la mision de ja entidad, asi como el uso de
nuevas. tecnologias de informacion y cormunicaciones de apoyo en el desarrolio
de las actividades institucionales,. conllévan a un incremenfo significativo de
amenazas informaticas que, pueden comprometer los activos de infraestructura
tecnoldgica asi como- [a informacion institucional critica para la toma de
decisiones.

Considerando la criticidad de la informacién y la proteccion de los activos que ia
soportan, la respuesta a incidentes de seguridad se consolida comoe una
herramienta estratégica gue permite a la entidad, no solo estar en.la capacidad
de dar respuesta oportuna a inciderites de seguridad, sirio también detectar,
evaluar y gestionar las vulnerabilidades de |a plataforma tecnolégica que soporta
la operacion informatica, de los sistemas de informacién misional, de gestion
-administrativa'y de apoyo, vy principalmente de los'medios que alojan los activos
de informacion del Instituto para la Economfa Social - IPES.

Algunos de los beneficios de contar.con una capacidad adecuada para responder

-a los incidentes de seguridad de la informacion incluyen:

s El procedimiento de gestion de incidentes es sistematico y de esa forma se
pueden tomar |0s pasos-apropiados y realizar seguimiento a |os rmismos.

» Contar con personal de gestidn, con competencias. apropladas para dar
respuesta oportuna y eficiente’ a los incidentes de. seguridad, permite a la
entidad- minimizar nesgos asociados: a pérdida o dafio de informacion e

~ indisponibilidad de servicigs informaticos.

o La informacién recolectada durante et manejo de un incidente, se-puede usar
para estar mejor preparado frente a la posibilidad de materializacion de
incidentes futuros. L.a documentacién relacionada permite contar con mejores
controles sobre los sistemas y servicios informaticos y sobre la informacién
de la-entidad.

e Se puede contar con una mejor preparacion legal frente los problemas gue
se pusdan generar relacionados con el incidente,
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6. DESCRIPCION DEL PROGEDIMIENTO
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1RSI

1. Regigtrar el Incidente
de Seguridad de la

2. Andlizar ¢ [dentificar el
incidenta de seguridad.-de
la informacisn

informacian

h 4

v

3. Contener sl Incidante de
seguridad da |a Infarmacion

v

5. Recuperat sistemas 4. Ervadicar sl incidente de
afectatos + seguridad de. la
informacion.
|6 Revision post incidente
“lde  seguridad  de 2
infarmacion,
FIN
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6.1 TABLA EXPLICATIVA DEL PROCEDIMIENTO

INICIO
Tiguete de servicio
O e — e ‘de mesa.de ayuda
Reastarel | Morifcayders | Gpode | Digenoar | (cavaissinde
N . g posIb - 1 administracion formato de. contencion)
seguridad de fa | enla sequridad de la | " oo fegistro Formato de FO-625
informacién. informacion : €gisiro g T
Documentacion de
Incidentes
Evaluaria
o informacion
Analizar e o . -
identificar el ambigua, Grupo de - " o
incidente de contradictoria, o respuesta a DRocumentacian Andlisis de
se uﬁdéd'de Ia incompleta.para incidentes de del incidente incidentes
ir?form acion determinar si esta ¢ seguridad..
: N ne ocurriendo un,
incidente .
Contener el Estudiar, definiry |  Grupode
incidente de adoptar la estrategia |~ respuesta-a
seguridad de la de contencién.del incidentes de
informacion, | incidente seguridad.
Restizar actividades
Erradicar el de eg?r?qli?g?l?onspara Grupo de
incidente de T respuesta a
T c_omp_onentes que i
seguridad defa faeron empleados incidenies de
informacion. para‘el desarrollo del seguridad.
incidente
Grupo de
i Restaurarios respuesta a
Recuperar e L e
ot sistemas y servicios incidentes de Logs de Coe
. :f':t:;i?é informaticos a su seguridad, festauracion Logs infraestructura
:operacion normai. Administradores.
de Ti.
- Grupo de FO-626 Lecci
Revision post | Scgulimlento al respussta a (ecciones -ecciones
inciderite de comportamiento y incidentes de aprendidas aprendidas
sequridad de la “estabilidad de los seguridad, feps uesta a respuesta a
: i"r?fbr'm AGi6N sistemas y servicios | Administradares incl?de fes incidentes
) informaticos. de Ti.
FIN
FO-071
V04 -Pagina SZd_e' -]
Elaborg: Revigd: ] o Aprobo: o -
Yamei Orlando-Martinez H-+i John Jair Garzon — Profestonal .- Clarisa Diaz. Garcia — Subdirectora
Balaguera — CPS 134-2019 Universitaric SDAE ‘_?? de Disefo y Andlisis Estratégico

Pagina 5 de 6




PROCEDIMIENTO.

Codigo: PR-123:
Version: 03
Fecha: 28/10/2019

GESTION DE INCIDENTES DE
SEGURIDAD

7.

DOCUMENTOS ASOCIADOS

MS-013 Manual Subsisterna Gestién Seguridad Informacion

PO-013 Proceso Gestion Seguridad Informacidn y Recursos Tecnoldgicos

FO-625 Documentacion Incidentes:
FO-626 Lecciones Aprendldas Respuesta Incidentes
articles-5482 G2‘1 Gestion Incidentes

8.

e’.

MARCO NORMATIVO

NTC-ISO/IEC 27001 Tecrologia de la Informacion. Técnicas de Seguridad.
Sistemas Gestion de la Seguridad de 1a Informacion (SGSI). Requisitos
NTC-ISO/IEC 27002: Tecnologia de ta Informacién. Técnicas de Seguridad.
Codigo de Practica para la Gestion de la Seguridad de la Informacion.
NTD-SIG 001:2011: Norma Tecnica Distrital del Sistema Integrado de Gestidn
para las Entidades y Organlsmos Distritales.

‘Decreto 1499 de 2017 “Por medio del cuial se modifica el Decreto 1083 de
2015, Decreto Unico Reg!amentano del Sector Funcion Pablica, en lo-
relacionado con el Sistema de Gestion establecido en el artfculo 133 de la
Ley 1753 de 2015

Resolucién 305 de 2008 Comision Distrital de Sistemas, por la cual se
expiden politicas ‘publicas para |as entidades, organismos y oOrganos de
control del Distrito Capital, en materia de Tecnologias de la Informaci6n y
Comunicaciones respecto a la planeacion; seguridad, democratlzac:on:
calidad, racionalizacion del gasto, conectividad, infraestructura de Datos
Espaciales y Software. Libre.

CONTROL DE CAMBIOS

VERSION FECHA iTEM MODIFICADO DESCRIPCION DEL CAMBIO

1 11/10/2017 Elaboracion del documento

Obijetivo
Alcance
Respornisables
Definiciones
Condiciones
Generales
Marco Normativo
Se ajusta el formato

Se realizaron cambios en
diferentes humerales, ajustando
el pracedimiento a los accesos
fisicos alos medios de
procesamiento de informacion.

2 31/12/2018

Se ajusta la tabla descriptiva
3 '28/10/2019 Tabla Descriptiva estableciendo los puntos de
control.
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