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INFORME GESTION DEL RIESGO
VL CUATRIMESTRAL

1. INTRODUCCION

El Instituto Para la Economia Social — IPES, durante el primer cuatrimestre del 2024 continto en el
desarrollo de acciones para el fortalecimiento de identificacién, valoracion, controles y tratamiento
de los riesgos que puedan afectar el logro de los objetivos institucionales, en el marco de la PEO1-
DE-010 V8 Politica de Administracion del Riesgo.

2. JUSTIFICACION

La informacion que contiene el presente documento concluye el reporte cuatrimestral de la primera
linea de defensa y monitoreo que realiza la segunda linea de defensa; contiene detalle del resultado
de la gestion en riesgos, prioriza los procesos que necesitan ser intervenidos durante el siguiente
cuatrimestre en la propuesta de acciones que buscan disminuir probabilidad e impacto de los
riesgos, fortalecer la intensidad y frecuencia de los controles. Se expone observaciones y alertas
gue brindan conocimiento a la alta direccién en el proceso de toma de decisiones.

3. OBJETIVO

Gestionar los riesgos en la vigencia 2024 con el fin de reducir la incertidumbre y aumentar la
probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

Compartir cuatrimestralmente a la tercera linea de defensa y a la Alta Direcciébn - Comité
Institucional, los resultados de la gestidén de riesgos en la gestién, corrupcion y seguridad de la
informacion de la Entidad; de este modo se propende reducir la incertidumbre y aumentar la
probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

4. ALCANCE

El presente informe esta bajo los términos de la Politica de Riesgos, en cumplimiento de la
Politica de Planeacion Institucional, establecida en la Dimension dos (2) Direccionamiento
Estratégico y Planeacién, en la Politica de Seguimiento y Evaluacién del Desempefio
Institucional de la Dimensién Evaluacion de Resultados, componente dos (2) del MECI en la
Politica de Control Interno en la Dimensién Control Interno y la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas V6.

Los resultados hacen parte de los procesos estratégicos, misionales, apoyo y evaluacion;
contemplados en el modelo de operacién por procesos.

Se anota que la valoracion, tratamiento y seguimiento de los riesgos se centra en cada
proceso, orientado al control de los riesgos en la gestién y corrupcion.
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5. RESPONSABLES

Primera linea de defensa:

Subdireccion Administrativa y Financiera: Fabio Alberto Alzate Carrefio.

Subdireccion de Emprendimiento, Servicios Empresarialesy Comercializacion: Andrea
Zharay Orejarena Benitez

Subdireccién de Disefo y Analisis Estratégico (E): William Neil Vargas Contreras
Subdireccion de Gestién Redes Sociales e informalidad: Carlos Mauricio Torres.
Subdireccion de Formacion y Empleabilidad: Sonia Yolanda Ospina Contreras.

Subdireccion Juridicay de Contratacién (E): Andrea Zharay Orejarena Benitez

Oficina Asesora de Comunicaciones (E): Carol Liliana Daza Rueda.
Oficina Asesora de Control Interno: Andrés Méndez Jiménez.

Oficina de Control Disciplinario Interno: Juan Sebastidn Moya

Segunda linea de defensa:

Subdireccién de Disefio y Andlisis Estratégico (E): William Neil Vargas Contreras.

Tercera linea de defensa:

Oficina Asesora de Control Interno: Andrés Méndez Jiménez.
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La gestion de los riesgos se efectiia bajo el liderazgo de la LINEA ESTRATEGICA con la participacion
de todos los servidores de la Entidad

llustracion 1. Lineas de defensa y tipologia de riesgos gestionados.

ESQUEMA LINEAS DE DEFENSA IPES

@
(LINEASDEDEFENSA|  RESPONSABLES O Gestion s | soae
| s Dreccitn General gl IPES b4 s
Linea estratégica + Comité institucional de coordinacion de contral intemo @ (Corrupcién | ol s | SDAE Direccidn
o Comié institucional de gestion y desempefo B [Seguridad |, ﬁ,‘i";"a del
o Subdreccion Adminisirativa y financiera dela procesos | SOAE -
o Subdreccin o  emprendimiento.  servicos S |informaciin Faie Comité
empresanales y comercializacion =2 del g siC/ institucional
+ Subdreccion de Disefo y Anasis Estratégico 5 Contratacion ',,e SDAE ACl  |de
Primara linea »  Subdreccion da Gestion Redes Sociales @ Informalidad < contratacién coordnacion
+ Subdreccion de Formacion y empleabiidad < (Seguridady | | de control
o —_ alento interno
»  Subdreccion Juridica y de Contrefacitn saluden el e SAF
» Oficina Asesora de Comunicacion, .g‘ trabajo Comité
* Asesoria de Control Intamo 2 m““m“ Institucicnal
Segunda linea »  Subdreccion de Disefio y Analsis Estratégio Amblentat lagestion | SDAE de gestion y
Torcera linea o Asesoria de Control Inteme. = ambiental / desempefio.
PIGA

Fuente. SDAE -MIPG SDAE 2024 IPES

6. DEFINICIONES Y ABREVIATURAS

Causa: todos aquellos factores internos y externos que solos o0 en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyenla causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializaciéon del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociad a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherenteserd el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para
desviarla gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combina la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
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unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
puedaexplotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion.Suele considerarse como una combinacion de la probabilidad de un evento
y susconsecuencias. (ISO/IEC 27000).

(DAFP (Departamento Administrativo de la Funcién Publica), 2020)

7. DESARROLLO

La gestion de los riesgos en la entidad se efectlia en el marco de la Politica de administracion
del riesgo de la entidad e incorpora riesgos de gestion (contractuales, seguridad y salud en
el trabajo y ambientales), corrupcién y riesgos seguridad de la informacion. En proceso esta
gestionandose los riesgos de Lavado de activos y de financiacion del terrorismo — SARLAFT.

Actualmente se contemplan 94 riesgos de los cuales 22 corresponden a riesgos de
corrupcién y 72 de gestién, los cuales se distribuyen en los 13 procesos definidos en el
modelo de operacion por proceso de la entidad:

llustracion 2. Distribucién riesgos de gestidn y corrupcion por proceso en el IPES.

DISTRIBUCION DE RIESGOS DE GESTION Y
CORUPCION POR PROCESO

B RIESGOS CORRUPCION  m RIESGOS GESTION

EVALUACION INTEGRAL
GESTION JURIDICA

GESTION DE RECURSOS FiSICOS

GESTION DE ADQUISICIONES, SERVICIOS

PRESTADOS Y RECURSOS FINANCIEROS

GESTION DE LA INFORMACION Y LOS
RECURSOS TECNOLOGICOS

GESTION DE TALENTO HUMANO

SERVICIO AL CIUDADANO

ADMINISTRAR EL SISTEMA DISTRITAL DE
PLAZAS DE MERCADO DE BOGOTA
OFERTAR ALTERNATIVAS Y SERVICIO DE
EMPRENDIMIENTO PARA LA GENERACION...
GESTIONAR LA FORMACION Y
CAPACITACION PARA EL TRABAJO
GESTION DEL CONOCIMIENTO E
INNOVACION

GESTION DE COMUNICACIONES

PLANEACION ESTRATEGICA TACTICA

Fuente. SDAE -MIPG SDAE 2024 IPES

En el proceso de orientacién y monitoreo cuatrimestral con respecto al seguimiento y
avance de los planes de tratamiento de los riesgos, desde la segunda linea de defensa

se convocaron mesas de trabajo en las cuales se realimentaron y ajustaron los planes
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La gestion del riesgo se ha fortalecido en su identificacion, valoracion y seguimiento desde la
primera linea de defensa y monitoreo desde la segunda y tercera linea de defensa;
priorizando los procesos que necesitan ser intervenidos, disminuyendo la probabilidad e
impacto de los riesgos y fortaleciendo la intensidad y frecuencia de los controles, con los
cuales se ha brindado conocimiento a la alta direccion en el proceso de toma de decisiones,
cuya gestion se puede evidenciar en los siguientes links de la pagina web y drive de la entidad:

En ese orden para la vigencia 2024 se contemplé el siguiente plan en el marco del plan de
accion institucional:

Tabla 1. Plan de accién gestion riesgos vigencia 2024

30/9/2024)

ACTIVIDADES FECHA | FECHA i f
PROCESO ESTRATEGICAS DE VALOR PRODUCTO INICIO FINAL NOMBRE INDICADOR O INDICE INDICADOR O INDICE
Producto 1. Trece (13) Matrices
de riesgos de  corrupcién . . .
proyectadas y ajustadas para ser| 3/1/2024 | 31/1/2024 |Matrices de riesgos de corrupcion Numero_,de matrices de riesgos de
N ° : . corrupcion proyectadas Y|
implementadas en la vigencial proyectadas y actualizadas ctualizadas
2024 (enero) (FI: 03/1/2024 - FF:
31/1/2024)
Identificacion y valoracion de|Numero de reportes de Identificacion
riesgos SARLAFT con base en laly valoracion de riesgos SARLAFT
Producto 2. Dos (2) reportes de metodologia establecida por elicon base en la metodologia)
identificacion, valoracion Documento Técnico "Adaptacionjestablecida por el Documento
monitoreo de riesgos SARLAFT|30/6/2024|31/12/2024|de medidas de prevencion y|Técnico "Adaptacion de medidas de]
(junio, diciembre). (FI: 30/6/2024 - mitigacion del riesgo del lavado deprevencién y mitigacién del riesgo del
FF: 31/12/2024) activos y la financiacion delllavado de activos y la financiacion del
terrorismo en las entidades delterrorismo en las entidades del
Distrito Capital" Distrito Capital"
Revisar, actualizar y realizar |Producto 3. Tres (3) reportes de
socializacion de las politicas [monitoreo de matrices de riesgos| N d it d tri
de administracion de riesgos [de gestion 'y corrupcion  por| Monitoreo de matrices de riesgosdum.ero edmonl oreos de matrices
y monitoreo al esquema de |proceso con seguimiento; de gestion y corrupcién con| e riesgos de gestion y corrulpcmn
PLANEACION [riesgos de corrupcion, gestiénicuatrimestral por parte de  los|29/2/2024| 30/9/2024 |seguimiento cuatrimestral por parte|-C" saeglljlmll%mo (ijuammestrad por
ESTRATEGICA|de los trece (13) procesos de [lideres de proceso de su plan de; de los lideres de proceso de su Pla"e de OtS ItEf'_ES te prOCI*_?SOd e su
Y TACTICA | la Entidad, e identificacion, [tratamiento  Febrero,  mayo, plan de tratamiento zan € tr‘a amiento  realizados Y|
valoracion y monitoreo de  |septiembre). (FI:29/2/2024 - FF: ocumentados.
riesgos y SARLAFT de  [30/9/2024)
acuerdo con los lineamientos
establecidos por el DAFP  |Producto 4. Tres 3)
socializaciones ’de los resultados Socializacion cuatrimestral de los},, . . T,
de la gestion de TieSg0S|18/3/2024/30/10/2024resultados  de  la  Politica deNumero de sesione de socu?l!lzauon
cuatrimestral y de la Politica de administracién de riesgo de Iade los Resultados de la Politica de
ladministracion de riesgos de lal entidad ladministracion de riesgos de la
entidad (marzo, junio, octubre). entidad
(F1:18/03/2024 - FF: 30/10/2024)
Producto 5. Tres ()
actualizaciones del mapa de
aseguramiento  producto  del . o
analisis de riesgos (febrero, mayo,(29/2/2024 30/9/2024 |\apa de aseguramientof | IMero de actualizaciones del mapa
septiembre). (F1:29/2/2024 - FF: actualizado de aseguramiento de la entidad

laprobado y publicado en sede
electronica.

Fuente. SDAE -MIPG SDAE 2024 IPES

e Riesgos en la gestion:
https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesqos-de-procesos#ll-

Cuatrimestre-2024

¢ Riesgos

de

corrupcion:

https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesqos-de-

corrupcion#l-Cuatrimestre-2024
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012 V4 Mapa de Aseguramiento de la Gestié

https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesqos-

de-corrupcion

7.1.

Riesgos de corrupcion

Teniendo en cuenta que para la vigencia 2024 se contemplan 22 riesgos, se recalca el

analisis de las

observaciones y aportes de los grupos de valor y partes interesadas en la

construccion del mapa de riesgos de corrupcion, del cual se tuvieron para fortalecer su

identificacion y

entidad
La revision

planes los siguientes aspectos:

La identificacién y valoracion de riesgos de corrupcion en el contexto operativo y tactico de la

de riesgos asociados a la incidencia de dadivas o intermediacion con fines

lucrativos en la fase precontractual y de supervision de contratos

Dicha informacion se puede consultar en el “Informe analisis de observaciones y aportes grupos
de valor y partes interesadas en la construccion del mapa de riesgos de corrupcién vigencia

2024":

https://www.ipes.gov.co/images/informes/SDE/Mapa de Riesqgos 2024/PE01-DE-034-V1-

Informe-analisis-de-observaciones-y-aportes-grupos-de-valor-y-partes-interesadas-en-la-

construccion-del-mapa-de-riesgos-de-corrupcion-vigencia-2024.pdf

A continuacién se relacionan los riesgos de corrupcion identificados por proceso en la entidad:

Tabla 2. Relacién riesgos de corrupciéon a gestionar vigencia 2024

RELACION RIESGOS DE CORRUPCION A GESTIONAR VIGENCIA 2024

PROCESO

RIESGOS DE CORRUPCION

PEO1. Planeacién

1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el

Estratégica y
tactica

fin de manipular o alterar la informacion de los resultados alcanzados en los planes y proyectos
institucionales.

PE02. Gestion
comunicaciones

1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el
fin de ocultar u omitir informacioén de la entidad, en el marco de la publicacion interna y externa emitida
por los procesos de la Entidad.

PEO3. Gestién del

1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el

Conocimiento e
Innovacién

fin de manipular, alterar o entregar la informacion o los datos recopilados, administrados y analizados
por la entidad en las diferentes herramientas tecnoldgicas de conocimiento del IPES

PMO01. Gestionar

la Formacion y
Capacitacién para

1. Posibilidad de seleccionar a personas naturales para la contratacion de prestacion de servicios, sin
gue cumplan con el perfil previamente establecido para desarrollar la misionalidad de la Subdireccién

el trabajo

de Formacién y Empleabilidad.
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RELACION RIESGOS DE GESTION VIGENCIA 2024

PROCESO

RIESGOS DE CORRUPCION

PMO01. Gestionar la Formacién y

1. Insatisfaccion de la poblacién objeto ante la oferta de programas formacion.
2. Baja participacion en los programas de formacion.

Capacitacién para el trabajo

3. Inoportunidad en la oferta en programas de formacion.

PMO02. Ofertar Alternativas y
Servicio de Emprendimiento para

la Generacién de Ingresos a la
Poblacién de la Economia
Informal - Alternativas
Comerciales

1. Rechazo de las alternativas comerciales por parte de la poblacién sujeto de
atencion.

2. Asignacién inadecuada de alternativas comerciales.

3. Perdida de gobernabilidad en las alternativas comerciales.

4. Informacion desactualizada y no confiable de la poblacién sujeto de atencion
registrada en la herramienta misional HEMI.

PMO02. Ofertar Alternativas y
Servicio de Emprendimiento para

1. Desercion de la poblacién objeto.
2. Aversion del beneficiario a la Implementacion de las herramientas abordadas en

8 | la Generacién de Ingresos a la |la asistencia técnica.
Poblacion de la Economia
Informal - Emprendimiento
1. Inoportuna asignacién de espacio en PDM.
- . 2. Gestion legal limitada durante el proceso de restitucion del espacio publico.
10 g&ﬂf’aéﬂiﬂ;gﬁgﬁrﬂ ag:ggz; 3. Asumir obligaciongs fingngieras sjn punto de equilibrio. N
de Booota 4. Cuentas de servicios publicos aS|gnado_s al puesto, mal utilizadas.
de bogola 5. Puestos, locales o bodegas ocupados sin legalizar
1. Direccionamiento inadecuado de peticiones ciudadanas con respecto al acceso a
11 PAO1. Servicio al usuario programas, tramites y/o servicios.
2. Inoportuna respuesta a los requerimientos y términos legales de las PQRSD.
. Inoportuna gestién del Programa de Bienestar Social e Incentivos de la entidad.
. Poca participacion en actividades de prevencién y promocion.
. Inoportuna gestién del Plan Institucional de Capacitacion de la entidad.
. Enfermedades y accidentes de trabajo.
12| PAQ2. Gestion Talento Humano (5. Prescripcion de acciones disciplinarias en la Entidad.

. Liquidacién inadecuada de la ndmina
. Inexactitud en el ingreso de datos a la Base de Cotizacion para la liquidacion de

1
2
3
4
5.
6
7
Seguridad Social y Parafiscal

13

PAO4. Gestion de adquisiciones,
servicios prestados y recursos
financieros -Contractual-
Recursos Financieros

1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros con el fin de tramitar un pago de manera inadecuada.

2. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros con el fin de adulterar, manipular o duplicar soportes y requisitos contables
de la entidad.

PAO5. Recursos Fisicos -

14 . 1. Posibilidad de perdida y hurto de bienes muebles e inmuebles de la entidad.
Almacén
1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
15 PA06. Gestion Juridica terceros con el fin de realizar una deficiente funcién de defensa judicial y
conceptualizacion.
1. Posibilidad de ocultar hallazgos de auditoria omitiendo los lineamientos o
16 PVO01. Evaluacion integral procedimiento establecidos para el ejercicio, con el propoésito de favorecer

directamente al auditado o un tercero.

Fuente. SDAE -MIPG SDAE 2024 IPES
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DOCUMENTO ESTRATEGICO

ALCALDIA MAYOR
DE BOGOTA DC.
OLLAMMILO 200N TC

INFORME GESTION DEL RIESGO

Cddigo: PEO1-DE-009

CUATRIMESTRAL version: 09

Fecha: 21/06/2024

A continuacion se contemplan el numero de riesgos por dependencia y nimero de controles

Tabla 3. Relacién nimero de riesgos por dependencia y nimero de controles vigencia 2024

Dependencia Riesgos | Controles
ACI 1 3
OAC 1 2
SAF 8 18

SDAE 3 6
SESEC 3 4
SFE 1 1
SGRSI 3 5
SJC 2 2
Total 22 41

Fuente. SDAE -MIPG SDAE 2024 IPES

llustracion 3. Distribucién riesgos de corrupcion por dependencia en el IPES.

20
15
10

Riesgos de Corrupcion por Dependencia

ACI OAC SAF SDAE SESEC SFE SGRSI SIC

Riesgos Controles

Fuente. SDAE -MIPG SDAE 2024 IPES

Tabla 4. Relacion escala de riesgos y controles por proceso vigencia 2024

; Riesgo : Riesgo Riesgo

Proceso Riesgos | Controles Extre?no Riesgo Alto Moder%do Bajg
Estratégicos 4 8 0 0 4 0
Misional 7 10 0 6 3 0
Apoyo 10 20 0 3 6 0
Evaluacion 1 3 1 0 0 0
Total 22 41 1 9 13 0

Fuente. SDAE -MIPG SDAE 2024 IPES
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DOCUMENTO ESTRATEGICO

INFORME GESTION DEL RIESGO Codigo: PE01-DE-009

CUATRIMESTRAL version: 09

Fecha: 21/06/2024

llustracién 4. Distribucion riesgos y controles por tipologia de proceso en el IPES 2024.

RIESGOS Y CONTROLES POR

PROCESO
25
20
20
15
10 10
10 8 7
5 : I I 3
1
, N -
Estratégicos ~ Misional Apoyo Evaluacion

M Riesgos W Controles

Fuente. SDAE -MIPG SDAE 2024 IPES

Tabla 5. Relacién escala de riesgos por tipologia de proceso vigencia 2024

Proceso Riesgo Extremo Riesgo Alto Mlz:je:r%céo Riesgo Bajo
Estratégicos 0 0 4 0
Misional 0 5 3 0
Apoyo 0 3 6 0
Evaluacion 1 0 0 0
Total 1 8 13 0

Fuente. SDAE -MIPG SDAE 2024 IPES

llustracion 5. Clasificacién de riesgos por tipologia de proceso en el IPES 2024.

CLASIFICACION DE RIESGOS POR PROCESO

25
20
15
10

5 N

N . i

Estratégicos Misional Apoyo Evaluacion Total
M Riesgo Extremo M Riesgo Alto M Riesgo Moderado Riesgo Bajo
Fuente. SDAE -MIPG SDAE 2024 IPES
FO-697 Pagina 11 de 18
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DOCUMENTO ESTRATEGICO

Cdédigo: PEO1-DE-009
Version: 09

Fecha; 21/06/2024

INFORME GESTION DEL RIESGO
CUATRIMESTRAL

llustracién 6. Riesgos y controles por proceso en el IPES 2024.

RIESGOS Y CONTROLES POR PROCESO

Gestion Juridica I ]
Ofertar alternativas y servicios de emprendimiento para... I 3
Gestionar la formacién para el fortalecimiento empresarial I ]
Ofertar alternativas y servicios de emprendimiento para... e — 3
Administrar el sistema distrital de plazas de mercado de... EEEEEEEEEEEEEENn————————— 3
Gestion del Conocimiento e Innovacién I 1
Gestion de Informacién y Recursos Tecnoldgicos - Sistemas  IEE————m ]
Planeacion Estratégica y Tactica I 1
Gestidn Recursos Fisicos - Almacen I —T 3
Gestion de Informacion y Recursos Tecnoldgicos -... EEEEEE————————— 2
Gestion de Talento Humano I =—— 3
Servicio al ciudadano 4
Comunicaciones IEEEEEE———— )
ACl-Evaluacion integral T 3
0 05 1 15 2 25 3 35 4 45

B Controles por proceso M Riesgos por proceso

Fuente. SDAE -MIPG SDAE 2024 IPES
7.1.2 Nivel de confianza en controles

Los criterios de evaluacién nivel de confianza de la actividad de control son (consultar detalle
PEO1-DE-012 V3 Mapa de Aseguramiento de la Gestion de Riesgos):

Objetivo y alcance.

Préacticas y metodologias.

Ejecucién por parte del responsable.
Comunicacion de resultados.

Tabla 6. Relacién y escala de calificacion de confianza de controles dependencia riesgos de
corrupcion vigencia 2024

Nivel de confianza
ALTA 4y5
MEDIA 3y3.9

Dependencia Al
ACI
OAC
SAF

SDAE
SESEC
SFE
SGRSI
SJC
Total
Fuente. SDAE -MIPG SDAE 2024 IPES

—

a Media

o|lo|lo|o|lo|o|o|o|o
S I G I
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. Cadigo: PEO1-DE-009
INFORME GESTION DEL RIESGO Version: 09

CUATRIMESTRAL Fecha: 21/06/2024

llustracién 7. Nivel de confianza de los controles por dependencia en el IPES 2024.

NIVEL DE CONFIANZA EN LOS CONTROLES RIESGOS DE
CORRUPCION

16

ACI OAC SAF SDAE SESEC SFE SGRSI SIC

m Alta m Media = Baja

Fuente. SDAE -MIPG SDAE 2024 IPES

7.1.3 Mapade calor

De acuerdo con la gestion de riesgos de corrupcion realizada, el 59%(13) de los 22 riesgos se
encuentran en rango moderado, 36% (8) en alta y 5% (1) en extremo

llustracion 8. Mapa de calor riesgos de corrupcion IPES 2024.

MAPA DE CALOR: RIESGOS DE CORRUPCION / CALIFICACION DEL RIESGO RESIDUAL

\
Casi seguro (5) Alto (1) Alto (1) Total de riesgos: 22
Probable (4)| Moderado (3) Alto (1) Alto (0) No de riesgo |Nivel de riesgo %
a
g
=
2 Posible (3) Moderado (2) Alto (1)
8
-4
[y
Improbable (2) Moderado (2) Alto (1) 8 Alto 36% 36%
Rara vez (1) Moderado (2) 13 Moderado 59% 59%
Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastréfico (5)\
IMPACTO i
Fuente. SDAE -MIPG SDAE 2024 IPES
FO-697 Pagina 13 de 18
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DOCUMENTO ESTRATEGICO

Cdédigo: PEO1-DE-009
Version: 09

Fecha; 21/06/2024

INFORME GESTION DEL RIESGO
CUATRIMESTRAL

7.2. Riesgos de gestion

Teniendo en cuenta que para la vigencia 2024 se contemplan 72 riesgos de gestion en sus 13
Procesos, los cuales se muestran a continuacion:

Tabla 7. Relacién riesgos de gestion vigencia 2024

RELACION RIESGOS DE GESTION VIGENCIA 2024

N° PROCESO RIESGOS DE GESTION
1. Inadecuada planeacion y ejecucion de los planes, proyectos,
metas e indicadores.
1| PEO1. Planeacién Estratégica y tactica |2. Inconsistente gestion del conocimiento.
3. Desarticulacion de los lineamientos con la normatividad
aplicable
1. Mejora continua inexistente del SIGD-MIPG en la gestion
estratégica y operativa de la entidad.
2. Inoportunidad en el uso y actualizacion de la documentacion
PEO1. Planeacion estratégica y tactica - [asociada al SIGD-MIPG en la entidad.

MIPG 3. Limitacion a la ciudadania para el acceso a la informacion,
relacionada con el cumplimiento de la mision de la Entidad.
4. Inoportuna gestion de los riesgos en la gestion, corrupcion y
seguridad de la informacion.
1. Gestion inadecuada de residuos peligrosos generados en las
sedes de la entidad
2. Gestion inadecuada de residuos sélidos aprovechables y no
aprovechables generados en las sedes de la entidad
3. Gestidn inadecuada de residuos especiales generados en las
PEOQ1. Planeacion estratégica y tactica - [sedes de la entidad

PIGA 4. Manejo inadecuado de recursos hidricos, eléctricos y uso
excesivo de papel
5. Instalacion Inadecuada de Publicidad Exterior Visual en los
equipamientos de la entidad
6. Descarga de vertimientos no permitidos a la red publica de
alcantarillado
1. Inoportuna gestién de la informacion en el proceso.
2. Informalidad en la preservacion de la informacién para el
proceso.
3. Inoportuna publicacion de informacion en pagina web.
4. Dafio juridico a la Entidad por uso indebido de la imagen o
derechos de autor.

4 PEQ02. Gestién comunicaciones

1. Perdida (Fuga) y/o desaprovechamiento del conocimiento en el
IPES.
PEO3. Gestién del Conocimiento e 2. Debilidad en la cultura de innovacion en el IPES.

Innovacion 3. Falta de apropiacion del Modelo de Operacion por Procesos y
metodologias asociadas a procesos de Gestion de Conocimiento e
Innovacion en la entidad.

1. Insatisfaccion de la poblacién objeto ante la oferta de programas
PMO1. Gestionar la Formacion y formacion.
Capacitacion para el trabajo 2. Baja participacion en los programas de formacion.
3. Inoportunidad en la oferta en programas de formacion.
1. Rechazo de las alternativas comerciales por parte de la
PMO02. Ofertar Alternativas y Servicio de |poblacién sujeto de atencion.
Emprendimiento para la Generaciéon de 2. Asignacién inadecuada de alternativas comerciales.
Ingresos a la Poblacién de la Economia (3. Perdida de gobernabilidad en las alternativas comerciales.
Informal - Alternativas Comerciales 4. Informacion desactualizada y no confiable de la poblacién sujeto
de atencion registrada en la herramienta misional HEMI.
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V-02


file:///C:/Users/emmerae/Downloads/PE01.Planecion%20Estrat%20y%20Tactica
file:///C:/Users/emmerae/Downloads/PE01.%20Plan%20estr%20y%20tac%20-%20MIPG
file:///C:/Users/emmerae/Downloads/PE01.%20Plan%20estr%20y%20tac%20-%20MIPG
file:///C:/Users/emmerae/Downloads/PE01.Plan%20estr%20y%20tac%20-PIGA
file:///C:/Users/emmerae/Downloads/PE01.Plan%20estr%20y%20tac%20-PIGA
file:///C:/Users/emmerae/Downloads/PE02.%20Gestion%20de%20Comunic
file:///C:/Users/emmerae/Downloads/PE03.Gestión%20Conocim%20Innovación
file:///C:/Users/emmerae/Downloads/PE03.Gestión%20Conocim%20Innovación
file:///C:/Users/emmerae/Downloads/PM01.%20Gestionar%20formac%20y%20capac
file:///C:/Users/emmerae/Downloads/PM01.%20Gestionar%20formac%20y%20capac
file:///C:/Users/emmerae/Downloads/PM02.%20Alternativas%20Comerciales
file:///C:/Users/emmerae/Downloads/PM02.%20Alternativas%20Comerciales
file:///C:/Users/emmerae/Downloads/PM02.%20Alternativas%20Comerciales
file:///C:/Users/emmerae/Downloads/PM02.%20Alternativas%20Comerciales

DOCUMENTO ESTRATEGICO

INFORME GESTION DEL RIESGO
CUATRIMESTRAL

Cddigo: PEO1-DE-009

Version: 09

Fecha: 21/06/2024

PMO02. Ofertar Alternativas y Servicio de

Emprendimiento para la Generacion de

Ingresos a la Poblacién de la Economia
Informal - Emprendimiento

1. Desercion de la poblacién objeto.
2. Aversion del beneficiario a la Implementacién de las
herramientas abordadas en la asistencia técnica.

10

PM03. Administrar el Sistema Distrital de
Plazas de Mercado de Bogota

1. Inoportuna asignacion de espacio en PDM.

2. Gestion legal limitada durante el proceso de restitucion del
espacio publico.

3. Asumir obligaciones financieras sin punto de equilibrio.

4. Cuentas de servicios publicos asignados al puesto, mal
utilizadas.

5. Puestos, locales o bodegas ocupados sin legalizar

11

PAOQ1. Servicio al usuario

1. Direccionamiento inadecuado de peticiones ciudadanas con
respecto al acceso a programas, tramites y/o servicios.

2. Inoportuna respuesta a los requerimientos y términos legales
de las PQRSD.

12

PAQ2. Gestién Talento Humano

1. Inoportuna gestion del Programa de Bienestar Social e
Incentivos de la entidad.

2. Poca participacion en actividades de prevencion y promocion.
3. Inoportuna gestion del Plan Institucional de Capacitacion de la
entidad.

4. Enfermedades y accidentes de trabajo.

5. Prescripcion de acciones disciplinarias en la Entidad.

6. Liquidacion inadecuada de la ndmina

7. Inexactitud en el ingreso de datos a la Base de Cotizacién
para la liquidacion de Seguridad Social y Parafiscal

13

PAOQ3. Gestion de la informacién y
Recursos Tecnoldgicos - Seguridad de la
informacién

1. Disponibilidad - Perdida de disponibilidad de la infraestructura
que soporta los servicios y activos de informacion de TI.

2. Integridad - Perdida de Integridad de la informacién digital
almacenada, procesada y manejada en los sistemas de
informacién misional y administrativos.

3. Confidencialidad - Perdida de confidencialidad de: la
informacion digital almacenada, procesada y manejada en los
sistemas de informacién misional y administrativos; y la
informacién del proceso PGSIRT.

14

PAOQ3. Gestion de la informacién y
Recursos Tecnoldgicos -Gestién
Documental

1. Inoportuna e inadecuada utilizacion de las herramientas
archivisticas de la Entidad.

2. Inapropiado manejo del Sistema Integrado de Conservacion -
Plan de de Conservacién Documental.

3. Inapropiado manejo del Sistema de Conservacion -Plan de
Preservacion digital a largo plazo.

4. Ineficiencia operacional en el desarrollo de la Gestion
Documental de la Entidad.

5. Gestién inoportuna en la entrega de las comunicaciones
oficiales a las dependencias.

15

PA04. Gestion de adquisiciones - Gestién

Contractual

1. Retraso en la adquisicion de bienes y servicios
2. Error al adquirir bienes, obras y servicios que no satisfaga las
necesidades de la Entidad.

16

PAQ04. Gestién de adquisiciones -Recursos

1. Afectacion errada o inconsistente de rubros presupuestales.

2. Constitucion de reservas presupuestales y de pasivos exigibles.
3. Expedicion de documentos presupuestales sin el soporte
correcto.

4. Inadecuado registro y salvaguarda de los dineros recaudados y
recibidos por el IPES.

Financieros

5. Pago inoportuno e inadecuado de las obligaciones liquidadas de
compromisos adquiridos.

6. Inadecuada ejecucion del PAC.

7. Inoportuna gestion de la cartera.

8. Falencias en los sistemas de informacion.

9. Emitir Estados Financieros no veraces y no confiables.

10. Aplicacion inadecuada del Nuevo Marco Normativo Contable.
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Fecha: 21/06/2024

17

PAOQ5. Gestién Recursos fisicos -
Planeamiento fisico

1. Demora en la formulacion y definicion de necesidades.

2. Incumplimiento de los plazos establecidos en la formulacion
precontractual y en la ejecucion de contratos, estudios, obras
nuevas, obras de reforzamiento, obras de mantenimientos y
emergencia ejecutados por SDAE, a los muebles e inmuebles
propiedad o a cargo del IPES.

3. La posibilidad de que no se ejecuten los recursos econémicos
de acuerdo con los cronogramas de las vigencias presupuestales
programadas (armonizacion y nuevo plan de desarrollo).

18

PAO5. Gestion Recursos Fisicos - Almacen

1. Administracion y custodia inadecuada de los inventarios de la
entidad.

1. Perdida de oportunidad para ejercer el derecho a la defensa.

19 PAO06. GestiénJuridica 2. Proferir actuaciones administrativas que no guarden los
pardmetros judiciales.
1. Incumplimiento del plan anual de auditoria interna.
2. Inoportuna gestion de respuestas a los diferentes

20 PVO01. Evaluacién integral requerimientos de los Entes Externos de Control.

3. Seguimientos de Ley con conclusiones subjetivas,

parcializadas, ocultando y/u omitiendo informacion.

Fuente. SDAE -MIPG SDAE 2024 IPES

Dichos riesgos se distribuyen en las 8 dependencias en la entidad, lo cual se visualiza a
continuacion

Tabla 8. Relacion riesgos de gestion por dependencia vigencia 2024

ACI 3 3
OAC 4 5
SAF 27 58
SDAE 22 32
SESEC 4 10
SFE 3 3
SGRSI 7 9
SJC 2 2

Fuente. SDAE -MIPG SDAE 2024 IPES

Como se visualiza en la tabla 8 e ilustracion 9 los 72 riesgos identificados y valorados
contemplan 122 controles con los cuales se minimiza las posibles materializaciones
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llustracién 9. Relacion de riesgos de gestion y controles IPES 2024.

Riesgos de gestion y Controles por Dependencia

ACI OAC SAF SDAE SESEC SFE SGRSI SIC

® Riesgos m Controles

Fuente. SDAE -MIPG SDAE 2024 IPES
En el rango de valoracion de riesgos el 75% (54) se encuentran en moderado, el 19% (14)
y el 5% (4) en bajo, ninguno se encuentra en rango extremo como se visualiza en la tabla 9
e ilustracion 10:

Tabla 9. Relacién escala de riesgos y controles por proceso vigencia 2024

Proceso _Total Total Riesgo Riesgo Riesgo Ries.go
riesgos controles | Extremo Alto Moderado Bajo
Estratégicos 20 30 0 3 16 1
Misional 14 22 0 7 6 1
Apoyo 35 67 0 1 32 2
Evaluacion 3 3 0 3 0 0
Total 72 122 0 14 54 4

Fuente. SDAE -MIPG SDAE 2024 IPES
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llustracion 10. Estado valoracion riesgos de gestion IPES 2024.

Estado valoracion riesgos de gestion

RIESGO EXTREMO RIESGO ALTO RIESGO MODERADO RIESGO BAJO
W Estratégicos ® Misional Apoyo ™ Evaluacion

Fuente. SDAE -MIPG SDAE 2024 IPES
7.2.1 Nivel de confianza en controles

De acuerdo con el andlisis realizado en el mapa de aseguramiento, hay una confianza
media sobre los controles que contempla un 99% en la implementaciéon de acuerdo al
analisis desde la segunda y tercera linea de defensa, como se observa en la tabla 10 e
ilustracion 11.

Tabla 10. Relacién y escala de calificacion de confianza de controles dependencia riesgos de
gestion vigencia 2024

Nivel de confianza
ALTA 4y5
MEDIA 3y3.9

Dependencia Alta Media Baja

ACI 0
OAC 0
SAF 0 43

SDAE 0 28

SESEC 0 10
SFE 0

SGRSI 0
SJC 0
Total 0 99 23

Fuente. SDAE -MIPG SDAE 2024 IPES
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llustracion 11. Nivel de confianza de los controles por dependencia riesgos de gestion en
el IPES 2024.

Nivel de Confianza de los Controles Riesgos de Gestion

£ Kl i i H £ Kl -
OAC SAF

ACI SDAE SESEC SFE SGRSI SJC

m Alta = Media Baja
Fuente. SDAE -MIPG SDAE 2024 IPES
7.2.2 Mapade calor

De acuerdo con la gestion de riesgos de gestion realizada, el 75% de los 54 riesgos se
encuentran en rango moderado, el 19% en alta y 0% en extremo

llustracion 12. Mapa de calor riesgos de gestion IPES 2024.

RIESGOS DE GESTION / CALIFICACION DEL RIESGO RESIDUAL

A
Casi seguro (5) Alto (1) Alto (1) Total de riesgos: 72
Probable (4)| Moderado (10) Alto (1) Alto (1) No de riesgo |Nivel de riesgo %
[=]
8
=
2 Posible (3) Moderado (10) Alto (2)
8
4
o
Improbable (2) Moderado (10) Alto (1) 14 Alto 19% 19%
Rara vez (1) Moderado (8) 54 Moderado 75% 75%
Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)
72 100% 100%
Fuente. SDAE -MIPG SDAE 2024 IPES
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7.3. Riesgos de seguridad de la informacién

En la entidad se viene trabajando en dar cumplimiento a los lineamientos, contempladas
en el SISTEMA DE GESTION Y POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, cuyas directrices se encuentran publicadas en el siguiente enlace de la
sede electronica

https://www.ipes.gov.co/images/informes/Manuales/MS-
041%20MANUAL%20POLITICA%20PREVENCION%20DEL%20DANO%20ANTIJURIDI
CO%20V1%20%282%29%20%281%29.pdf

cuyo enfoque se orienta al aseguramiento de la “confidencialidad, integridad y
disponibilidad de los activos de informacion institucional que apoyan el cumplimiento de su
misionalidad, en el marco del cumplimiento de las leyes, decretos, normas politicas del
Gobierno Distrital y Nacional relacionadas con la seguridad de la informacion, seguridad
digital y ciberseguridad”.

Los riesgos sobre los que se trabajan los controles son los siguientes:

Tabla 11. Relacion riesgos de seguridad de la informacién vigencia 2024

Perdida de disponiblidad de Ia infraestructura que soporta los
servicios y activos de informacion de T

Probabiiidad de que |0os form atos mas antiguos corren el riesgo
de no poder sef lekdos con |10s nuevos sistem as de softwars

Probabilidad de que No se ajecute o Software en un NUevo

Perdida de |a sistem a operativo

Disponibilidad

Perdida definitiva de informacion

Contar con la informacion digital sin hardw are para su lectura

Perdida de Integrndad de |a Informacion digital alm acenada.
Pardidad de integridad procesada y manejada en [os sistemas de Informacion misional
y administrativos

Pardida de confidenc ialidad de: la inform acion digital
Perdida de almacenada, procesada y manejada en los sistemas de
confidencialidad nformacion misional y adm inistrativos; y la informacion del

proceso PGSIRT

Fuente. SDAE -MIPG SDAE 2024 IPES

La Subdireccién de Disefio y Andlisis Estratégico, en el marco de la norma técnica
internacional NTC-1SO-IEC 27001:2022 a través del proceso de gestion de seguridad
de la informacién y recursos tecnolégicos, por medio de la administracién de la
plataforma tecnoldgica, realiza la implementacién, mantenimiento y mejora de los
controles de seguridad informética a partir del analisis de riesgos y requisitos legales.
La descripcién de los controles implementados en la declaracion de aplicabilidad de la
entidad se encuentra en el documento “SOA-IPES”, y se encuentra disponible en la
Subdireccion de Disefio y Andlisis Estratégico, proceso de gestion de Seguridad de la
informacion y recursos tecnoldgicos.

A nivel de controles en el marco del MSPI (Modelo de Seguridad y Privacidad de la
Informacion), se tiene una calificacion Optima en el desarrollo de controles como se
puede observar en la siguiente tabla:

FO-697 Pagina 20 de 18
V-02



https://www.ipes.gov.co/images/informes/Manuales/MS-041%20MANUAL%20POLITICA%20PREVENCION%20DEL%20DANO%20ANTIJURIDICO%20V1%20%282%29%20%281%29.pdf
https://www.ipes.gov.co/images/informes/Manuales/MS-041%20MANUAL%20POLITICA%20PREVENCION%20DEL%20DANO%20ANTIJURIDICO%20V1%20%282%29%20%281%29.pdf
https://www.ipes.gov.co/images/informes/Manuales/MS-041%20MANUAL%20POLITICA%20PREVENCION%20DEL%20DANO%20ANTIJURIDICO%20V1%20%282%29%20%281%29.pdf

DOCUMENTO ESTRATEGICO

‘&d ) 5digo: PEOL-DE-

W ot INFORME GESTION DEL RIESGO Codigo: PEO1-DE-009
ESE CUATRIMESTRAL version: 09

TN Fecha: 21/06/2024

Tabla 12. Evaluacion efectividad de controles seguridad de la informacion vigencia 2024

Evaluacion de Efectividad de controles

e ... | EVALUACION DE
No: DOMINIO caxz::” cf)'::j'::;':" EFECTIVIDAD DE
CONTROL
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 98 100 OPTIMIZADO
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 100 100 OPTIMIZADO
A.9 CONTROL DE ACCESO 90 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 70 100 GESTIONANDO
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 91 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 89 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 88 100 OPTIMIZADO
A14 ADQUISICION, DESARSRIST!.I!.SIZSMANTENIMIENTO DE 70 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 100 100 OPTIMIZADO
A16 GESTION DE INCII,\?[ESI;:\EASA%IIEOSSGURIDAD DE LA 91 100 OPTIMIZADO
| oo monooes |5y | i | ormmanseo
A.18 CUMPLIMIENTO 97,5 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 91 100 OPTIMIZADO

Fuente. SDAE -MIPG SDAE 2024 IPES

El desarrollo de la politica de seguridad y privacidad de la informacién, asi como la
definicion, implementacion, mantenimiento y mejora de los controles de seguridad
informatica cubren todos los activos de infraestructura tecnolégica (servidores, equipos
de computo, equipos de comunicaciones, entre otros) y a todos los activos de
informacién, (bases de datos, documentos, SIG, servicios informéticos, documentos,
registros, entre otros), a fin de proteger la informacion institucional digital contra dafio,
pérdida, sustraccién, modificacion accidental o intencional, describiendo buenas
practicas en el uso de los sistemas y servicios informaticos, asi como de los activos de
tecnologias de informacion y comunicaciones, dispuestos por el Instituto para la
Economia Social a los usuarios y usuarias para el cumplimiento de sus funciones.

7.4. Riesgos identificados Lavado de Activos/Financiacion del Terrorismo
(LA/FT)

De acuerdo con la metodologia establecida a partir de &rbol de problemas en el marco
del analisis de contexto (Analisis DOFA) de los factores de riesgo asociados al Lavado
de Activos/Financiacion del Terrorismo en la entidad, se definié como problema central
el siguiente “Debilidad en la celebracién de procesos de seleccién de oferentes como
en la supervision contractual”.
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llustracion 13. Arbol de problemas identificacion riesgos Lavado de Activos/Financiacion

del Terrorismo (LA/FT) IPES 2024.

1. ANALISIS DE SITUACION INICIAL "ARBOL DEL PROBLEMA ",

Goneras £ o rocesas declpinngs focaes y
- peralee

| L]

EFECTOD

Materiaiz a1t o2 Amns fegales y armatnes

|

Debilidad en la celebracion de procesos de seleccion de oferentes como en la supervision contractual

ndcado de Ineada N’ de hallazgos o novedades asociados con hechos de corrupcion y deficiencias en el controly
Base: seguimiento de los contratos suscritos porla entidad

|

i

Fuente. SDAE -MIPG SDAE 2024 IPES

Causa 3

¥ Earoad ce ¢ lenkas e 107 ConC optot ¥ gestidn
de soportes de cumplimiento en i gestidn
contractugl

L

Baa (L3 08 TENes y (ontrasslas en el
comamisno e mplenentacibn 0 03 pocesE y
SUS SPECINGS POCEdMIEtos, Manuass i
Tegbamentos

Detciensias o fa estiucturac on o prcedréemns
v fomatos s60clscos 3 verdcaniin de
antecedentes

Dicha problemaética identificada representa una amenaza significativa para la integridad
y la transparencia en los procesos de seleccion de la entidad, asi como para el
cumplimiento de las regulaciones anticorrupcion, aspectos que pueden incurrir en la
generacion de riesgos asociados a lavado de activos o financiacion del terrorismo

(LA/FT).

A partir de los andlisis realizados, se identificaron los siguientes dos riesgos:
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Riesgo identificado No. 1: “Probabilidad de que se suscriban contratos en la
modalidad de contratacion directa o en la adjudicacién de un proceso de seleccién
(licitacion publica, seleccién abreviada, concurso de méritos o minima cuantia) a un
oferente que se encuentre inmerso en hechos constitutivos de corrupcion o de
LA/FT”.

Riesgo identificado No. 2. “Probabilidad de incumplir con las directrices,
lineamientos y procedimientos asociados a la supervision contractual, que den lugar
a hallazgos, investigaciones o a actos de corrupcion administrativa”

El Instituto para la Economia Social - IPES como parte integral de su estrategia de gestion
del riesgo, ha vinculado en su tipologia, los riesgos de corrupcién y unifica los riesgos de
incumplimiento normativo y SARLAFT y actualmente se encuentra en proceso de
valoracion y fortalecimiento de los controles en el marco del Modelo de Gestion Juridica
Anticorrupcion — MGJA.

7.5.

Analisis gestion de riesgos | cuatrimestre (Analisis DOFA)

Debilidades:

FO-697
V-02

Cultura y apropiacion: Baja apropiacion de la gestibn de los riesgos como
herramienta de toma de decisiones, aspecto que desde la segunda y tercera linea de
defensa, se estd abordando para su desarrollo, orientando a los gestores de cada
dependencia a desarrollar conocimiento, organizacion, cultura y actualizacion de los
riesgos en el marco del MOP contemplando contextos actuales que permitan identificar
factores de riesgo mucho mas reales a la dinamica institucional frente al entorno socio
econémico, ambiental, cultural a nivel distrital y nacional.

Capacidad y competencia recurso humano. El recurso humano carece de idoneidad
en los siguientes temas:

>

>

Identificar y evaluar los riesgos del proceso y proyectos. Para ello, tendra que estar
en comunicacion constante con los equipos de trabajo del proceso y transversales.
Desarrollar planes de imprevistos: Una vez identificados los riesgos a los que se
puede enfrentar, el gestor de riesgos tendrd que implementar planes de
contingenciapara mitigarlos. No obstante, los riesgos no sélo tienen por qué tener
efectos negativos, ya que pueden suponer nuevas oportunidades. En ese caso, el
gestor de riesgo también trabaja para aprovecharlas al maximo.

Establecer medidas de control. El gestor de riesgos tendrd que establecer
metodologias para asegurarse que se estan cumpliendo con los objetivos previstos.

Cobertura y aplicabilidad. Falta de cobertura de la gestion de la segunda linea de
defensa en el ambito contractual

Gestion del conocimiento de la gestion del riesgo. Insuficiente gestion de
conocimiento en el contenido y gestidén de cada tipologia de riesgo:

Riesgos de seguridad de la informacion.
Riesgos juridicos.
Riesgos financieros.
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Riesgos contractuales.
Riesgos de corrupcion.
Riesgos institucionales.
Riesgos de proyectos.
Riesgos SARLAFT

Inoportunidad en el reporte de la gestion del riesgo. Bajo nivel de reporte y soporte
de evidencias del plan de tratamiento de los riesgos, ya que en el | cuatrimestre 2024,
los siguientes procesos tuvieron deficiencias en el mismo:

Proceso estratégico: Conocimiento e innovacion.

Proceso misional: Fortalecimiento de la Economia Popular - Alternativas Comerciales.
Procesos de apoyo: Recursos fisicos servicios generales, talento humano — Nomina,
recursos financieros - tesoreria.

Importante por lo tanto tener en cuenta que el reporte cuatrimestral de la gestion de
riesgos por la primera linea de defensa debe realizarse los primeros siete (7) dias del
mes siguiente al corte cuatrimestral (enero, mayo y septiembre).

Materializacion de riesgos y baja efectividad de controles. Los controles no han
sido eficientes en el marco de la gestion de obras e infraestructura y se evidencian
eventos materializados con plan de accidon pendiente para cerrar el registro de
incidente. En ese orden se materializaron los siguientes riesgos vinculado a
Planeamiento Fisico:

Riesgo 2: Incumplimiento de los plazos establecidos en la formulacion precontractual
y en la ejecucion de contratos, estudios, obras nuevas, obras de reforzamiento, obras
de mantenimientos y emergencia ejecutados por SDAE, a los muebles e inmuebles
propiedad o a cargo del IPES.

Riesgo 3: La posibilidad de que no se ejecuten los recursos econémicos de acuerdo
con los cronogramas de las vigencias presupuestales programadas (armonizacién y
nuevo plan de desarrollo).

Dichos riesgos se han materializado a partir de falencias en los controles asociados
al seguimiento de los siguientes contratos en cabeza de la subdireccién de disefio y
andlisis estratégico realiza el seguimiento a la ejecucion de los siguientes contratos:

Contrato Mantenimiento y emergencias a Plazas de Mercado
Contrato Mantenimiento y emergencias a Puntos Comerciales
Contrato Mantenimiento y emergencias a REDEP

Contrato Cambio de Cubiertas Plaza de Mercado Kennedy
Contrato Reforzamiento Estructural Plaza de Mercado Santander
Contrato Il Etapa de Reforzamiento Plaza de Mercado Quirigua.

YVVVYVYVYVYYVY

Aspecto que incide en la materializacion del riesgo:

Riesgo 3: La posibilidad de que no se ejecuten los recursos econdmicos de
acuerdo con los cronogramas de las vigencias presupuestales programadas
(armonizacién y nuevo plan de desarrollo).

En los siguientes contratos que se encuentran, suspendidos
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» Contrato Reforzamiento estructural Plaza de Mercado Fontibon.
» Contrato Reforzamiento Estructural Plaza de Mercado Restrepo.

En lo concerniente a la ejecucion presupuestal, no obstante la subdireccién de disefio
y analisis estratégico realiza los seguimientos en cada uno de los comités de
haciendo alusion a la ejecuciéon contractual, para el cumplimiento presupuestal y
cronograma de actividades al igual que sobre el control presupuestal a los recursos
vigencias, reservas y pasivos y la programacién del Plan Anual de Caja

Fortalezas:

e Articulacién e interaccion de los riesgos de gestion documental, seguridad de la
informacion y recursos tecnoldgicos, lo que permite mayor interaccion y gestion de la
informacién en la entidad en especial en lo concerniente a la administracién de archivos,
preservacion de documentos fisicos y electrénicos.

e Implementacion de Buenas practicas en Administracion de Riesgos en la vigencia,
asociadas a la vinculacién de la gestién del riesgo, en los diferentes planes y
esquemas de seguimiento de la entidad

Plan de accién

https://www.ipes.gov.co/images/informes/planDeAccion/2024/PE01-DE-030-V14-Plan-de-
Accion-Institucional-2024-V-2.xlsx

Programa de transparencia y ética publica

https://www.ipes.gov.co/images/informes/SDE/Planeacion estrategica/2024/01-
enero/planes-612/PEQ1-DE-002-V6-Programa-de-Transparencia-y-Etica-Publica-2024.pdf

e Integracion de la segunda (Subdireccion de Disefio y Andlisis Estratégico) y tercera linea de
defensa (Asesoria de Control Interno), mediante la realizacion permanente de mesas, para
monitorear los planes de tratamiento de los riesgos en los 13 procesos del modelo de
operacion por proceso, con el fin evaluar controles e identificar posibles materializaciones de
riesgos para su respectivo tratamiento.

e Mantener actualizada y socializada la informaciéon de gestion de riesgos es publicada en la
pagina web en seccion Transparencia y Acceso a la Informaciéon Publica, de la siguiente
informacién

» PEO1-DE-010 V8 Politica de administracion del riesgo:
https://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos

» Riesgos en la gestion:
https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-riesgos-de-procesos#ll-
Cuatrimestre-2024

» Riesgos de corrupcion:
https://www.ipes.gov.co/index.php/4-3-plan-de-accion/mapa-de-
riesgos-de-corrupcion#l-Cuatrimestre-2024
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La informacién de gestion de riesgos continua en migracion de informacién de archivos
de Excel a herramienta tecnoldgica Suite Vision Empresarial.

Se han identificado riesgos con respecto al lavado de activos y la financiacion del
terrorismo LA/FT, Contemplando como problema central el siguiente “Debilidad en la
celebracion de procesos de seleccibn de oferentes como en la supervision
contractual”. vinculando en su tipologia, los riesgos de corrupcién y unificando los
riesgos de incumplimiento normativo y SARLAFT y actualmente se encuentra en
proceso de valoracién y fortalecimiento de los controles en el marco del Modelo de
Gestidn Juridica Anticorrupcion — MGJA.

Oportunidades

Se contemplan que las oportunidades en la gestién de riesgos esta en los siguientes factores

En el cambio de gobierno y su consecuente generacién de legislacion, politicas
publicas, regulacion, sobre todo en lo concerniente los esquemas de anticorrupcion
y transparencia

Los avances en tecnologia, acceso a sistemas de informacién externos, gobierno
digital.

Amenazas:

Se contemplan que las amenazas en la gestion de riesgos estan en los siguientes factores

7.6.

Dindmica social frente a la percepcion de los grupos de valor y partes interesadas frente a
la gestidn y esquema de transparencia de la entidad lo que conlleva incredulidad

El flagelo de la corrupcion en la instancia institucional como en la economia informal, foco
de la misionalidad del IPES, sobre todo en la potencial incidencia de lavado de activos

La falencia en la disponibilidad de capital, liquidez presupuestal para asumir la gestion
contractual y la capacidad institucional

Desarticulacion institucional que pueden conllevar factores de riesgo que pueden
conllevar a la materializacion de riesgos,ante generando hallazgos de los entes de
control

Acciones de mejora, conclusiones y recomendaciones

Acciones de mejora

e Actualizar PE01-DE-010 V8 Politica de Administracion del Riesgo.

e Revisar con el equipo de planeacién la articulacion de monitoreo de riesgos
simultdneamente en el reporte de plan de accion.
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¢ Migracién e implementacién de la administracion de riesgo a la plataforma SUIT
VISION EMPRESARIAL, con lo cual optimizar el conocimiento, gestion,
automatizacion del seguimiento y monitoreo para con ello posicionarlos como insumo
de toma de decisiones.

Conclusiones

e De acuerdo con el andlisis realizado en el rango de valoracion de riesgos de gestion,
de los 72 riesgos identificados y valorados el 75% (54) se encuentran en moderado,
el 19% (14) en alto y el 5% (4) en bajo, ninguno se encuentra en rango extremo e
igualmente se concluye seguin el mapa de aseguramiento, que hay una confianza
media sobre la eficacia de los 122 controles en su implementacién.

e Con respecto al analisis realizado en el rango de valoracion de riesgos de corrupcion,
de los 72 riesgos identificados y valorados el 59% (13) se encuentran en moderado,
el 36% (8) en alto y el 5% (1) en bajo, ninguno se encuentra en rango extremo e
igualmente se concluye segun el mapa de aseguramiento, que hay una confianza
media sobre la eficacia de los 41 controles en su implementacion.

e El desarrollo de la politica de seguridad y privacidad de la informacién, asi como la
definicion, implementacién, mantenimiento y mejora de los controles de seguridad
informatica en el marco de sus riesgos cubren todos los activos de infraestructura
tecnolégica (servidores, equipos de computo, equipos de comunicaciones, entre
otros) y a todos los activos de informacién, (bases de datos, documentos, SIG,
servicios informéticos, documentos, registros, entre otros), a fin de proteger la
informacién institucional digital contra dafio, pérdida, sustraccién, modificacion
accidental o intencional, describiendo buenas practicas en el uso de los sistemas y
servicios informaticos, asi como de los activos de tecnologias de informacién y
comunicaciones, dispuestos por el Instituto para la Economia Social a los usuarios y
usuarias para el cumplimiento de sus funciones.

e Laidentificaciéon de riesgos de lavado de activos y la financiacién del terrorismo LA/FT,
contempla como problema central el siguiente “Debilidad en la celebracién de procesos
de seleccion de oferentes como en la supervision contractual”. vinculando en su
tipologia, los riesgos de corrupcién y unificando los riesgos de incumplimiento normativo
y SARLAFT y actualmente se encuentra en proceso de valoracion y fortalecimiento de
los controles en el marco del Modelo de Gestion Juridica Anticorrupcién — MGJA.

Recomendaciones

FO-697
V-02

Mantener la Integracion de la segunda (Subdireccion de Disefio y Analisis Estratégico)
y tercera linea de defensa (Asesoria de Control Interno), mediante la realizacion
permanente de mesas, para monitorear los planes de tratamiento de los riesgos en los
13 procesos del modelo de operacién por proceso, con el fin evaluar controles e
identificar posibles materializaciones de riesgos para su respectivo tratamiento.

Mantener actualizada y socializada la informacion de gestion de riesgos es publicada
en la pagina web en seccion Transparencia y Acceso a la Informacion Publica, de la
siguiente informacion

Con respecto a la materializacién de los riesgos vinculados a Planeamiento Fisico del
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proceso de gestion recursos fisicos:

Riesgo 2: Incumplimiento de los plazos establecidos en la formulacion precontractual
y en la ejecucion de contratos, estudios, obras nuevas, obras de reforzamiento, obras
de mantenimientos y emergencia ejecutados por SDAE, a los muebles e inmuebles
propiedad o a cargo del IPES.

Riesgo 3: La posibilidad de que no se ejecuten los recursos econémicos de acuerdo
con los cronogramas de las vigencias presupuestales programadas (armonizacién y
nuevo plan de desarrollo).

Se sugiere que se fortalezca y visualicen los controles desde la subdireccion de
disefio y andlisis estratégico y la Subdireccion Juridica y Contratacion, con respecto
a los criterios precontractuales y de supervision, los cuales adicionalmente deberan
ser parte de los seguimientos en cada uno de los comités de contratacién y de obras
en articulacion con los controles asociados a la ejecucion presupuestal frente a
recursos vigencias, reservas, pasivos y la programacion del Plan Anual de Caja

Fortalecer la gestion del conocimiento y por ende la apropiacion de la gestion de los
riesgos como herramienta de toma de decisiones, manteniendo la sinergia entre la
segunda y tercera linea de defensa, orientando a los gestores de cada dependencia
a desarrollar conocimiento, organizacion, cultura y actualizacién de los riesgos en el
marco del MOP contemplando contextos actuales que permitan identificar factores de
riesgo mucho mas reales a la dindmica institucional frente al entorno socio econémico,
ambiental, cultural a nivel distrital y nacional

8. DOCUMENTOS ASOCIADOS
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PEO1-DE-010 V8 Politica de Administracién del Riesgo.

PEO01-PD-001 V5 Administracion del Riesgo.

PEO01-FO-002 V8 Mapa de riesgos de procesos.

PEO1-FO-003 V1 Mapa de riesgos de corrupcion.

PEO1-FO-004 V1 Matriz de Riesgos de Seguridad de la Informacién.
PEO01-MC-001 Matriz de riesgos corrupcién Planeacién Estratégica y tactica.
PE02-MC-001 Matriz de riesgos corrupcion gestibn comunicaciones.
PM01-MC-001 Matriz de riesgos corrupcion para la formacion y capacitacion para el
trabajo.

PM02-MC-001 Matriz de riesgos corrupcion ofertar alternativas y servicios
de emprendimiento para la generacion de ingresos a la poblacion de la economia
informal (Alternativas comerciales).

PM02-MC-002 Matriz de riesgos corrupcion ofertar alternativas y servicios
de emprendimiento para la generacion de ingresos a la poblacion de la economia
informal (Emprendimiento).

PM03-MC-001 Matriz de riesgos corrupcién Administrar el sistema de plazas de
mercado de Bogota.

PV01-MC-001 Matriz de riesgos corrupcién Evaluacion integral.

PAO01-MC-001 Matriz de riesgos corrupcion Servicio al usuario.

PA02-MC-001 Matriz de riesgos corrupcion Talento humano.

PA02-MC-002 Matriz de riesgos corrupcion Talento humano — Disciplinarios.
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PA03-MC-001 Matriz de riesgos corrupcion informacion y recursos tecnologicos (sistemas).
PA03-MC-002 Matriz de riesgos corrupcion informacién y recursos tecnologicos
(documental).

PA04-MC-001 Matriz de riesgos corrupcion adquisiciones, servicios prestados y recursos
financieros (contractual).

PA04-MC-002 Matriz de riesgos corrupcién adquisiciones, servicios prestados y recursos
financieros.

PA05-MC-001 Matriz de riesgos corrupcion recursos fisicos — Almacén.

PA06-MC-001 Matriz de riesgos corrupcion juridica.

PA01-MG-001 Matriz de riesgos gestion Servicio al usuario.

PA02-MG-001 Matriz de riesgos gestion Talento humano - Bienestar — Capacitacion

— SST - Disciplinarios.

PA03-MG-001 Matriz de riesgos gestidon Informacion y Recursos Tecnoldgicos (Sistemas)
2022.

PA03-MG-002 Matriz de riesgos gestién Informacion y Recursos Tecnoldgicos
(Documental).

PA04-MG-001 Matriz de riesgos gestion Adquisiciones, Servicios Recursos Financieros
(Contractual).

PA04-MG-002 Matriz de riesgos gestién Adquisiciones, Servicios Recursos Financieros.
PA05-MG-001 Matriz de riesgos gestiébn Recursos fisicos (Almacén).

PA05-MG-002 Matriz de riesgos gestion Recursos fisicos (Planeamiento fisico).
PAO05-MG-003 Matriz de riesgos gestion Recursos fisicos (Servicios generales).
PA06-MG-001 Matriz de riesgos gestién Juridica.

PEO01-MG-001 Matriz de riesgos gestién Planeacion Estratégica y tactica.

PEO01-MG-002 Matriz de riesgos gestion Modelo Integrado de Planeacion y Gestion MIPG.
PEO01-MG-003 Matriz de riesgos gestion Programa Integral de Gestion Ambiental.
PE02-MG-001 Matriz de riesgos gestion Comunicaciones.

PMO01-MG-001 Matriz de riesgos para la formacion y capacitacion para el trabajo.
PM02-MG-001 Matriz de riesgos gestion ofertar alternativas y servicios de
emprendimiento para la generacion de ingresos a la poblacién de la economia informal
(Alternativas comerciales).

PM02-MG-002 Matriz de riesgos gestion ofertar alternativas y servicios de emprendimiento
para la generacion de ingresos a la poblacién de la economia informal (Economia
Popular).

PM02-MG-003 Matriz de riesgos gestion ofertar alternativas y servicios de emprendimiento
para la generacién de ingresos a la poblacién de la economia informal (Identificacion).
PM03-MG-001 Matriz de riesgos gestion administrar el sistema de plazas de mercado de
Bogota.

PV01-MG-001 Matriz de riesgos gestion Evaluacion integral.

PEO1-DE-012 V3 Mapa de Aseguramiento de la Gestion de Riesgos

9. MARCO NORMATIVO
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Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,

Reglamentaria Unico del Sector de la Funcién Publica

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,

Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el

Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”.

Guia para la administracion del riesgo y el disefio de los controles en entidades

publicas, Departamento Administrativo de la Funcién Publica - DAFP, V5.

Politica de Administracion de Riesgos de la Secretaria Distrital del Habitat, aprobada
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en Comité Institucional de Control Interno el 28 de febrero de 2019.
e [SO 9001: 2015. Sistema de Gestién de Calidad.
ISO 31000: 2018 Gestion del riesgo, principio y directrices.

10. CONTROL DE CAMBIOS

VERSION

FECHA

ITEM
MODIFICADO

DESCRIPCION DEL CAMBIO

01

30/06/2021

Elaboracién del documento.

02

25/11/2021

Todo el
documento

Este  documento  recibe
actualizaciéncompleta dado
gue es un documento que se
construye a través de andlisis de
informaciéncuatrimestral.

03

05/08/2022

Todo el
documento

Este  documento recibe
actualizaciéncompleta dado
gue es un documento que se
construye a través de analisis de
informacioncuatrimestral.

04

31/10/2022

Todo el
documento

Este  documento  recibe
actualizacioncompleta dado
que es un documento que se
construye a través de analisis de
informacioncuatrimestral.

05

31/01/2023

Todo el
documento

Este  documento  recibe
actualizaciéncompleta dado
qgue es un documento que se
construye a través de andlisis de
informaciéncuatrimestral.

06

30/06/2023

Todo el
documento

Este  documento recibe
actualizaciéncompleta dado
qgue es un documento que se
construye a través de analisis de
informacioncuatrimestral.

07

20/10/2023

Todo el
documento

Este  documento recibe
actualizacioncompleta dado
que es un documento que se
construye a través de analisis de
informacioncuatrimestral.

08

12/02/2024

Todo el
documento

Este  documento  recibe
actualizacioncompleta dado
qgue es un documento que se
construye a través de andlisis de
informaciéncuatrimestral.

09

19/06/2024

7. Desarrollo

7.4. Acciones de
mejora,
conclusiones y
recomendaciones

Se hace alusion al contexto de los
riesgos que se gestionan en la entidad
vinculando los riesgos de seguridad de
la informacion y de lavado de activos y
financiacion del terrorismo al igual que
se relacionan los resultados del
monitoreo del | Cuatrimestre de 2024

Se hace énfasis en las acciones de
mejora, conclusiones y
recomendaciones en el marco de los
resultados obtenidos
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11. REFERENCIAS BIBLIOGRAFICAS

e DAFP (Departamento Administrativo de la Funcion Puablica). (diciembre de 2022).
e Guia para la administracion del riesgo y el disefio de los controles en entidades
publicas V6.

12. ANEXO

¢ Manual del sistema de gestién de seguridad y privacidad de la informacién

https://www.ipes.gov.co/images/informes/Manuales/PA03-MN-001-V5-Manual-del-
Sistema-de-Gestiopn-y--Politicas-de-Sequridad-y-Privacidad-de-la-Informacion.pdf

¢ Informe andlisis de observaciones y aportes grupos de valor y partes interesadas en
la construccién del mapa de riesgos de corrupcién vigencia 2024

https://www.ipes.gov.co/images/informes/SDE/Mapa_de Riesgos 2024/PE01-DE-
034-V1-Informe-analisis-de-observaciones-y-aportes-grupos-de-valor-y-partes-
interesadas-en-la-construccion-del-mapa-de-riesgos-de-corrupcion-vigencia-
2024.pdf
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