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INTRODUCCIÓN 
 
Los planes nacionales de desarrollo en los últimos tres periodos han establecido con eje de 

importancia, las tecnologías de la información y comunicación como fuente y pilar para el desarrollo 
de las regiones de Colombia, para ello, el Plan TIC 2020 – 2023 “El futuro digital es de todos ”, dispone 
las directrices y lineamientos que las entidades públicas deben tener en cuenta para el desarrollo y 
fortalecimiento institucional de las TIC1. 

 
A su vez el Gobierno Nacional de Colombia identificó la necesidad de fortalecer la gestión de las 
tecnologías de la información y comunicación en las entidades públicas mediante la expedición del 
Decreto 415 del 7 de marzo de 2016, “por el cual se adiciona el Decreto Único Reglamentario del 
sector de la Función Pública, Decreto N° 1083 de 2015, en lo relacionado con la definición de los 

lineamientos para el fortalecimiento institucional en materia de tecnologías de la información y las 
comunicaciones”.2 Y el Decreto 1008 de 2018, establece los lineamientos generales de la Política de 
Gobierno Digital que deberán adoptar las entidades pertenecientes a la administración pública, 
encaminados hacia la transformación digital y el mejoramiento de las capacidades TIC.3 

 
El Plan Estratégico de Tecnologías de la Información y las Comunicaciones - PETI permite evaluar la 

forma cómo aprovechar las tecnologías de información, percibir y adoptar las distintas maneras de 

implementar las mejores prácticas de las diferentes entidades, así como realizar una evaluación del 

Distrito Capital como un todo, logrando un enfoque unificado y reconociendo oportunidades de ahorro 

y consolidación de esfuerzos. En ese orden de ideas y dando cumplimiento a las políticas de gobierno, 

el Instituto para la Economía Social - IPES, el PETI está alineado a los objetivos, las estrategias de 

la organización, con la estrategia Nacional, territorial e Institucional; convirtiéndose en un elemento 

activo fundamental dentro de la entidad. 

 
El documento contempla los resúmenes a un alto nivel del análisis de la situación actual, la 

arquitectura actual de gestión de TI, la arquitectura destino de gestión de TI, brechas, marco 

normativo. Por último, se establecen las iniciativas estratégicas de TI, el portafolio de proyectos y su 

hoja de ruta a corto, mediano y largo plazo. 

 
 
 
 
 
 
 

 
1
 (n.d.). Consulte el documento del Plan TIC 2018-2022 - MinTIC. Se recuperó el diciembre 22, 2020 de 

https://www.mintic.gov.co/portal/604/articles-101922_Plan_TIC.pdf 

2
 (2016, marzo 7). Decreto 415 de 07 de marzo de 2016 - Ministerio de ... - MinTIC. Se recuperó el diciembre 22, 2020 de 

https://www.mintic.gov.co/portal/604/w3-article-61527.html 

3
 (2018, junio 14). Decreto 1008 del 14 de junio de 2018 - Ministerio de ... - MinTIC. Se recuperó el diciembre 22, 2020 de 

https://www.mintic.gov.co/portal/604/w3-article-74903.html 
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1. JUSTIFICACIÓN 

 
La definición de políticas, estándares, metodologías, directrices y recomendaciones permitirán un 

mayor aprovechamiento de los recursos informáticos, uso efectivo de tecnologías emergentes, 

aprovechamiento de herramientas y de redes de comunicaciones. La planificación del PETI para el 

Instituto Para la Economía Social IPES, es de visión compartida por toda la entidad. 

 
La Dirección del Instituto Para la Economía Social IPES, es consciente de la necesidad que tiene de 

ajustarse rápidamente a los cambios normales en el ambiente económico, los cuales hacen necesario 

que la administración tenga información disponible y actualizada, de tal manera que pueda tomar las 

decisiones efectivas basadas en el uso adecuado de esta información. 

 
Con disponibilidad de información en la Entidad, las estrategias se pueden mejorar, las decisiones se 

pueden tomar con mejor fundamento, y las operaciones se pueden ejecutar de manera más eficiente. 

 
El PETI ofrece al Instituto Para la Economía Social IPES, beneficios potenciales para dar 

cumplimiento a las metas propuestas por la administración, de una manera más ágil y eficiente, los 

cuales pueden enumerarse entre otros así: 

 
Para los Directivos 
 

● Evaluación de la efectividad de los sistemas de información actuales. 
● Una aproximación lógica para ayudar en la solución de problemas de control administrativo 

desde la óptica de la Entidad. 
● Evaluación de las necesidades futuras de tecnología basada en el impacto que tiene su 

implementación en la Entidad. 

 
Para el grupo operativo 
 

● Metodología definida y lógica para ayudar en la solución de problemas de control 
administrativo y operativo. 

● Consistencia en la información que utilizan todos los funcionarios. 

● Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones 
organizacionales, así como en la definición de prioridades. 

● Sistemas orientados más al usuario administrativo que al usuario técnico. 

Para el grupo técnico 
 

● Base para la planeación a largo plazo de los presupuestos del área. 
● Personal mejor entrenado y más experto para responder a las necesidades de la 

organización.  

● Usuarios involucrados en la fijación de prioridades en sistemas de información. 
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2. OBJETIVOS 
 
2.1 Objetivo general 

 
Establecer el marco de referencia para la toma de decisiones del Instituto para la Economía Social - 

IPES en materia de Tecnologías de la Información y las Comunicaciones. Este permite establecer de 

igual forma los lineamientos y proyectos para el desarrollo, optimización e implementación efectiva 

de los Sistemas de Información del Instituto, así como los proyectos que permitirán una adecuada 

administración de la Infraestructura de Hardware/Software y Seguridad alineados con las mejores 

prácticas de Gestión de Servicios y Proyectos de TI, el Plan Estratégico de la Entidad y el Plan de 

Desarrollo de Bogotá. 

 
2.2 Objetivos específicos 
 

✔ Proveer servicios tecnológicos de calidad, eficientes y de manera oportuna a los usuarios 
internos y externos, dentro del marco normativo vigente. 

 

✔ Gestionar los recursos tecnológicos mediante la adopción de mejores prácticas, estándares y 
tendencias de TIC. 

 

✔ Fortalecer las competencias profesionales del recurso humano a cargo del proceso de Gestión 
de Información. 

 

✔ Fortalecer los servicios tecnológicos con enfoque a la formación, el emprendimiento, el 
desarrollo empresarial y plazas de mercado con base a nuestra misión institucional. 

 

✔ Inspeccionar, limpiar y transformar los datos obtenidos a través de nuestros sistemas de 
información para aprovechar su utilidad de manera eficiente en diferentes proyectos de la 
entidad. 

 

✔ Fortalecer el sistema de información integrado de la entidad, el cual da soporte administrativo 
como apoyo a las estrategias misionales de la entidad con temas de presupuesto, planeación 
y contratación. 

 

✔ Apoyar la transformación digital de la entidad por intermedio de un portafolio de proyectos que 
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen 
y permitan a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo plazo. 

 

✔ Identificar herramientas que permitan disponer con información oportuna y de valor para la 
toma de decisiones y mejoramiento de la entidad. 

 

✔ Adquirir e implementar buenas prácticas de gestión de TI. 

 

3. ALCANCE 
 

El presente documento describe las estrategias y proyectos de Tecnologías de Información y 
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Comunicaciones – TIC que facilitan el proceso de gestión de la información y recursos tecnológicos. 

(GIRT) planea ejecutar durante los años 2020 a 2024, para apoyar el cumplimiento de los objetivos 

misionales de la entidad y lograr el pleno cumplimiento de los requerimientos de la Política de 

Gobierno Digital. 

 
En referencia al contexto estructural y normativo, así como a los anexos técnicos, se encuentra en 

permanente estudio y actualización, y tendrá la misma vigencia del Plan de Desarrollo para Bogotá 

D.C. denominado “Un Nuevo Contrato Social y Ambiental para la Bogotá del Siglo XXI”. 

 
El PETI como instrumento de planificación, obedece al cumplimiento de la Política de Planeación 

Informática establecida en los Artículo 1 al 8 de la Resolución 305 de 2008 de la Comisión Distrital 

de Sistemas – CDS, quién es el ente rector de políticas TIC en el Distrito Capital, así mismo, el 

desarrollo de dicho plan consideró el instrumento establecido por el Ministerio de las Tecnologías de 

la Información y las Comunicaciones denominado “Guía cómo estructurar el Plan Estratégico de 

Tecnologías de la Información – PETI – Versión 1.1 de 2019”. De acuerdo con lo mencionado 

anteriormente, cabe resaltar que el Plan Estratégico de las Tecnologías de la Información (PETI) 

cubre las fases: comprender, analizar, construir y presentar. 

 
En la fase denominada “Comprender”, se tienen en cuenta los objetivos de desarrollo sostenible; el 

plan nacional de desarrollo; el pacto por la transformación digital de Colombia, el plan sectorial; el 

plan estratégico institucional; el modelo integrado de planeación y gestión; la política de gobierno 

digital; la arquitectura de TI y el marco de referencia de TOGAF; y, las tendencias tecnológicas 

actuales. Además, se revisa la estrategia de negocio vigente en la entidad basada en los servicios y 

en sus procesos. 

 
En la fase llamada “Analizar”, se revisa la situación actual de la Entidad en los dominios de 

arquitectura definidos en el marco de referencia de la arquitectura empresarial (MRAE): estrategia, 

gobierno, información, sistemas de información, servicios tecnológicos, uso y apropiación, así como 

el modelo integral de gestión estratégica IT+4. También, se observa el comportamiento de los 

propósitos, la seguridad de la información y los servicios ciudadanos digitales. Así mismo, se 

identifican brechas y problemáticas para cada uno de los elementos revisados. 

 
En la fase denominada “Construir”, se establece la estrategia de TI fundamentada en la definición de: 

misión y visión; pilares estratégicos; metas; y, servicios. La estrategia de TI se soporta en una 

estructura de procesos y de gobierno de TI. También, se presenta el estado deseado en cada uno de 

los dominios de la arquitectura de TI y en los elementos de la política de gobierno digital. Todo ello 

para establecer una hoja de ruta de proyectos e iniciativas con los cuales se logrará el cierre de 

brechas y la obtención de las rupturas estratégicas identificadas. Este plan se encuentra en el marco 

de las directrices dadas en la dimensión Gestión con Valores para Resultado de MIPG, y las políticas 

de Gobierno Digital y Seguridad Digital. 
 

4. MARCO NORMATIVO 

 
Las normas para considerar en lo referente a la Instituto para la Economía Social - IPES, son las 

siguientes: 
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Tabla 1 Marco Normativo 
 

 NORMATIVIDAD DESCRIPCIÓN 

1 

 
Acuerdo 279 

2007 

Por el cual se dictan los lineamientos para la Política de Promoción y Uso 

del Software libre en el Sector Central, el Sector Descentralizado y el 

Sector de las Localidades del Distrito Capital. 

2 
 
Circular 02 de 
2019 

Con el propósito de avanzar en la transformación digital del Estado e 

impactar positivamente la calidad de vida de los ciudadanos generando 

valor público en cada una de las interacciones digitales entre ciudadano y 

Estado y mejorar la provisión de servicios digitales de 
confianza y calidad. 

3 

 
 
Conpes 3292 de 

2004 

Señala la necesidad de eliminar, racionalizar y estandarizar trámites a 

partir de asociaciones comunes sectoriales e intersectoriales (cadenas de 

trámites), enfatizando en el flujo de información entre los eslabones que 

componen la cadena de procesos administrativos y soportados en 
desarrollos tecnológicos que permitan mayor eficiencia y transparencia en 
la prestación de servicios a los ciudadanos. 

4 
Conpes 3701 

2011 Lineamientos de política para la Ciberseguridad y Ciberdefensa 

5 Conpes 3854 

2017 

Aborda las incertidumbres, los riesgos, las amenazas, las 

vulnerabilidades y los incidentes digitales Documento 

6 
Conpes 3920 
2018 Política nacional de explotación de datos (Big Data). 

7 
 
Conpes 3975 
2019 

Define la Política Nacional de Transformación Digital e Inteligencia 
Artificial, estableció una acción a cargo de la Dirección de Gobierno 

Digital para desarrollar los lineamientos para que las entidades públicas 
del orden nacional elaboren sus planes de transformación digital con el 
fin de que puedan enfocar sus esfuerzos en este tema. 

8 Decreto 1008 

2018 

Moderniza el sector de las TIC, se distribuyen competencias, se crea un 

regulador único y se dictan otras disposiciones 

9 Decreto 103 2015 
Reglamenta parcialmente la Ley 1712 de 2014 (Gestión de la información 

pública) 

10 
Decreto 1078 

2015 Expide el Decreto Único Reglamentario del Sector de las TIC 

11 Decreto 1151 de 
2008 

Lineamientos generales de la Estrategia de Gobierno en Línea de la 
República de Colombia, se reglamenta parcialmente la Ley 962 de 2005, 

y se dictan otras disposiciones 

12 Decreto 1162 

2010 

Organiza el Sistema Administrativo Nacional de Propiedad Intelectual y se 

crea la Comisión Intersectorial de Propiedad Intelectual 

13 Decreto 1413 de 

2017 

Actualiza el Decreto  Único Reglamentario  del sector de las TIC, 

estableciendo lineamientos generales en el uso y operación de los 
servicios ciudadanos digitales 
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14 
 
Decreto 1499 

2017 

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único 

Reglamentario del Sector Función Pública, en 

lo relacionado con el Sistema de Gestión establecido en el artículo 133 de 
la Ley 1753 de 2015 

15 Decreto 2573 

2014 

Establece los lineamientos generales de la Estrategia de Gobierno en 

línea, se reglamenta parcialmente la Ley 1341 de 2009 

16 
 
Decreto 2693 

2012 

Establece los lineamientos generales de la Estrategia de Gobierno en 

Línea de la República de Colombia, se reglamentan parcialmente las 

Leyes 1341 de 2009, 1450 de 2011 

17 
 
 
Decreto 415 2016 

 
Adiciona al Decreto Único Reglamentario del sector de la Función Pública 

(Decreto Número 1083 de 2015), en lo relacionado con la definición de 

los lineamientos para el fortalecimiento institucional en materia de 

tecnologías de la información y las comunicaciones (PETI) 

18 
 
Decreto 619 2007 

Se establece la estrategia de gobierno electrónico de los organismos y de 

las entidades de Bogotá, distrito capital y se dictan otras 

disposiciones 

19 
 
Decreto 728 201 

Actualiza el Decreto 1078 de 2015 con la implementación de zonas de 

acceso público a Internet inalámbrico 

20 
 
Directiva 02 2019 

Establece los lineamientos generales de la política de Gobierno Digital y 

actualizando el Decreto Único Reglamentario del sector de las TIC 

21 
 
Directiva 05 2005 

Por medio de la cual se adoptan las políticas generales de tecnología de 

información y comunicaciones aplicables al Distrito Capital. 

22 
 
Directiva 22 2011 

Estandarización de la información de identificación, caracterización, 

ubicación y contacto de los ciudadanos y ciudadanas que capturan las 

entidades del Distrito Capital. 

23 
 
 
Ley 1266 2008 

 

Por la cual se dictan las disposiciones generales del hábeas data y se 
regula el manejo de la información contenida en bases de datos 

personales, en especial la financiera, crediticia, comercial, de servicios y 

la proveniente de terceros países y se dictan otras disposiciones 

 
24 

 
 
Ley 1273 2009 

Por medio de la cual se modifica el Código Penal, se crea un nuevo bien 

jurídico tutelado - denominado "de la protección de la información y de los 

datos"- y se preservan integralmente los sistemas que utilicen las 

tecnologías de la información y las comunicaciones, entre otras 

disposiciones 
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25 

 
Ley 1341 2009 

Define principios y conceptos sobre la sociedad de la información y la 

organización de las TIC, se crea la Agencia Nacional de Espectro 

26 Ley 1581 2012 
Por la cual se dictan disposiciones generales para la protección de datos 

personales 

 
27 

 
Ley 1618 2013 

Establece las disposiciones para garantizar el pleno ejercicio de los 

derechos de las personas con discapacidad 

 
28 

 
Ley 1680 2013 

Garantiza a las personas ciegas y con baja visión, el acceso a la 
información, a las comunicaciones, al conocimiento y a las TIC 

29 Ley 1712 2014 
Crea la Ley de Transparencia y del Derecho de Acceso a la Información 
Pública Nacional 

30 Ley 1834 2017 
Por medio de la cual se fomenta la economía creativa (ley economía 
naranja) 

31 Ley 1955 2019 Plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la equidad¨ 

32 
Ley 1978 del 

2019 Simplificación de interacción digital los ciudadanos y el Estado 

 

 
33 

 

Resolución 184 

2014 

Por la Cual se adopta el manual del Subsistema de Gestión de Seguridad 

de la Información y el Plan Estratégico de Tecnologías de la Información y 

las Comunicaciones del Instituto para la Economía Social 

- IPES 

34 
Directiva 
Presidencial 003 
de 2021 

Lineamientos para el uso de servicios en la nube, Inteligencia artificial, 

seguridad digital y gestión de datos.  

35 
Resolución 448 
de 2022 

Por la cual se actualiza la Política General de Seguridad y Privacidad de 

la Información, Seguridad Digital y Continuidad de la Operación del 

Ministerio/Fondo Único de Tecnologías de la Información y las 

Comunicaciones, se definen lineamientos frente al uso y manejo de la 

información y se deroga la Resolución 2256 de 2020 

36 
Resolución 746 
de 2022 

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la 

Información y se definen lineamientos adicionales a los establecidos en la 

Resolución No.500 de 2021.  

37 
Decreto 088  de 
2022 

Por el cual se adiciona el Título 20 a la Parte 2 del Libro 2 del Decreto 

Único Reglamentario del Sector de Tecnologías de la Información y las 

Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 

5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, 

plazos y condiciones para la digitalización y automatización de trámites y 

su realización en línea.  
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38 
Decreto 767 de 
2022 

Por el cual se establecen los lineamientos generales de la Política de 

Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del 

Libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del 

Sector de Tecnologías de la Información y las Comunicaciones.  

39 
Norma Técnica 
ISO 27001  de 
2022 

Norma técnica de Seguridad de la Información.  

34 
Resolución 0245 
del 2022 

Por medio de la cual se adopta el procedimiento sobre el trámite de 

inscripción en el Registro Individual de Vendedor Informal – RIVI – HEMI 

y el Proceso de Carnetización de Vendedores Informales 

 

5. RESPONSABLES 

 
El PETI ofrece al Instituto Para la Economía Social IPES, beneficios potenciales para dar 

cumplimiento a las metas propuestas por la administración, de una manera más ágil y eficiente, así: 

 
Para los Directivos 
 

✔ Evaluación de la efectividad de los sistemas de información actuales. 

✔ Una aproximación lógica para ayudar en la solución de problemas de control administrativo 
desde la óptica de la Entidad. 

✔ Evaluación de las necesidades futuras de tecnología basada en el impacto que tiene su 
implementación en la Entidad. 

 
Para el grupo operativo 
 

✔ Metodología definida y lógica para ayudar en la solución de problemas de control 
administrativo y operativo. 

✔ Consistencia en la información que utilizan todos los funcionarios. 

✔ Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones 
organizacionales, así como en la definición de prioridades. 

✔ Sistemas orientados más al usuario administrativo que al usuario técnico 

Para el grupo técnico 
 

✔ Base para la planeación a largo plazo de los presupuestos del área. 

✔ Personal mejor entrenado y más experto para responder a las necesidades de la 
organización. 

✔ Usuarios involucrados en la fijación de prioridades en sistemas de información. 

Para el Comité de Sistemas y Seguridad de la Información 
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✔ Asegurar el apoyo de la Dirección General, para soportar la administración y desarrollo de 
directrices asociadas a la seguridad y privacidad de la información en la entidad, a través del 
establecimiento y control de roles y responsabilidades, en el marco de la formulación e 
implementación de la política de seguridad de la información. 

✔ Establecer el aseguramiento, guarda y custodia de la información digital, derivada del uso de 

los sistemas y servicios informáticos misionales y administrativos, bajo la responsabilidad de 

la Subdirección de Diseño y Análisis Estratégico, Proceso de Gestión de la Información y 

Recursos Tecnológicos.  

✔ Realizar seguimiento, actualización, mantenimiento y mejora del Plan Estratégico de 

tecnologías de la información y las comunicaciones del Instituto para la Economía Social – 

IPES. 
 

6. DEFINICIONES Y ABREVIATURAS 

 
6.1 Abreviaturas 
 

● AE: Arquitectura Empresarial 
 

● ANS: Acuerdos de Nivel de Servicio 
 

● CIO (Chief Information Officer): Es el director de información de la entidad 
 

● CTO (Chief Technical Officer): Es el director de tecnología de la entidad 
 

● IP (Internet Protocol): Protocolo de Internet 
 

● ISO (International Organization for Standardization): La Organización Internacional de 
Normalización, también llamada Organización Internacional de Estandarización. 
 

● ETL (Extraction, Transformation and Load): Extracción, Transformación, Carga. 
 

● GUI (Graphic User Interface): Interfaz Gráfica de Usuario 
 

● PETI: Plan Estratégico de Tecnologías de la Información) 
 

● TI: Tecnologías de la Información 
 

● GIRT: Gestión de la Información y Recursos Tecnológicos 
 

● On Premise: Se refiere a que la instalación del programa se ha realizado de manera local, en 
las instalaciones de la empresa y obligando a esta a crear una infraestructura informática 
compleja con servidores que requieren mantenimiento. 
 

● MRAE: Marco de Referencia de Arquitectura Empresarial 
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6.2 Definiciones 

 
Las definiciones pueden ser consultadas en el MinTIC4. 

 
Análisis de Brecha 
Se refiere a la identificación, comparación y análisis de las diferencias entre un estado o situación 
actual y el estado o situación deseada. Permite planear las arquitecturas de transición necesarias 
para implementar y alcanzar la arquitectura empresarial objetivo. 

 
Ambiente (de desarrollo, pruebas o producción) 
Es la infraestructura tecnológica (hardware y software) que permite desarrollar, probar o ejecutar 
todos los elementos o componentes para ofrecer un servicio de Tecnologías de la Información. 
 
Arquitectura de Información 
Define la estructura con la cual está representada y almacenada la información de una organización, 
lo mismo que los servicios y los flujos de información existentes y que soporta. Incluye el modelo 
conceptual, el modelo de indicadores, los componentes de información y sus relaciones, y la 
representación lógica y física de los datos, entre otros. Esta arquitectura expresa también la relación 
que tiene con la arquitectura misional y con las demás arquitecturas de TI. 
 
Acuerdo de Nivel de Servicio (ANS) 
Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de TI y un 
cliente. Describe las características del servicio de TI, los niveles de cumplimiento y las sanciones, y 
especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir múltiples servicios 
de TI o múltiples clientes. 

 
Base de conocimiento 
Portafolio de instrumentos y herramientas que guían y ayudan a la implementación del Marco de 
Referencia de Arquitectura Empresarial para la gestión de TI. 

 
Catálogo de componentes de información 
Es el inventario detallado y documentado del conjunto de componentes de información que tiene una 
institución o sector. 
 
Catálogo de servicios de TI 
Es un inventario detallado y documentado de los servicios de TI que la institución tiene 
implementados y que se encuentran activos, incluyendo los que están disponibles para ser 
desplegados. El catálogo de servicios de TI es el subconjunto del portafolio de servicios publicado 
para los usuarios. 
 
Criterios de aceptación 
Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir o 
construir debe satisfacer en el momento de su entrega, para que sea aceptado por una entidad. 

 

 
4 (n.d.). Glosario - Arquitectura TI - MinTIC. Se recuperó el diciembre 18, 2020 de 

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html 
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Dato 
Es una representación simbólica de una característica particular de un elemento o situación, que 
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres 
o lógico) que determina el conjunto de valores que el dato puede tomar. En el contexto informático, 
los datos se almacenan, procesan y comunican usando medios electrónicos. Constituyen los 
elementos primarios de los sistemas de información. 
 
Dominio 
Cada uno de los seis componentes que conforman la estructura de la primera capa del diseño 
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestión de TI. Los dominios 
son las dimensiones desde las cuales se debe abordar la gestión estratégica de TI. Agrupan y 
organizan los objetivos, áreas y temáticas relativas a las TI. 
 
Estrategia TI 
Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una 
entidad decide utilizar las Tecnologías de la Información para permitir el logro de su misión de una 
manera eficaz. La Estrategia TI es una parte integral de la estrategia de una entidad. 
 
Flujo de información 
Corresponde a la descripción explícita de la interacción entre proveedores y consumidores de 
información, con un patrón repetible de invocación definido por parte de la entidad. Puede incorporar 
servicios de información, datos e información. 
 
Gestión TI 
Es una práctica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las 
tecnologías de la información (TI), con el propósito de agregar valor para la organización. La gestión 
de TI permite a una organización optimizar los recursos, mejorar los procesos de negocio y de 
comunicación y aplicar las mejores prácticas. 

 
Gestión documental 
Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento, manejo y 
organización de los documentos de todo tipo que fluyen en una organización. 

 
Lenguaje común de intercambio 
Es el estándar definido por el Estado colombiano para el intercambio de información entre 
instituciones. 
 
Mesa de servicio 
Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La mesa 
puede ser un punto único de contacto para los usuarios de TI. Maneja los incidentes y solicitudes de 
servicio a través del uso de herramientas especializadas para dejar registro y administrar los eventos. 
 
Nube 
Término usado para referirse a la computación en la nube (cloud computing). Trata de los servicios 
en la web que proveen características básicas y avanzadas de procesamiento y almacenamiento. 
 
PETI 
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El Plan Estratégico de las Tecnologías de la Información y Comunicaciones es el artefacto que se 
utiliza para expresar la Estrategia de TI. Incluye una visión, unos principios, unos indicadores, un 
mapa de ruta, un plan de comunicación y una descripción de todos los demás aspectos (financieros, 
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestión del plan 
estratégico. El PETI hace parte integral de la estrategia de la institución. Cada vez que una entidad 
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. 
Plan anual de adquisiciones 
Es el instrumento que permite planear y gestionar las compras de productos y servicios para una 
institución en un periodo de doce meses. 
 
Servicio de información 
Consiste en la entrega de información de valor para los usuarios de una entidad a través de un 
proveedor de servicio interno o externo. Un servicio de información se describe a través de un 
contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos 
de servicio que debe cumplir. 
 
Tablero de Indicadores 
Es un conjunto de indicadores cuya medición y seguimiento periódico brindará un mayor 
conocimiento sobre la situación real de una institución y el avance en el logro de sus objetivos. Un 
tablero de indicadores incluye una mezcla de indicadores estratégicos, tácticos y operativos. 
Visión estratégica 
Es la definición de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo. Es 
uno de los componentes del PETI. En el caso de TI, la visión estratégica debe contemplar el impacto 
de las nuevas tecnologías, los cambios en las necesidades y expectativas de los ciudadanos, 
usuarios y actores de la entidad. 
 

7. DESARROLLO 

 
7.1 RUPTURAS ESTRATÉGICAS 
 
Las rupturas estratégicas, son las acciones por realizar, para romper con los paradigmas asociados 

con comportamientos, costumbres u opiniones, que se crean en la cultura institucional que impiden 

llevar a cabo una mejor gestión tecnológica con el fin de generar valor. 

 
De acuerdo con el ejercicio realizado sobre la arquitectura de TI inicial, se identifican algunas rupturas 

estratégicas sobre las que se viene trabajando como parte de desarrollo del presente documento: 
 

✔ Las Tecnologías de la Información (TI) en la entidad aún son consideradas únicamente como 
la inclusión de un elemento tecnológico y no como una unidad estratégica de transformación 
organizacional. 

✔ Varios procesos misionales no están actualizados, ni adaptados a las necesidades de la 
entidad. 

✔ Los sistemas de información no cubren la totalidad de los procesos que se llevan a cabo en 
la entidad. 

✔ Los sistemas de Información no están integrados, no hay interoperabilidad lo cual dificulta el 

intercambio de información como activo principal y posterior inteligencia de negocios para 
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toma de decisiones objetivas. 

✔ La capacidad de los servicios tecnológicos debe brindar los elementos necesarios para el 

cumplimiento del programa misional de la entidad. 

✔ La estrategia de uso y apropiación de TI debe estar acorde con los grupos de trabajo y las 

dependencias. 

✔ Implementar modelos de gestión y gobierno de TI, que permitan el cumplimiento de la 

estrategia de TI de la entidad, alineado con el Marco de Referencia del MinTIC. 

✔ Fomentar el liderazgo y la gobernanza tecnológica garantizando el uso de estándares y 
buenas prácticas. 

✔ Impulsar el despliegue de tecnologías emergentes. 

✔ Establecer estrategias para aumentar la toma de decisiones a partir de datos. 

 
7.2 ANÁLISIS DE LA SITUACIÓN ACTUAL 
 
Este apartado comprende un entendimiento estratégico de la Entidad, así como un diagnóstico 

teniendo en cuenta los dominios del marco de referencia de arquitectura Empresarial (MAE)5. El 

Instituto para la Economía Social - IPES, elaboró un análisis a partir del cumplimiento de la Política 

de Gobierno Digital6 teniendo en cuenta los dos componentes y los tres habilitadores transversales; 

permitiendo así contar con una medición del nivel madurez tecnológico y una línea base para 

proyectar la visión de lo que se espera en materia de gestión de TI en el Instituto. 

 
Teniendo en cuenta el Modelo Integrado de Planeación y Gestión MIPG, soportado por el Decreto 

Nacional 1499 de 2017, Decreto Distrital 807 de 2019 y la Resolución 492 de 2021, el proyecto orienta 

el establecimiento de mecanismos para organizar, articular, alinear acciones y recursos para el logro 

de objetivos y metas establecidas en el Plan de Desarrollo Distrital y plan de acción de la Entidad, en 

busca de obtener resultados e impactos en el corto, mediano y largo plazo, con los que se espera 

satisfacer las necesidades de la ciudadanía y de sus grupos de valor. El Modelo Integrado de 

Planeación y Gestión - MIPG contempla la sinergia de las 7 dimensiones desagregadas en 18 

políticas, de las cuales la Entidad con el presente proyecto de inversión hará énfasis especial en las 

políticas de Seguridad Digital y Gobierno Digital. 

 
Como resultado, se contempló en el marco de cinco pilares estratégicos, la siguiente actividad de 
valor: 
 

✔ Optimizar el 100% de eficiencia de las soluciones tecnológicas existentes e incorporación de 
nuevas, si se requieren, para el fortalecimiento de los servicios informáticos, en el desarrollo 
de la gestión y misionalidad de la Entidad. 

 
Los esfuerzos institucionales, desde este pilar estratégico, estarán dirigidos a lograr que la 

información de diversa naturaleza de los sistemas de información a cargo de la entidad o la 

adquisición de unos nuevos, permitan generar datos oportunos, pertinentes y confiables, 

especialmente como insumo para la toma de decisiones. Así como darle un giro a la oportunidad de 

la información para que pueda generarse al momento de ser requerida. 

 
Esta actividad es la que se considera con ruta crítica en su ejecución ante la dependencia de los 
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recursos que se asignen en el mejoramiento o adquisición de soluciones tecnológicas para el 

cumplimiento de políticas MIPG de Gobierno Digital, Seguridad Digital, Gestión Documental, 

Seguimiento y evaluación del desempeño institucional, Conocimiento e Innovación y Control Interno. 

 
Durante la ejecución del PETI, la gestión se sustentó en actividades específicas como: 
 

1. El diagnóstico de las plataformas existentes en su desempeño 
2. Criterio para la adquisición de nuevas para mejorar la eficiencia de las existentes o carencia 

de ellas. 
3. Campañas de sensibilización del uso eficiente de las plataformas existentes a los 

Colaboradores. 
4. Toma de activos de información y reporte de seguimiento a los planes de tratamiento de 

riesgos del proceso de Gestión de la Información y Recursos Tecnológicos GIRT. 
5. Avance en los planes de cierre de brechas de FURAG en las políticas de Gobierno Digital y 

Seguridad Digital. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

1. (2019, octubre 31). Documento Maestro Modelo de Arquitectura ... - MinTIC. Se recuperó el diciembre 28, 2020 de https://www.mintic.gov.co/arquitecturati/630/articles-

9401_pdf_00.pdf 

2. (n.d.). Gobierno Digital - Gobierno Digital. Se recuperó el diciembre 23, 2020 de https://www.estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html 

 

https://www.mintic.gov.co/arquitecturati/630/articles-9401_pdf_00.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9401_pdf_00.pdf
https://www.estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
https://www.estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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Cuyas actividades, logros, oportunidad de mejora y retos se contemplan a continuación 
 
 

Tabla 2 Actividades, logros, oportunidad de mejora y retos política Gobierno Digital para periodo Cuatrienio 
 

 
 

DIMENSIÓN 

 

 
 

RESPONSA

BLES 

 

 
ACTIVIDADES 
RELEVANTES 

EJECUTADAS EN EL 
PETI 

 
 

Descripción Actividades Relevantes 
PETI 

 
 

RETOS 

   

 

 

 
1. Diagnóstico de 
funcionamiento de las 
plataformas en la 
tecnológica  existentes 
Entidad 
 
 
 
 
 
2. Mantenimiento 
evolutivo de la 
Herramienta misional, 
actualizando interfaz 
gráfica, optimizando y 
mejorando pantallas de 
administración y 
reportes. 

 

3. Fortalecer la 
gobernanza digital con 
la finalidad de alcanzar 
competencias y 
cooperación para crear 
valor público y la 
optimización de los 
recursos  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Actualización de la imagen gráfica de la 
herramienta a una versión moderna y 
que soporta el uso del sistema en 
dispositivos móviles. 
 
Implementación de consulta pública 
RIVI- HEMI 
 
Actualizaciones Ficha de Identificación y 
Caracterización Básica 
 
Diseño web adaptable de HEMI 
(Responsive Design) para el fácil acceso 
y adaptabilidad en dispositivos móviles 
 
Implementación de la firma Electrónica 
para identificación y caracterización en 
línea de la población sujeto de atención 
 
Implementación de consulta de los datos 
del vendedor informal mediante código 
QR 
 
Depuración y optimización constante de 
estructura y calidad de datos sobre la 
base de datos del sistema. 
 
Mejora del sistema para soporte de 

configuración y gestión de Metas-

Proyecto No Poblacionales y su reporte 

directo en HEMI. 
 

 
 
 
 
 
Considerar a la 
tecnología, y la 
seguridad como 
soporte  de valor. 
 
 
 
Los datos del  
ciudadano como  
Insumo de toma de 
decisiones directivas. 
 
 
 
 
 

   
 
 
 
 
Implementación de Tableros de Analítica 

de Datos con la herramienta Power BI 

para las diferentes subdirecciones y 

áreas del IPES 
 
Implementación de Documentos 

firmados electrónicamente con 

certificado digital de persona jurídica  

 

Integración del sistema con el proyecto 

de Analítica para permitir acceso desde 

HEMI de los tableros de control 

implementados en Power BI. 

 
 
 
 
 
 
 
 
 
 

Implementar tableros 
de analitica de datos 
con IA (Inteligencia 
artificial) con el fin de 
evolucionar en la toma 
de decisiones  
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GESTIÓN CON 

VALORES PARA 
RESULTADO 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Diagnóstico de 
nuevas tecnológicas 
Emergentes  adquiridas 
en la Entidad 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5. Sensibilización  Y 
capacitaciones para el 
uso eficiente de las 
plataformas existentes 
y seguridad de la 
información a los 
Colaboradores del 
IPES. 

  

6. Promover la 
utilización de 
tecnologías 
emergentes de cuarta 
revolución industrial 
para mejorar la 
prestación de los 
servicios de la entidad, 
como tecnologías de 
desintermediación, 
DLT (Distributed 
Ledger Technology), 
cadena de bloques 
(Blockchain) o 
contratos inteligentes, 
la inteligencia artificial 
(AI), internet de las 
cosas (IoT), 
automatización 
robótica de procesos, 
entre otros. Con el fin 
de optimizar la toma de 
decisiones  

 
 
 

 

 

 

 

 

 
 
 
 
Capacitaciones sobre los diferentes 

Sistemas de Información, Servicios de 

tecnología y Seguridad de la 

Información, los temas más relevantes 

son:  

 

HEMI 

GOOBI 

Mesa de Ayuda (GLPI) 

Seguridad de la Información 

Analitica de datos (Power BI) 

 

 

 
 

 
 
 
 
 
 
Más sensibilización y 
capacitación sobre 
piezas de comunicación 
en referencias a 
seguridad de la 
información y servicios 
y sistemas de 
información  
 
 
  

   

 

 

 

Adquisición del prefijo IPv6 e 

implementación en todas sus fases del 

protocolo IPv6 en la infraestructura

 tecnológica, operando 

actualmente en modalidad dualstack Ipv4 

e Ipv6 Se realiza ampliación de servicios 

de wifi en la totalidad de Plazas Distritales 

de mercado y sede administrativa. 

 

Adquisición de Servidor de 

infraestructura tecnológica que permita 

mantener de forma  

robusta, ágil, oportuna, segura y de 

calidad que soporte de manera eficiente 

y efectiva los 

procesos misionales y administrativos 

que apoyan el cumplimiento de sus 

objetivos y 

metas. 

 

Continúan labores de mantenimiento 

preventivo y correctivo sobre los equipos 

de cómputos del IPES  

 

Ampliación en los canales de las sedes 

(Plazas de Mercado, Puntos Vive Digital 

y Bodega la 38) 

 
 

 
 
 
 
 
 
 
 
 
Adquirir un servidor de 

respaldo para mantener 

de forma  

robusta, ágil, oportuna, 

segura y de calidad que 

soporte de manera 

eficiente y efectiva los 

procesos misionales y 

administrativos que 

apoyan el cumplimiento 

de sus objetivos y 

metas. 

 

Renovación prefijo IPv6 

e implementación en 

todas sus fases del 

protocolo IPv6 en la 

infraestructura 

tecnológica 
   

 Segunda 
línea de 
defensa: 
SDAE 
(Gestión de la 
Información y 
recursos 
Tecnológicos 
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GIRT) 
 

 

 

 

 

 

 

 

 

 

7. Infraestructura 
Tecnológica del IPES 

 

8. Promover 
sistemas de 
información geográfica 
que permitan la 
georreferenciación y 
optimización operativa 
de los servicios del 
IPES.   

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

9. Actualización PETI 

   
 
PAA08-DE-001- PLAN ESTRATÉGICO 
DE TECNOLOGÍAS DE INFORMACIÓN 
V1 
PAA08-DE-001- PLAN ESTRATÉGICO 
DE TECNOLOGÍAS DE INFORMACIÓN 
V2 
PAA08-DE-001- PLAN ESTRATÉGICO 
DE TECNOLOGÍAS DE INFORMACIÓN 
V3 
PAA08-DE-005- PLAN ESTRATÉGICO 
DE TECNOLOGÍAS DE INFORMACIÓN 
V4 

 
 
 
 
Actualización del Plan 

estratégico de 

tecnología de la 

información a version 5 

2024  

   
 

Se desarrollan actividades en cuanto la 

implementación de Continuidad de TI 

Se adelantaron múltiples proyectos 

alineados a la normatividad vigente y 
articulados desde el Plan Estratégico de 

Tecnologías de Información. 

Se desarrollaron actividades de 

diagnóstico y fortalecimiento al Sistema 

de seguridad de la Información según 
lineamientos de la Norma ISO 27001 y el 

MSPI establecido por el Ministerio de las 
TIC. 

Se consolidaron los activos de 

información y riesgos digitales de 3 

procesos 

Se realizó la actualización del marco 

documental del proceso de seguridad de 

la Información. 

Se adquirió, configuró e implementó una 

nueva herramienta “Firewall de nueva 

generación”, actualizada y adaptada a las 

necesidades vigentes de la entidad: 

Se renovó el licenciamiento de las 

herramientas de protección local de los 
equipos de cómputo Antivirus y 

PCsecure 

 

Diagnóstico de lineamientos de 

Arquitectura TI. 

Cumplimiento, Seguimientos y Reportes 

del MSPI (Modelo de Privacidad y 

Seguridad de la Información). 

Cumplimiento, Seguimientos y Reportes 

de los tres planes del decreto 612. 

Actualizaciones Plan de riesgos de 

seguridad de la información 

 

 
 
 
 
 
 
 
Renovación de 

licenciamiento de la 

herramienta Firewall 

 

Renovación y 

licenciamiento de las 

herramientas de 

protección local de los 

equipos de cómputo 

Antivirus y PCsecure. 

 
 
Más implementacion de 

los  Diagnósticos de 

lineamientos de 

Arquitectura TI, 

Cumplimiento, 

Seguimientos y 

Reportes del MSPI  

Cumplimientos, 

Seguimientos y 

Reportes de los tres 

planes del decreto 612. 

Actualizaciones Plan de 

riesgos de seguridad de 

la información 
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10. Seguridad de la 
Información y 
Seguridad Informática 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

    

    

  •Integración a través de un web service 
con la plataforma VOTEC-HEMI. 
•Acuerdo para intercambio de 
información de HEMI con AGATA 
•Acuerdo para intercambio de 
información de HEMI con ANI 
•Acuerdo para intercambio de 
información de HEMI con DANE 

 
Interoperabilidad entre 
los sistemas de 
información internos de 
la entidad  

  
Configura y parametriza una nueva 

plataforma de mesa de ayuda con 

licencia GNU, llamada GLPi, con el fin de 

brindar un mejor servicio, y a la vez 

permite tener estadísticas de Acuerdo de 

Nivel Servicio ANS, feedback de 

usuarios. 

 

 

 

Mejorar el sistema de 
Información 
administrativo y 
financiero de la entidad  
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Interoperabilidad 
Sistemas de 
Información (Bases de 
Datos) 

 

 

 

 

 

 

 

 

 

 

Sistemas de 

Información  

 

 

 

 

 

 

 
 

 

En la actualidad el Comité de Sistemas y Seguridad de la Información realiza cada una de sus 
funciones sujetas a los procedimientos vigentes establecidos en el Sistema de Gestión de Calidad, 
se realizan revisiones y actualizaciones de la siguiente documentación lo cual se convierte en una 

fortaleza dentro de la organización. 

 

 

 

 
Tabla 3 Documentación Técnica 
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En las sesiones del Comité Institucional de Gestión y Desempeño, en relación con seguridad de la 
información se contemplaron durante la vigencia 2023 las siguientes decisiones y compromisos: 
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Tabla 4 Avances sesiones de comité actividades relevantes y logros principales 
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7.2.1 Estrategia de TI 

 
A continuación, se describe la situación actual de las tecnologías de la información en la entidad la 

cual se encuentra alineada a los planes estratégicos de TI a nivel sectorial y distrital bajo el modelo 

IT4 +. 

 

Figura 1 Lienzo IT4+ 

 

 
     En relación con el habilitador Arquitectura, para evaluar el desempeño de la arquitectura 

empresarial de la entidad y establecer su posición respecto al estado deseado, el método más 

utilizado es el de los modelos de madurez de arquitectura empresarial. Un modelo de madurez no 

solo es adecuado como herramienta de evaluación del estado actual de la arquitectura, también 

podría utilizarse como una hoja de ruta a seguir para su mejora. Como principal resultado se obtuvo 

la comparación entre los modelos de madurez de arquitectura empresarial analizados concluyendo 

que estos abarcan fundamentalmente cinco niveles de madurez y comparten seis criterios de 

evaluación. 

 

Los líderes del Ejercicio de Arquitectura Empresarial, definieron el estado actual mediante la 

valoración del Índice de madurez de los Procesos en conjunto con la empresa consultora. 
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Al realizar el ejercicio de evidenciar el AS-IS del cumplimiento de los Lineamientos del Elemento 
Modelo de Arquitectura Empresarial MAE en la entidad evidencia en resumen así: 
 

 
 
De manera Gráfica así: 
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Acciones identificadas en la entidad: 
 

✔ Se daría cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO DE TECNOLOGIAS 
Y LA INFORMACIÓN (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la 
Primera Fase (AS-IS - Índice de Madurez o Situación Actual), se actualiza el PETI listando la 
iniciativa de la necesidad mediante la ejecución de un pequeño o gran Proyecto que supla dicha 
necesidad. 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, se identifican los Interesados del proyecto 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la Entidad 

✔ Se daría cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO DE TECNOLOGIAS 
Y LA INFORMACIÓN (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la 
Primera Fase (AS-IS - Índice de Madurez o Situación Actual), se actualiza el PETI, donde con la 
ejecución de Proyectos se mejora las capacidades Institucionales 

✔ Se daría cumplimiento al Lineamiento si se lleva al PLAN ESTRATÉGICO DE TECNOLOGÍAS 
Y LA INFORMACIÓN (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la 
Primera Fase (AS-IS - Índice de Madurez o Situación Actual), se actualiza el PETI listando la 
iniciativa de la necesidad mediante la ejecución de un pequeño o gran Proyecto que supla dicha 
necesidad. 

✔ Se debe realizar y diligenciar el Catálogo de Componentes de Información con base a lo que dice 
y reza la Guía G.INF.07 Guía donde se dan las pautas para la Construcción. 

✔ El catálogo de componentes de información, representa el punto de partida para la construcción 
de la arquitectura de información y la base para iniciar procesos de calidad de información de la 
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entidad e interoperabilidad entre entidades. La entidad debe conocer qué componentes de 
información posee y cuáles son sus características con el fin de proyectar nuevos servicios de 
información 

✔ Se debe realizar y diligenciar el Catálogo de Componentes de Información con base a lo que dice 
y reza la Guía G.INF.07 Guía donde se dan las pautas para la Construcción. 

✔ Una vez se cuente con el Catálogo de Componentes de Información se podrá mantener 
actualizada la arquitectura de información. 

✔ .Para dar cumplimiento al tema del Marco de Interoperabilidad definido por el Estado Colombiano 
para compartir datos con otras entidades a partir de las necesidades de intercambio de 
información, se debe remitir y cumplir con lo que solicita MinTIC, en: 
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_4.pdf,  
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_5.pdf, 
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_6.xlsx  

✔ Para dar cumplimiento al tema se debe dirigir a la Guía Técnica de Información - Administración 
del Dato Maestro que provee a las entidades estatales de un conjunto de pasos o actividades 
para realizar una adecuada Administración de Datos Maestros (ADM). G.INF.02 Guía Técnica 
de Información - Administración del Dato Maestro 

✔ Para dar cumplimiento al tema se debe dirigir a la G.INF.04 Guía Técnica de Información - Mapa 
de Información 

✔ Para dar cumplimiento al tema se debe dirigir a la Guía de Uso del Lenguaje Común de 
Intercambio de Información y Conceptos Generales. Julio de 2019 

✔ Para poder diseñar los mecanismos que permitan el acceso a los componentes de información 
por parte de los diferentes grupos de interés, contemplando características de accesibilidad, 
seguridad y usabilidad. remitirse a los requerimientos descritos en el Documento Gestión IT4+. 
https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/  

✔ Para dar cumplimiento al tema de Fuentes unificadas de información -LI.INF.12 remitirse a la 
Guía G.SIS.02 Guía Técnica de Sistemas de Información - Trazabilidad MinTIC 

✔ Para dar cumplimiento al tema remitirse a la Guía G.SIS.02 Guía Técnica de Sistemas de 
Información - Trazabilidad MinTIC 

✔ .Para dar cumplimiento al de Datos abiertos se debe cumplir con lo descrito por MinTIC en: 
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Datos-abiertos/  

✔ El ministerio TIC expidió la Resolución 002160 de 2020 para orientar a las entidades públicas en 
la implementación de los Servicios Ciudadanos Digitales. Como parte de esa orientación, el 
ministerio publica la Guía de lineamientos de los Servicios Ciudadanos Digitales y la Guía para 
vinculación y uso de los Servicios Ciudadanos Digitales. RESOLUCIÓN NÚMERO 002160 DE 
23 DE OCTUBRE DE 2020 Página 1 de 3 “Por la cual se expide la Guía de lineamientos de los 
servicios ciudadanos digitales y la Guía para vinculación y uso de estos 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, lo cual da pie a garantizar documentar la arquitectura de software de los sistemas de 
información y aplicaciones de la entidad identificando los diferentes componentes bajo los 
parámetros de las arquitecturas de referencia definidas 

✔ Para dar cumplimiento al tema se debe dirigir G.SIS.03 Guía para la construcción del Catálogo 
de Sistemas de Información 

✔ La entidad debe definir un Plan de Arquitectura de Servicios Tecnológicos que, con foco en la 
capa física, incorpore las características técnicas de los elementos necesarios para cubrir la 

https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_4.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_5.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_6.xlsx
https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Datos-abiertos/
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demanda tecnológica actual de la entidad, lo cual se logra con el cumplimiento de los 
Lineamientos del MRAE de MinTIC, referirse a la Guía G.ST.01 Guía del Dominio de Servicios 
Tecnológicos MinTIC 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, lo cual da pie a garantizar documentar la arquitectura de software de los sistemas de 
información y aplicaciones de la entidad identificando los diferentes componentes bajo los 
parámetros de las arquitecturas de referencia definidas, donde se debe definir los atributos 
detallando los responsables y políticas de la protección y privacidad de la información, conforme 
con la  normativa de protección de datos 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad,, lo cual da pie a garantizar el Modelo de Seguridad y Privacidad de la Información - 
MSPI que promueve MinTIC, donde se imparte lineamientos a las entidades públicas en materia 
de implementación y adopción de buenas prácticas, tomando como referencia estándares 
internacionales, con el objetivo de orientar la gestión e implementación adecuada del ciclo de 
vida de la seguridad. Referirse a: 
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%
20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad  

✔ Para lograr dar cumplimiento al Lineamiento en cuanto a que los sistemas de información deben 
implementar los criterios de trazabilidad y auditoría definidos para los Componentes de 
información, se debe cumplir en lo que solicita MinTIC en lo referente a Auditorías de la 
Información - Guía de Auditoría: 

✔ https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150515:Guia-de-auditoria  

✔ https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%
20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad  

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, lo cual da pie a garantizar realizar el análisis y gestión de los riesgos asociados a su 
infraestructura tecnológica, aplicaciones y componentes de información, haciendo énfasis en 
aquellos que puedan comprometer la seguridad de la información o que puedan afectar la 
prestación de los servicios de la entidad durante la ejecución de los ejercicios de arquitectura 
empresarial. Para dar cabal cumplimiento, referirse a lo que dice y reza MinTIC frente al tema 
en: https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150516:Guia-de-
gestion-de-riesgos  

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, lo cual da pie a garantizar a que definan iniciativas priorizadas para alcanzar la situación 
objetivo. Estas iniciativas con los proyectos priorizados en la hoja de ruta que resulten de los 
ejercicios de Arquitectura Empresarial son un insumo al momento de actualizar Plan Estratégico 
de Tecnologías de la Información (PETI) y el Plan de Acción Institucional de forma anual. 

✔ Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la 
Entidad, lo cual da pie a garantizar que se diseñará e implementará un proceso, herramientas y 
roles y funciones, que le permita desarrollar la capacidad para realizar ejercicios de Arquitectura 
Empresarial y mantenerla  actualizada, acorde con los cambios estratégicos, organizacionales, 
regulatorios y nuevas tendencias tecnológicas. A nivel sectorial, la entidad cabeza de sector 
deberá coordinar el gobierno y evolución de la Arquitectura Empresarial sectorial. 

7.2.1.1 Objetivos Estratégicos de TI 

 

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad
https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150515:Guia-de-auditoria
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%20Modelo%20de%20Seguridad%20y,de%20vida%20de%20la%20seguridad
https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150516:Guia-de-gestion-de-riesgos
https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150516:Guia-de-gestion-de-riesgos
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El IPES comprende los siguientes objetivos estratégicos alineados en 3 componentes para lograr su 
misión: 
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Figura 2 Las estrategias de IPES 

 

 

7.2.1.2 Políticas de TI 

 
En el marco de la Política de Gobierno Digital formulada por el Ministerio de Tecnologías de la 

Información y las Comunicaciones – MINTIC, las entidades han formulado mecanismos que permitan 

desarrollar los componentes habilitadores a través de los cuales los principios de TI se convierten en 

acciones. 

 
La directiva 005 del año 2005 define las políticas generales de las tecnologías de información y 

comunicación aplicables a las entidades del distrito capital, las cuales se resumen así: 
 

✔ Planeación de Informática 

✔ Estandarización 

✔ Seguridad y Control 

✔ Democratización de la información 

✔ Marco legal 

✔ Calidad 

✔ Gestión del gasto 

✔ Cultura informática 

✔ Compatibilidad de Sistemas 

 
Para cada uno se define su contexto, directrices de implementación e instrumentación. 
 

✔ Directiva 011 de 2012 - Promoción y uso de software libre en el Distrito Capital. 

✔ Resolución 185 del 6 de junio de 2007 - Políticas de Conectividad para las Entidades del 

Distrito Capital. 

✔ Resolución 002 de 2011 - Por la cual se adoptan las políticas específicas, el reglamento 

✔ general, los reglamentos específicos y los instrumentos para el desarrollo de la Infraestructura 
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Integrada de Datos Espaciales para el Distrito Capital -IDECA-". Deroga las disposiciones que 

le sean contrarias y en especial el capítulo segundo del título 11 de la Resolución 305 de 2008 

de la Comisión Distrital de Sistemas -C.D.S. 

✔ Directiva 022 de 2011 - Estandarización de la información de identificación, caracterización, 

✔ ubicación y contacto de los ciudadanos y ciudadanas que capturan las entidades del Distrito 

Capital 

✔ Decreto 619 del 28 de diciembre de 2007 - Se establece la Estrategia de Gobierno 

✔ Electrónico de los organismos y de las entidades de Bogotá, Distrito Capital y se dictan otras 

disposiciones. 

✔ Decreto Nacional 1151 del 14 de abril de 2008 y Manual para la implementación de la 

✔ Estrategia de Gobierno en Línea de la República de Colombia - Establecen los lineamientos 

generales de la Estrategia de Gobierno en Línea de la República de Colombia, se reglamenta 

parcialmente la Ley 962 de 2005, y se dictan otras disposiciones. 

✔ Decreto 296 de 2008 - Por el cual se le asignan las funciones relacionadas con el Comité de 

Gobierno en Línea a la Comisión Distrital de Sistemas y se dictan otras disposiciones en la 

materia 

✔ Acuerdo 279 de 2007 - Por el cual se dictan los lineamientos para la Política de Promoción 

✔ y Uso del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las 

Localidades del Distrito Capital. 

✔ Resolución 378 de 2008 - Por la cual se adopta la Guía para el diseño y desarrollo de sitios 

✔ Web de las entidades y organismos del Distrito Capital. 

✔ Decreto 1008 de 2018 - Por el cual se establecen los lineamientos generales de la política de 

gobierno digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del decreto 

número 1078 de 2015, decreto único reglamentario del sector de tecnologías de la información 

y las comunicaciones. 

En cumplimiento de la norma ISO 27001, el instituto formuló las siguientes políticas de operación, las 
cuales reposan en el Manual de Seguridad de la Información. 
 

✔ Política del SGSI 

✔ Política de uso del correo electrónico 

✔ Política de uso de internet 

✔ Política de uso de antivirus 

✔ Política de control de acceso 

✔ Política de escritorio y pantalla limpia 

✔ Política de respaldo y restauración 

✔ Políticas específicas de usuario 

✔ Políticas específicas de personal de tecnología 

✔ Políticas de gestión de incidentes de seguridad de la información 

✔ Políticas generales del negocio 
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✔ Política de tercerización 

✔ Política de controles criptográficos 

✔ Política de comunicaciones móviles y teletrabajo 

7.2.2 Uso y apropiación de la Tecnología 

 

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de Arquitectura 

Empresarial, el dominio uso y apropiación, se realizó la verificación del estado actual de dicho 

dominio, acorde a los ámbitos y lineamientos definidos en el marco de referencia. El resultado de la 

verificación realizada se relaciona a continuación:  

 

Desde Gestión de la Información y Recursos Tecnológicos (GIRT) planea y desarrolla iniciativas de 
apropiación orientadas a promover el uso efectivo de los servicios de TI, cuyo objetivo principal se 
logra a través de realización de eventos, campañas y jornadas de sensibilización, que generan valor 

en el cumplimiento de la misión del Instituto. 

 
Estas iniciativas son: seguridad de la información, herramientas ofimáticas, sistemas de información, 

activos de información y Gobierno Digital. 

 
El soporte tecnológico a las solicitudes de los usuarios se realiza a través de la mesa de ayuda, donde 

se realiza la encuesta de satisfacción para conocer la percepción del usuario frente al servicio 

recibido. 

 
Si bien en el marco y contexto de lo pretendido por el “uso y apropiación de la tecnología”, aún falta 

implementación de estrategias enmarcadas en el impacto del uso y la apropiación de TI dirigidas a 

medir la adopción, aceptación, uso, y satisfacción de la tecnología implementada en el IPES. 
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Se deben fortalecer los ámbitos de Gestión del Cambio de TI y Medición de resultados en el uso y 

apropiación. No hay un Banco de Conocimiento compuesto de lecciones aprendidas, mejores 

prácticas de los proyectos de TI actuales, pasados y en desarrollo y actualizaciones de conocimiento 

de sistemas TI actuales. 

 
Desconocimiento y falta de divulgación del catálogo de servicios y de sistemas de información. 

 
Falta de espacios colectivos de reflexión y socialización sobre los logros y avances de los diferentes 
proyectos TI. 

 
Desconocimiento de metodologías de aprendizaje significativo y trabajo colaborativo que fomenten 
el compartir y construir como equipo. 

7.2.3 Sistemas de Información 

 
Para soportar los procesos misionales y de apoyo en la entidad, es importante contar con sistemas 

de información que se conviertan en fuente única de datos útiles para la toma de decisiones 

ejecutivas. A continuación, se mencionan los sistemas de información en los que se soportan los 

diferentes procesos de la entidad, un análisis de la situación actual de los mismos. 

 

A. HEMI (HERRAMIENTA MISIONAL) 

 
La Herramienta Misional – HeMi es la plataforma tecnológica de información con la cual el IPES 
soporta su proceso de apoyo misional, registrando y generando la información necesaria para atender 
y plantear estrategias en la atención integral de nuestros beneficiarios en concordancia con los planes 
de desarrollo y las políticas trazadas por el Gobierno Distrital. 
 
Arquitectura Aplicación Web HeMi: 
 

Figura 3 Arquitectura de HeMi 
 

 
 

✔ Tipo de Aplicación: Web Enabled 
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✔ Tecnología: ASP.NET 

✔ IDE de Desarrollo: VS2019 Express 

✔ Pantallas con tecnología AJAX 

✔ Metodología N-Tier 

✔ Capa de Presentación 

✔ Capa de Lógica del Negocio (BLL) 

✔ Capa de Acceso a Datos (DAL) 

✔ Capa de Base de Datos (SQL) 

✔ Bootstrap y Html5. 
 

 
Características de la Base de Datos: 
 

✔ Microsoft SQL Server 2022 (X64) 

✔ Base de Datos operativa y transaccional. 

✔ Base de Datos Relacional 
 
Modelo de Red: DMZ y fortalecimiento de seguridad e IPV6 
 

Figura 4 Modelo de red para la aplicación HeMi 
 

http://asp.net/


 

 

 

 

DOCUMENTO ESTRATÉGICO 

PLAN ESTRATÉGICO DE TECNOLOGÍAS 

DE INFORMACIÓN 

Código: PA03-DE-005 

Versión: 05 

Fecha: 28/01/2024 

 

FO-697   Página 36 de 98 

 V-02 
 

 

 
 
 
Análisis a nivel funcional: 
 

✔ El sistema se encuentra en un estado estable y operativo, atendiendo de manera eficiente las 

necesidades de los diferentes actores usuarios. 

✔ La herramienta cuenta con un set de reportes que suele ser insuficiente para las necesidades 

de las diferentes áreas de la entidad. Esto genera un alto volumen de solicitudes de 

información extra y registro de información en medios externos como hojas de cálculo Excel, 

emails, documentos Word, entre otros. 

✔ Se encuentra en fase de rediseño de los perfiles de usuario y definición de estados de captura, 

procesamiento, consumo de datos. 

✔ Se atienden a demanda las diferentes necesidades de los usuarios (áreas) en cuánto a nuevos 

requerimientos funcionales y de consulta de información. 

 
Análisis a nivel Técnico: 
 

✔ Actualmente el diseño de la base de datos se encuentra en fase de actualización, que 

reconstruye las relaciones entre tablas con el fin de mantener la integridad referencial del 
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modelo relacional, optimizando las consultas para los usuarios en los procesos de 

caracterización, ofertas de servicios, reportes y control de los permisos. 

✔ Las plataformas está sobre una solución On premise (Instalado en la propia empresa) con 

tecnologías mayor a 6 años de antigüedad, esto propicia el riesgo desactualización 

tecnológica y aumenta el riesgo inherente a la gestión de la infraestructura, requiriendo 

esfuerzos continuos de supervisión y gestión de la seguridad e infraestructura, se hace 

necesario un plan de renovación tecnológica que apoye la inclusión de nuevas tendencias 

que aproveche las bondades de sistemas Cloud como Infraestructura como servicio (IaaS), 

Plataformas como servicio (PaaS), Software como Servicio (SaaS), delegando estas 

actividades rutinarias y que pueden ser automatizadas a los proveedores expertos, 

permitiendo a los equipos técnicos de la entidad enfocarse en temas que mejoren los procesos 

misionales y evolucionar tecnológicamente los procesos en lugar de enfocarse en el 

mantenimiento y gestión manual de estos activos reduciendo el riesgo de fallos y 

obsolescencia tecnológica. 

✔ Actualmente la base de datos misional a causa de la multiplicidad de fuentes cuenta con más 

información de la que se ha socializado formalmente hacia los entes de consulta externa, las 

bases de datos deben ser unificada y proceder con la eliminación de las fuentes externas de 

datos (Excel y Formularios Google) convirtiendo a HeMi como el único repositorio oficial para 

que las cifras oficiales sean originadas desde la herramienta misional y se cuente con una 

única fuente fiable de información. 

✔ La herramienta misional cuenta con un diseño de arquitectura antiguo y codificación con falta 

de implementación de mejores prácticas, lo que dificulta la evolución de la plataforma a una 

herramienta óptima y de última generación para la toma de decisiones informadas, es 

importante realizar una reingeniería a nivel de aplicación. 

 
B. GRP GOOBI (SISTEMA ADMINISTRATIVO Y FINANCIERO) 

 
El Sistema Integrado de Información, GRP (Gestión de Recursos Públicos) GOOBI, como software 

se encuentra integrado por los siguientes procesos que permiten administrar los recursos de la 

gestión pública en la entidad: 

Planeación de recursos, operación de ingresos, contratos, control de gastos, recursos 

financieros, recursos humanos, recursos físicos, trámites y expedientes y otros documentos  

GRP GRP, es el sistema administrativo y financiero utilizado por el IPES para la gestión de los 

recursos públicos hace aproximadamente trece (13) años; esto a partir del momento en el que el 

Fondo de Ventas Populares en Bogotá, por decreto de gobierno cambiará su razón social a Instituto 

para la Economía Social (IPES). 
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Es un software tercerizado, el cual pertenece al proveedor de GOOBI SAS y se utiliza bajo 

licenciamiento en la entidad. 

 
Arquitectura Aplicación Goobi: 
 
La plataforma GRP GOOBI está construida sobre tecnologías que aplican los principios REST, 

multicapas, clientes livianos, tráfico de red optimizado, servidores de aplicaciones, servidores de 

datos, navegadores, escritorios, dispositivos móviles. 

 
Características de la Base de Datos: 
 

✔ Oracle Standard Edition 12C 

✔ Base de Datos Relacional 
 
Modelo de Red: 
 

Figura 5 Modelo de red para la aplicación Goobi 

 

 
 
Análisis Funcional: 
 
Inconvenientes atribuibles a la operación de la entidad 

 

✔ Ausencia de requerimientos técnicos: En el marco de la parametrización, ajuste, pruebas 
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y puesta en operación de la plataforma, las áreas funcionales no participaron de manera 

apropiada en el ciclo, delegando responsabilidades al desarrollador (proveedor) en la toma de 

decisiones. 

✔ Desarticulación con procedimientos: Las actividades asociadas a los procedimientos de 

las áreas de contratación, administrativa y financiera deben estar articuladas y se deben 

ejecutar de manera ordenada y sincronizada para que los procesos que se realicen sobre la 

plataforma cuenten con el flujo de información de manera correcta. Contar con procedimientos 

que no reflejen la operación de la entidad o el no uso y ejecución de los procedimientos genera 

fallas en el sistema de información, con lo cual se afecta el normal desarrollo de las actividades 

de los funcionarios. 

✔ Desenfoque en requerimientos soporte: La falta de apropiación de la herramienta 

incrementa los niveles de resistencia al cambio, lo que genera que los usuarios de la 

plataforma no cuenten con procesos de inducción y transferencia de conocimiento apropiados. 

En ese sentido, los requerimientos de soporte, en ocasiones no reflejan los problemas reales 

manifestados por los usuarios. 

✔ Sub utilización de funcionalidades: La herramienta cuenta con funcionalidades que no se 

utilizan, en algunos casos por desconocimiento y en muchos otros, se siguen realizando 

procesos manuales, los cuales se tienen automatizados en la herramienta, como el caso de 

liquidaciones de contratos, proceso de gestión contractual, que obliga a digitar toda la 

información relacionada con el contrato (pagos, adiciones, prórrogas), aumentando el riesgo 

de errores en la transcripción. 

✔ Desconocimiento y capacitación: La falta de apropiación de la herramienta incrementa los 

niveles de resistencia al cambio, lo que genera que los usuarios de la plataforma no cuenten 

con procesos de inducción y transferencia de conocimiento apropiados. 

✔ Calidad de los datos: La entidad debe establecer un plan de acción que involucre a todos 

los usuarios de la plataforma (registro, procesamiento de datos, reportes), considerando que 

la confianza en los datos arrojados por el sistema de información depende de la calidad de la 

información registrada. 

 
Análisis Técnico 
 
Como aspectos críticos y de concepto negativo se tiene: 

 

✔ Aparentes desarrollos sin metodología 

✔ Débil capacidad de respuesta a solicitudes por parte de la entidad 

✔ Escasa documentación de procesos en el sistema 
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✔ Adquisición de compromisos adicionales 

Se avanza en acompañamiento con el proveedor GOOBI SAS en el desarrollo e implementación de 

un servicio web para integrar la plataforma Bogotá te escucha de la Alcaldía Mayor de Bogotá con 

GRP GOOBI para la gestión de las solicitudes de los ciudadanos desde el sistema de Información. 

Retomar las sesiones de trabajo con el proveedor GOOBI SAS respecto a la articulación del sistema 

de gestión de calidad de la entidad y el sistema de información en lo relacionado con la incorporación 

de los formatos institucionales. 

Fortalecer el sistema integral de información GRP GOOBI, a partir de los requerimientos derivados 

de las necesidades de la entidad transcritas en los pliegos de condiciones que soportan la 

contratación y dan continuidad al servicio.  

 

C. SUITE VISIÓN EMPRESARIAL 

 

Software Suite Visión Empresarial, de automatización de la gestión en términos de los procesos y la 

estrategia, el software permite tanto la integración de los sistemas de información utilizados por el 

MHCP como el seguimiento y control en tiempo real. Así mismo, facilita a los intervinientes en los 

procesos (líderes, responsables y ejecutores desde cualquier lugar, sustentar sus desempeños y 

ejercer controles de acuerdo con su rol y competencia). 

Arquitectura SVE:  

Se adjunta diagrama específico. La SVE para IPES se encuentra ubicada en la nube Digital Ocean, 

el centro de datos está en San Francisco, EEUU. 

Características de la Base de Datos: 

Se usa el motor de base de datos Oracle 11g. 

Modelo de Red:  

DMZ y fortalecimiento de seguridad e IPV6: Se cuenta con una red virtual privada dedicada para el 

servidor con IPv4. A nivel de DNS en internet se emplea también IPv4. Se emplea el Firewall que 

provee la nube y se habilita solo el puerto de aplicación para acceso HTTPS (443) con certificado 

digital. 

Análisis a nivel funcional:  
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Ventajas de contar con la herramienta informática de seguimiento son: 

1. Clasificación de la información por dependencias y procesos 

2. Generar trazabilidad de cada una de las acciones que se deben realizar para la generación de 

documentación del sistema, planes de mejoramiento, planes de acción y proyectos entre otros. 

3. Los procesos, planes, programas o proyectos a medir contarán con el ciclo PHVA. 

4. Para la administración de riesgo operativo, de corrupción, se tiene en cuenta los lineamientos de 

la metodología del DAFP y adicional de la Norma NTC ISO 31000. 

5. Se cuenta con un cuadro de mando de indicadores a través de la metodología Balanced 

Scorecard. 

6. Facilita la elaboración y seguimiento de los planes de mejoramiento producto de las auditorías. 

11. Respuesta en tiempo real de la medición de algunos componentes, reduce y mejora la capacidad 

de las Oficinas Asesoras en la presentación de informes de seguimiento para la Alta Dirección, 

entre otras, se cuenta con los siguientes módulos: 

a. Módulo de Administración del aplicativo, permite la definición de roles y perfiles, la 

parametrización de reportes, así como el registro y consulta de los logs de auditoría del 

sistema. 

b. Módulo de Indicadores, permite el seguimiento y gestión de los indicadores de proceso y 

estratégicos al interior de la entidad. 

c. Módulo Planes facilita la verificación de la efectividad, avance, tiempo de ejecución y 

acciones de cumplimiento. 

d. Módulo de BSC apoya la gestión estratégica de su organización, traduce la estrategia en 

elementos medibles, permite realizar el seguimiento, control y evaluación de los objetivos 

estratégicos, proporciona la información adecuada para la toma de decisiones y contribuye 

a la excelencia en la gestión de la organización. 

e. Módulo de Mejoras apoya la mejora continua de los procesos a través del ciclo PHVA, 

automatiza los flujos de trabajo de mejora, contribuye a que el personal realice sus tareas 

en forma más eficiente, a tiempo y de acuerdo con una secuencia planeada, promueve la 

proactividad y el trabajo en equipo. 

f. Módulo de Gestión Documental Optimiza la gestión de la documentación del Sistema de 

Gestión de Calidad de la organización, facilita su administración y control, garantiza su 

disponibilidad, integridad y confidencialidad. 

g. Módulo de Gestión del Riesgo contribuye a una adecuada gestión de los riesgos, permite 

realizar la identificación, análisis, valoración, Manejo y monitoreo de los riesgos y el 
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cumplimiento de los requisitos legales. 

h. Módulo de Auditorías y Revisiones Internas, facilita la evaluación del Sistema de Control 

Interno y de Gestión de Calidad al realizar un seguimiento de su eficacia, ayuda a identificar 

los posibles inconvenientes que impiden el adecuado desarrollo de los procesos. 

i. Módulo de Reuniones, permite el agendamiento de las mesas de trabajo, la generación de 

actas y compromisos producto de la ejecución de las mismas, facilitando el seguimiento y 

control a los temas tratados durante los diferentes tipos de reuniones que se puedan 

efectuar. 

El software Suite Visión empresarial está alineado con el modelo integrado de planeación y gestión 

MIPG, con el objetivo de simplificar e integrar los sistemas de desarrollo administrativo y gestión de 

la calidad y articular con el sistema de control interno, para hacer los procesos dentro de la entidad 

más sencillos y eficientes. 

Para garantizar el uso eficiente, la apropiación de esta herramienta informática y la actualización de 

las versiones de los módulos de la Suite Visión Empresarial es necesario contar con la asesoría y 

acompañamiento de los especialistas en el uso de la misma, mediante la actualización de la licencia, 

renovación del soporte técnico y mantenimiento. Por ello, se propone a la firma PENSEMOS S.A., 

para prestar los servicios de soporte y mantenimiento del software, así como la asistencia técnica, 

funcional y actualización del software mencionado, ya que la herramienta Suite Visión Empresarial 

es autoría de PENSEMOS S.A. y sólo el personal designado por dicha empresa puede realizar las 

capacitaciones en el manejo de la herramienta. 

PENSEMOS S.A. es propietario de los derechos de autor, según el certificado de Registro de Soporte 

Lógico, anexo, expedido por el Ministerio del Interior y de Justicia; así mismo es titular de la Marca 

Visión empresarial (Mixta) en clasificación 42 Versión 9, según certificado No. 315219 expedido por 

la Superintendencia de Industria y Comercio, con vigencia hasta el 30 de julio de 2024. 

Teniendo en cuenta las citadas consideraciones, se estima pertinente que el MHCP suscriba un 

contrato de actualización de la licencia para usuarios ilimitados de los módulos actuales del software 

Suite Visión Empresarial, así como el acompañamiento funcional, técnico y la prestación del servicio 

de mantenimiento y soporte con la empresa PENSEMOS S.A., dado que esta cumple con la 

capacidad para proveer los servicios requeridos. 

En general, la herramienta Suite Visión Empresarial le permitirá al MHCP gerenciar los procesos a 
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través de un sistema que asegure el seguimiento estándar de estos y de sus procedimientos, y medir 

su gestión hasta alcanzar la meta u objetivos estratégicos. 

D. SEDE ELECTRÓNICA (PAGINA WEB IPES.GOV.CO) 

El portal WEB www.ipes.gov.co ofrece a los ciudadanos y partes interesadas un sitio dónde puede 

encontrar gran cantidad de información, servicios, actividades y recursos relacionados con la Entidad, 

en cumplimiento a la Ley de Transparencia y a la Política de Gobierno Digital. 

 

Gestor de Contenido  

 

CMS Joomla 

Versión de Joomla: Joomla 3.6.5 Stable 

Versión de la plataforma de Joomla: Joomla Platform 13.1.0 Stable  

 

Características de la Base de Datos: 

 

MySQL  

 
Figura 6 Modelo de red para la aplicación Sede Electrónica (Pagina Web) 

 

http://www.ipes.gov.co/
http://www.ipes.gov.co/
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Análisis a nivel funcional:  

La sede electrónica cuenta con varias funciones importantes que mejoran la experiencia del usuario 

y la navegación a través de las siguientes pestañas:   

INICIO, ENTIDAD, TRANSPARENCIA, ATENCION Y SERVICIOS A LA CIUDADANIA, PARTICIPA  
GESTION INSTITUCUONAL, PROGRAMAS e INFO DE INTERES  

Las pestañas en la sede electrónica (Pagina Web) tiene las siguientes características:  

1. Multitarea: Les permiten a los usuarios realizar varias tareas al mismo tiempo sin tener que 

abrir múltiples ventanas del navegador. Cada pestaña puede contener una página web 

diferente, lo que facilita la conmutación entre diferentes sitios sin perder la información en 

otras pestañas. 

2. Organización: Se encuentra el contenido organizado, con el objetivo que los usuarios pueden 

abrir pestañas separadas para diferentes categorías del sitio web como lo son tareas o temas. 

Esto facilita la gestión de la información y reduce la confusión. 

3. Eficiencia: Al usar pestañas, los usuarios pueden cargar varias páginas web en segundo 

plano mientras siguen interactuando con la página actual. Esto mejora la eficiencia al permitir 

la carga simultánea de contenido. 

4. Acceso rápido: Proporcionan un acceso rápido a la consulta de interés del usuario y estos a 

su vez pueden fijar pestañas para que permanezcan abiertas incluso después de cerrar y 

volver a abrir el navegador. 

5. Ahorro de recursos: Utilizar pestañas en la estatura de la página web del IPES es más 

eficiente en términos de consumo de recursos del sistema. 

 

E. CITYEMPRENDE 

City Emprende (Funcionalidad) Funcionalidad y Arquitectura de la plataforma: La plataforma está 

programada desde varios templates admin de html y programados en código abierto en lenguaje php 
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con algunos plugins y librerías que definen su funcionalidad. El backend funciona con un enlace a 

una base de datos Mysql y esta montado en un servidor apache en versión 5.6 de php.  

Análisis Técnico 

• Lenguaje de Programación: PHP 7.2.22 

• Web Server: Apache 2.2.15 

• Sistema Operativo: CentOS 

La plataforma Cityemprende está compuesta por 4 componentes o módulos funcionales. 

1. Aula Virtual  

Características principales del Aula Virtual 
 
Permite el Registro de emprendedores, Acceso a talleres, Calendario de actividades, Progreso y 
seguimiento, Contenidos multimedia, Encuesta y retroalimentación, Certificados on-line y Tutorías y 
asesoramiento 
  

2. Vitrina Virtual  
 
Características principales de la Vitrina Virtual 
 
Permite el Diseño atractivo y personalizable, Presentación visual de productos y servicios, 
Categorización y etiquetad, Funcionalidad de búsqueda avanzada, Opciones de contacto directo, 
Valoraciones y reseñas de usuarios, Integración con redes sociales,  Promociones y ofertas 
especiales,  Productos destacados 

 
3. Administrador Emprendedores  

 
Características principales del Administrador Emprendedores 
 
Cuenta con un Administrador de perfil, Administrador de galerías, Administración de catalogo: 
gestor en donde el emprendedor puede administrar con los datos específicos de cada producto 
como precio, características etc. La validación de cada producto en la vitrina depende de la 
aprobación de la administración general.  
 
4. Convocatoria en línea (Características)  
 
Este espacio permite ver la información de fechas pertinentes a los ciclos y fechas de convocatoria 
y de cierre. 
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7.2.4 Servicios Tecnológicos 

 
A continuación, se mencionan los diferentes servicios tecnológicos que brinda el IPES a los usuarios 

para garantizar la disponibilidad y operación de los sistemas de información tanto internos como 

externos. 

 
A. BOGDATA 

 

Plataforma de uso estratégico y de integración de tecnología para las entidades del Distrito, orientada 

a hacer más eficiente, transparente y eficaz la gestión tributaria del Distrito Capital. Permitirá asegurar 
la interoperabilidad de todos los sistemas contables y financieros de las entidades del Distrito. (Es un 
sistema externo al IPES).  
 
Análisis: 
 

A la fecha la interoperabilidad de la plataforma es inestable e ineficiente para la gestión de procesos 
contables y financieros de la entidad, generando carga operativas y retrasos en el envío y recepción 
de la información. 
 

B. WORKSPACE 

 

Es un conjunto de herramientas ofimáticas y empresariales que Google provee servicios en la nube 

para mejorar la productividad de la operación, trabajo en línea y colaborativo, incluye correo 

institucional, documentos, hojas de cálculo, chat, videollamadas, sites entre otros. Se han desplegado 

los aplicativos de SIG-MIPG (repositorio documental, control de trabajo en casa y paz y salvo). 

 
Análisis: 

 

Las herramientas de WORKSPACE han sido indispensables para el trabajo en casa, se puede 

observar un alto uso y aceptación de módulos como documentos compartidos, uso de Meet con 

opción de grabación, correo electrónico y demás herramientas que apoyan el cumplimiento de las 

labores diarias de todos los colaboradores de la Entidad. 

 
Análisis: 
 

Actualmente el portal web de la Entidad cuenta con integración al portal gov.co, adicionalmente 

cuenta con el protocolo HTTPS y se ha implementado temas de accesibilidad y usabilidad de acuerdo 

a las guías que indica la estrategia de Gobierno Digital. 
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C. ANALITICA DE DATOS 

 
Proyecto de tecnología emergente en el Instituto que ofrece a los colaboradores y funcionarios la 

posibilidad de conocer información estadística y de analítica descriptiva en tiempo real sobre las 

metas y la ejecución del presupuesto de la entidad extraída directamente de los sistemas de 

información. 

 
Análisis: 
 

El proyecto de analítica de datos cuenta con el tablero Directivo en el cual se reflejan datos de 

comportamientos o hechos de la entidad (analítica descriptiva) 

 
D. FIRMA ELECTRÒNICA 

 
El proyecto de firma electrónica permite a la entidad brindar seguridad a sus activos de información 

documental, tener un mayor control de los documentos electrónicos y estar alineados con la 

estrategia Cero Papel estipulada en la Directiva 04 de 2012, con el objetivo de contribuir con una 

gestión pública efectiva, eficiente y eficaz al reducir el uso del papel; y cumplir con el Decreto Nacional 

2364 de 2012. 

 
Análisis: 
 

La entidad cuenta con el servicio de firma electrónica de documentos con certificado digital aprobado 

de persona jurídica emitido por GSE, entidad certificada por la ONAC. Se cuenta con un servicio de 

5000 transacciones las cuales permiten firmar electrónicamente con certificado digital de persona 

jurídica activos de información documental de acuerdo con la circular 72. 

 
E. MESA DE AYUDA 

 
Para el año 2022, iniciamos con la nueva aplicación de la mesa de ayuda, la cual nos permite solicitar 

servicios de soporte técnico interno sobre los activos de información de hardware y software, 

manteniendo métricas por tiempo de estado y desarrollo de la solución del soporte, logrando una 

eficiencia y control en la realización de los servicios y solicitudes al Proceso de Gestión de la 

Información y Recursos Tecnológicos (GIRT). 

 

 
La herramienta soporta tipologías de atención como: 
 

✔ Atención de requerimientos es el desarrollo de actividades y tareas con el fin de atender las 

solicitudes del usuario que no impliquen detención del servicio tecnológico, pero que requiere 

atención tan pronto sea posible y dentro del tiempo acordado. 

✔ Atención de incidencia es el desarrollo de actividades y tareas con el fin de restablecer el 
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✔ servicio indicado tan pronto sea posible y dentro de lo acordado o al menos proporcionar una 

respuesta clara y que refleje un diagnóstico fiable. 

Incidencias más recurrentes en la mesa de ayuda: 
 

✔ Equipos de cómputo (Sin Internet, equipo no enciende, disco lleno, equipo Lento, traslado de 

equipo 

✔ Impresión y digitalización (Configuración impresora, falla impresión, desconocimiento uso de 

impresora, atasco de papel, error de conexión, falla escáner 

✔ Telefonía: No ingresan llamadas, teléfono sin tono 

✔ Software: Configurar correo institucional, compartir calendario, firma de correo, eliminar spam, 

salida de correos externos, recepción o envío de correos, no se visualizan / reciben archivos 

adjuntos. 

✔ Antivirus: Bloqueo de páginas web, bloqueo de virus. 

✔ Office: Instalación, configuración, orientación en el uso 

✔ Copias de respaldo: solicitud de copias de seguridad, compartir carpeta de red, recuperar 

información 

✔ Configuración cuentas de usuario: Restablecer contraseña, credenciales para ingreso a 

Sistema administrativo, credenciales para ingreso a Sistema de Información Misional 

✔ Conectividad: acceso a Internet, problemas con acceso a las páginas en Internet, acceso a 

✔ Wifi. 
 
Análisis: 
 

La herramienta actualmente suple las necesidades para las cuales fue diseñada, se realizará un 

afinamiento a la herramienta a medida que se presente el desarrollo de esta de acuerdo a la 

necesidad de la entidad. 

 
F. SOFTWARE PLAN DE MEJORAMIENTO CHIE 

 
Es una herramienta de transferencia tecnológica basada en el framework ODOO, permite realizar 

seguimiento a los planes de mejoramiento del Instituto. 

 
Análisis: 

 
La herramienta CHIE al ser una transferencia tecnológica no cuenta con soporte técnico de fábrica 

para posibilitar su modificación y adecuación a las necesidades de la Entidad. continua presentando 

falencias por lo que se propone realizar la transición a otra plataforma como Suite Visión Empresarial 

SVE con la que cuenta la entidad 

 

G. DOMICILIO PLAZAS 

 

Software de domicilios para locatarios de las plazas distritales de mercado administradas por el 
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Instituto para la economía social IPES  

 

 
H. VEEAM BACKUP 

 
Es el software de protección de datos, backup, replicación y opciones de recuperación en ambientes 

virtualizados como Hyper-V. 
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7.2.4.1 Infraestructura 

 

Tabla 5 Infraestructura - Sede Administrativa 

 

 
 

7.2.4.2 Distribución general de servicios y servidores 

7.2.4.3 Tabla 6 Servicios de TI 
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7.2.4.4 Mapa de los servidores y la red 

Figura 7 Diagrama de red en la sede principal de IPES 
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7.2.4.5 Otras sedes 

 
Plazas de mercado: 

 
Tabla 7 Las direcciones de las plazas de mercado de Bogotá  

 

 Plaza Dirección Plaza 

 Quiriguá Calle 90 No. 91 – 52 

 Doce de Octubre Calle 72 No. 51 – 62 

 Fontibón Calle 19 No. 103 - 26/10 

 Kennedy Calle 42 No. 78M - 50 Sur 

 La Concordia Calle 14 No. 1 – 40 

 La Perseverancia Carrera 5 No. 30ª – 30 

 Las Cruces Calle 1F No. 4 – 60 

 Las Ferias Av. Rojas No. 74 – 52 

 Los Luceros Carrera. 17F No. 69ª - 32 Sur 

 El Restrepo Cra. 19 No. 18 - 51 sur 

 Samper Mendoza Carrera 25 No. 22ª – 73 

 San Benito Carrera 19C No. 50ª - 90 Sur 

 San Carlos Carrera 17F No. 69 – 32 Sur 

 El Carmen Dg. 49 sur No. 29ª – 07 

 Santander Calle 26 sur No. 30 – 51 

 Siete de Agosto Calle 66 No. 23 – 20 

 Trinidad Galán Carrera 60 No. 5 – 00 

 Veinte de Julio Carrera 6 No. 24 - 60 Sur 
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Adicionalmente el IPES cuenta con la Plaza BOYACÁ REAL (Carrera 68B No. 73ª – 45) que 
actualmente no tiene Servicios o infraestructura TI. 
 

Puntos Vive Digital: 
 

El IPES tiene a cargo Dos (2) Puntos Vive Digital (PVD) ubicados en los barrios de VERACRUZ 

situada en la localidad de Santa Fe de la ciudad de Bogotá y KENNEDY ubicada al suroccidente de 

la ciudad de Bogotá. 
 

Bodega 38: 

 
Una (1) sede conocida como Bodega 38 la cual está ubicada en el sector conocido como San 

Andresito de la 38 en la ciudad de Bogotá. 
 
Supercade Calle 13: 

 
Un puesto de trabajo, ubicado en el SuperCADE de la calle 13 en la ciudad de Bogotá. 
 

7.2.4.6 Red de comunicaciones 

A continuación, se relacionan los servicios de comunicación principales del IPES bajo contrato con el 
proveedor ISP, el cual está encargado de la gestión, operación, mantenimiento y soporte de estos. 

 
1. Sede Principal: 

 

✔ Canal dedicado a Internet de 100 Mbps 

✔ Canal (respaldo) a internet de 100 Mbps 

✔ Enlace E1 (telefonía) 

 
2. Sedes Alternas: 

a. Plazas de mercado 
 

✔ 18 plazas con canal dedicado a Internet de 30 Mbps 

✔ 18 WI-FI público para las Plazas de Mercado 

 
b. Puntos Vive Digital 

 

✔ 2 puntos Vive digital con canal dedicado a Internet de 10 Mbps 

 
c. Bodega la 38 

 

✔ Canal dedicado a Internet de 10 Mbps 

 
d. SuperCADE - Calle 13 



 

 

 

 

DOCUMENTO ESTRATÉGICO 

PLAN ESTRATÉGICO DE TECNOLOGÍAS 

DE INFORMACIÓN 

Código: PA03-DE-005 

Versión: 05 

Fecha: 28/01/2024 

 

FO-697   Página 55 de 98 

 V-02 
 

 

 

✔ Canal dedicado a Internet de 2 Mbps 

7.2.4.7 Equipos informáticos 

 

Como herramienta en los puestos de trabajo de los funcionarios y contratistas, la Entidad cuenta con 

equipos de escritorio y portátiles de diferentes características técnicas ya que estos se han venido 

adquiriendo paulatinamente a medida que se van quedando obsoletos y se hace la reposición, 

además por el crecimiento que ha tenido la Entidad ha sido necesario adquirir nuevos equipos. 
 

Se realizó el levantamiento del inventario de los equipos de cómputo con los que actualmente cuenta 

la entidad y se encontraron los siguientes equipos: 

 
Tabla 8 Inventario de los computadores en la entidad IPES 

 

Sede Total, equipos 

Sede Administrativa 328 

Plazas de mercado 20 

Puntos vive Digital 80 

Archivo Central 5 

Supercade calle 13 1 

Total general 434 

 

La gestión de los servicios tecnológicos se realiza de manera centralizada por el Proceso de Gestión 

de la Información y Recursos Tecnológicos (GIRT) de la Información a través de la mesa de ayuda y 

el mantenimiento de la infraestructura tanto preventivo como correctivo se hace con un tercero que 

presta estos servicios. 

 
Para el tema de canales dedicados y conectividad los servicios se gestionan mediante las mediciones 

que se realizan por las plataformas https://gestion.etb.net.co/ovportal/ y entuity network analytics 

(http://201.244.107.210:9090) donde se observa el comportamiento de los canales dedicados y el 

consumo de internet. Para el tema de monitoreo de red y servidores se cuenta con la herramienta 

Nagios que permite observar el estado de cada uno de los equipos. 

 

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de Arquitectura 

Empresarial, el dominio servicios tecnológicos, se realizó la verificación del estado actual de dicho 

dominio, acorde a los ámbitos y lineamientos definidos en el marco de referencia. El resultado de la 

verificación realizada se relaciona a continuación: 

https://gestion.etb.net.co/ovportal/
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La entidad debe definir un Plan de Arquitectura de Servicios Tecnológicos que, con foco en la capa   
física, incorpore las características técnicas de los elementos necesarios para cubrir la demanda 
tecnológica actual de la entidad, lo cual se logra con el cumplimiento de los Lineamientos del MRAE 
de MinTIC, referirse a la Guía G.ST.01 Guía del Dominio de Servicios Tecnológicos MinTIC 

 
Con respecto a la Evaluación frente a los lineamientos de MINTIC, en total, el cumplimiento del 
dominio de Servicios Tecnológicos se encuentra en un nivel de madurez básico con pro de mejoras 
en los ámbitos de Arquitectura De Servicios Tecnológicos, Operación de Servicios Tecnológicos, 
Gestión de la Calidad, Seguridad de los Servicios Tecnológicos y en Soporte De Los Servicios 

Tecnológicos. 

 
El análisis por ámbito es como sigue: 

 

✔ Con respecto al ámbito de Arquitectura de Servicios Tecnológicos se evidencia que la Entidad 

ha trabajado para llegar al objetivo deseado planteado por MinTIC, aún falta por trabajar en: 

 
● Lineamiento de los Elementos de intercambio de información, aunque se evidencia que 

existen diagramas de arquitectura de la Entidad, también se evidencian que algunos se 
encuentran desactualizados. 

 
● Lineamientos de la Gestión de los Servicios tecnológicos, aunque se evidencia un trabajo 

avanzado de este lineamiento se requiere trabajar en ejecutar actividades para minimizar los 
riesgos de indisponibilidad de los sistemas de información de la Entidad. 

 
● Lineamiento de Acceso a servicios en la Nube, se evidencia que la Entidad no tiene contratado 

servicios en la nube, debe evaluar la posibilidad de alojar los servicios misionales en la nube 
ya sea Hibrida, Privada o Pública. 
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● Lineamiento Tecnología verde, aunque se evidencia que la Entidad tiene lineamientos de 

contratación con terceros donde se especifica la disposición final de los residuos tecnológicos, 
se deben de realizar documentos alineados en el buen uso de residuos o partes de los 
dispositivos tecnológicos. 

 

✔ Con respecto al ámbito de Operación de Servicios Tecnológicos, aunque se evidencia que la 

Entidad ha trabajado para llegar al objetivo deseado planteamiento por MinTIC, aún falta por 

trabajar en: 

 
● Lineamiento Continuidad y disponibilidad de los Servicios tecnológicos que requiere ser 

divulgado, probado y actualizado periódicamente. 
 

● Lineamiento Alta disponibilidad de los Servicios tecnológicos, aunque algunos componentes 
de hardware se encuentren con alta disponibilidad se requiere que todos los componentes 
que presten o alojen los servicios misionales de la Entidad estén en esquemas de alta 
disponibilidad en todos los componentes de hardware y software como también se requiere la 
implementación efectiva del proceso de incidencia. 
 

● Lineamiento Capacidad de los Servicios tecnológicos, actualmente la Entidad no presenta un 
plan de la capacidad, por lo tanto, se requiere diseñar, desarrollar e implementar el plan de 
capacidad alineado con la Guía Gobierno Digital y el MinTIC, generando los procesos y 
mecanismos que permitan evaluar la capacidad de las plataformas que soportan los 
aplicativos. 

 

✔ En cuanto al ámbito Gestión de la calidad Y Seguridad de los Servicios Tecnológicos, se 

evidencia que la Entidad ha trabajado para llegar al objetivo deseado planteado por el MinTIC, 

aún falta por trabajar en: 

 
● Lineamiento Control de consumo de los recursos compartidos por Servicios tecnológicos, 

aunque existe una plataforma que monitorea la plataforma tecnológica, la Entidad no cuenta 
con procedimientos establecidos para la generación de reportes, análisis y evaluación en 
busca de fortalecer o actualizar las funcionalidades de los mecanismos de monitoreo y 
prevenir eventualidades en la operación. 
 

● Se recomienda a la Entidad adquirir un correlacionado de eventos con el fin de contribuir con 
la gestión preventiva de los servicios tecnológicos o Lineamiento Gestión preventiva de los 
Servicios tecnológicos, aunque existe una plataforma que monitorea la plataforma tecnológica 
de la Entidad, no se evidencia que exista un control y seguimiento a los informes generados 
por dicha plataforma por ende no se evidencian acciones preventivas hacia la plataforma 
tecnológica. 
 

● Lineamiento Respaldo y recuperación de los Servicios tecnológicos, aunque la Entidad 
actualmente tenga implementado el proceso de backup y restauración, se requiere que se 
realice un plan de trabajo mensual, trimestral o anual de los backup tomados durante el año 
para corroborar que los backup tomados son fiables, con la validación de la prueba de 
restauración y posterior validación por parte del administrador de las bases de datos o Sistema 
de información. Se debe plantear la necesidad de que los backup se han custodiados por un 
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tercero fuera de las instalaciones de la Entidad. Así mismos se deben diseñar y desarrollar 
formatos para las pruebas de los respaldos de información. 
 

● Lineamiento de Análisis de vulnerabilidades, aunque se evidencie que se han realizado 
análisis de vulnerabilidades sobre la plataforma tecnológica y que se hayan ejecutado las 
acciones de remediación, debe existir un plan donde se establezcan fechas para la realización 
de los análisis de vulnerabilidad. Se recomienda que se realicen cada dos meses y llevar 
control y seguimiento del mismo y definir un procedimiento formal de gestión de las 
vulnerabilidades de los servicios tecnológicos. Así mismo se deben definir las guías de 
aseguramiento (hardening) de la infraestructura de la Entidad. 
 

● Lineamiento de Monitoreo de seguridad de infraestructura tecnológica, aunque se evidencie 
que existe mecanismos que aseguran el monitoreo preventivo y correctivo de la plataforma 
tecnológica de seguridad, la Entidad debe de garantizar la implementación, divulgación, 
actualización, monitoreo y control de la matriz de riesgo. Así mismo se debe aprobar e 
implementar el procedimiento de gestión de eventos e incidentes de seguridad de la 
información y definir indicadores y reportes de seguimiento mensual. 

 

✔ Con respecto al soporte de los servicios tecnológicos, se evidencia que la Entidad ha trabajado 

para llegar al Objetivo deseado planteamiento por MinTIC, aún falta por trabajar en: 

 
 

● Lineamiento Acuerdos de Nivel de Servicios, aunque actualmente existe ANS firmados con 
los respectivos proveedores, dichos ANS no han sido divulgados a todos los usuarios de la 
Entidad, adicionalmente se requiere que estos ANS se actualicen con los diferentes 
proveedores que prestan los servicios respectivos sobre las plataformas que soportan los 
sistemas misionales, como también se realice control y seguimiento sobre la efectividad de 
estos acuerdos. 
 

● Lineamiento Mesa de servicio, aunque existe y se encuentra implementada y operando la 
mesa de servicio, la Entidad debe de realizar control y seguimiento de los procedimientos 
existente de la mesa de servicio, con la finalidad de fortalecer los mecanismos de soporte 
sobre la mesa de servicios obtenido una respuesta más eficiente hacia el usuario final y una 
atención por niveles de servicio adecuada. 

7.2.5 Gestión de Información 

 

La gestión de la información se define como un conjunto de actividades o procesos que permiten la 

obtención de la información y por los cuales se controla el ciclo de vida de la información desde la 

creación hasta su disposición final. Estos procesos incluyen las actividades tales como extracción, 

manipulación, depuración, acceso y distribución de la información con que cuenta la Entidad. El 

objetivo de la gestión de la información es garantizar su integridad, disponibilidad y confidencialidad. 

 
Mediante la gestión de la información se suministran los recursos necesarios para una buena toma 
de decisiones, se desarrollan nuevos conocimientos que permiten contar con calidad y eficiencia en 
los servicios y productos de la Entidad. 
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Se han planteado las siguientes actividades para una eficiente gestión de la información: 

✔ Identificar las necesidades de información que requieren los usuarios internos del IPES y 
atenderlas adecuadamente. 

✔ Gestionar los cambios permanentes en los sistemas de información, por requerimientos de 

normatividad o por mejora en los procedimientos propios de las funciones que realiza la Entidad. 

✔ Establecer las necesidades de información por parte de usuarios externos de la Entidad y realizar 

las actividades requeridas para atenderlas. 

✔ Administrar eficientemente los activos de información con que cuenta la Entidad y optimizar los 

recursos destinados para su mejoramiento. 

✔ Publicar conjuntos de datos abiertos de importancia para mejorar la gobernanza y la participación 
ciudadana 

✔ Definir procedimientos y políticas relacionados con la seguridad de la información. 

✔ Emprender iniciativas para la toma de decisiones basadas en datos, con la adquisición de 
herramientas que permitan crear informes y cuadros de mando. 

 
En relación con el habilitador Arquitectura, la evaluación de madurez correspondiente al dominio 

Gestión de información arroja los siguientes resultados para los siguientes ámbitos y lineamientos: 
 

 
 

 
De acuerdo a lo anteriormente descrito, la Entidad ha realizado grandes esfuerzos para realizar una 

adecuada gestión de la información, sin embargo, hace falta reforzar las siguientes debilidades 

identificadas: 

 
● No hay definido un ciclo de vida de la información en la entidad 

● No se observa una estructura organizacional definida hacia el gobierno de datos 

● Gran parte de gestión de la Información en la entidad no cuenta con la totalidad de los 

● procedimientos documentados 

● No hay procesos definidos para depuración, limpieza y tratamiento de datos 

● No existen políticas y procedimientos formales de auditoria sobre los componentes de 
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información 

● Un alto porcentaje de contratistas generan información que no es entregada oficialmente a 
la Entidad o no se registra correctamente en los sistemas de información. 

 
Una vez identificadas las debilidades, se realizan las siguientes recomendaciones que deben 

considerarse para permitir a la Entidad fortalecer su arquitectura de datos: 

 
● Formalizar los procesos y procedimientos y responsables para gobernar y gestionar el 

gobierno de información. 
● Definir un plan de calidad de la información que cubra las etapas, actividades, seguimiento y 

evaluación de los diferentes procedimientos que se deben realizar. 
● Identificar los mecanismos de evaluación y medición por medio de indicadores de calidad, 

actividades preventivas, correctivas y de mejoramiento continuo de la calidad de la 

información. 

● Definir la arquitectura de información por medio de un modelo de entidades y servicios de 

información que soporten los procesos estratégicos, misionales, y de apoyo. 

● Diseño, definición e implementación del catálogo o directorio de los componentes de 
información. 

● Se debe crear, administrar y gestionar el directorio de componentes de información, 

(Implementar y desarrollar herramienta como consulta única de las diferentes fuentes) 
 

Finalmente, las conclusiones respecto al dominio de gestión de la información son: 

 
 

● Respecto al dominio de Información, se observa, que aunque la Entidad realiza muchas 

actividades para cumplir los requerimientos de información que soportan los diferentes 

procesos de gestión, creación, administración, control y disposición de la misma, al 

relacionarlos con los requerimientos dados por el Marco de Referencia de Arquitectura 

Empresarial del MinTIC se evidencia que muchos no están formalizados, se realizan de forma 

parcial o no se han definido, por lo tanto es importante alinearse respecto a los lineamientos 

dados por el MinTIC. 

● Frente a los lineamientos con MinTIC la Entidad debe establecer, formalizar y documentar 

muchos de los procesos y procedimientos que están relacionados con la Arquitectura de 

Datos y el Modelo de Gobierno de los mismos. 

7.2.6 Gobierno de TI 

 
El Proceso de Gestión de la Información presenta la siguiente estructura con las funciones a cargo: 

 

 

 

 

Figura 8 Estructura de funciones 
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Gestión de la Información: Liderar la ejecución de actividades para la implementación, operación, 
mantenimiento y mejora de las tecnologías de Información y Comunicaciones TICS, en el Instituto 
para la Economía Social – IPES 

7.2.6.1 Infraestructura Tecnológica 

 
Servidores: Tareas de Administración, configuración, respaldo y seguimiento de servidores (físicos, 
virtuales) sobre los cuales se encuentra funcionando los sistemas de información de la entidad. 

 
Bases de Datos: Tareas de administración, configuración, mantenimiento y monitoreo de los motores 
de bases de datos (Oracle, SQL) sobre los cuales se encuentra la información institucional que se 

procesa en los sistemas de información misionales y administrativos (HEMI, GOOBI) . 

 
Comunicaciones – Networking: Tareas de configuración y administración de los equipos de 
comunicaciones (switches y enrutadores) que permiten la comunicación entre los equipos de los 
usuarios y los sistemas de información desplegados en los servidores de la entidad, así como también 
la administración de la red de datos de la entidad. 

 
WIFI: Tareas de configuración y administración de los equipos de comunicación inalámbrica que 
permiten la comunicación entre los equipos de escritorio y móviles de los usuarios y los sistemas de 
información desplegados en los servidores de la entidad. 

 
Sistemas Operativos: Tareas de instalación, configuración, administración, alta disponibilidad, 
mantenimiento y seguimiento de los sistemas operativos a nivel de servidores físicos y virtuales. 
 

Plataforma de Backups: Tareas de configuración y administración de la plataforma de backups de 

la información institucional. Tareas de restauración de información institucional. 
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Seguridad: Tareas de configuración y administración de la plataforma de seguridad (firewall) que 
garantiza la protección lógica de los activos de información institucional (sistemas de información, 
datos, programas) de amenazas informática provenientes de fuentes externas (internet, hackers, 
malware), así como, incluye las herramientas de seguridad informática a nivel de seguridad local 
sobre los equipos de cómputo institucionales. 

 
Almacenamiento SAN: Tareas de configuración y administración del espacio físico- lógico, que aloja 

la información institucional creada, procesada, modificada haciendo uso de la plataforma tecnológica 
de la entidad. (HEMI, GOOBI) 

 
Gestión de la Continuidad – RPO: Tareas de ejecución de pruebas de restauración (información, 
bases de datos, sistemas de información) en cumplimiento del plan de contingencia. 

7.2.6.2 Sistemas de Información 

 
Levantamiento de Requerimientos: Identificación de nuevas necesidades de usuario, frente a los 
sistemas de información misionales y administrativos. 

 
Análisis: Análisis de los requerimientos de usuario en aspectos críticos como: impacto, gestión del 
cambio, funcionalidades. Para garantizar que los ajustes suplen las necesidades. 

 
Diseño: Construcción de modelos y estructuras a nivel de bases de datos y aplicaciones 

 
Codificación – Desarrollo: Ajustes en el código fuente de los sistemas de información, conforme a 
las fases anteriores (requerimientos, análisis, diseño) 

 
Pruebas: Ejecutar el plan de pruebas funcionales de los desarrollos y nuevos paquetes de 
software. 

 
Puesta en Operación: Despliegue de ajustes a los sistemas de información. Despliegue de nuevos 
paquetes de software para suplir necesidades de usuario. 

 
Soporte Funcional Sistemas de Información: 
 

● Creación y Gestión de Usuarios 

● Disponibilidad de la aplicación 

● Corrección de errores 

● Capacitación 

● Solución de problemas 

● Sistemas de Hacienda Distrital y de entes control (SDQS, SIVICOF, DIAN, etc) 

● Tareas relacionadas con la administración de sistemas de información y atención de 
requerimientos de primer nivel para garantizar su disponibilidad. 
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7.2.6.3 Seguridad Informática 

 
● Modelo de Seguridad y Privacidad de la Información: Definir, implementar, operar, revisar, 

mantener y mejorar el Modelo de Seguridad y Privacidad de la Información, teniendo en 

cuenta las directrices del MINTIC y normas vigentes relacionadas con la seguridad de la 

información. 

 
● Sistema de Gestión de Seguridad de la Información: Realizar las tareas de consolidación, 

revisión, actualización, operación, mantenimiento y mejora del Subsistema de Gestión de 

Seguridad de la Información, en el marco del Sistema Integrado de Gestión. 

 
● Calidad: Participar en la ejecución de las actividades de gestión del Subsistema de Gestión 

de Seguridad de la Información, en cumplimiento de los lineamientos y directrices 

relacionadas con el Modelo Integrado de Planeación y Gestión de la entidad. 

 
Consolidar y controlar la documentación relacionada con las TICS (manuales, guías, 

procedimientos, formatos, etc.) 

 
● Comité de Sistemas y Seguridad de la Información: Preparar los componentes del 

Subsistema de Gestión de Seguridad de la Información que requieran la gestión de recursos 

(humanos, técnicos, financieros) y deban ser revisados y aprobados por los directivos que 

conforman el Comité. Apoyar la preparación y realización de las sesiones del comité en las 

cuales se toman decisiones encaminadas al fortalecimiento de la seguridad de la información 

en la entidad. 

7.2.6.4 Soporte Técnico 

 

 
● Proactivo 

o Antivirus 

o PC Secure 

o Actualizaciones sistema operativo y otros programas 

 

● Preventivo 
o Plan expectativa: Identificación de partes interesadas 

o Inducción TIC 

o Plan soporte preventivo 

 

● Correctivo
 

o Acuerdos de niveles de servicio – ANS 

o Cambio de atención al usuario 

o Base de Conocimientos 

o Estadísticas 
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o Plan de nuevos equipos y/o programas 

o Novedoso 

o Plan de nuevo hd y sw 

o Gantter - cronograma de actividades 

o Herramientas de Colaboración en línea – Google 

o Mesa de Servicios 

7.2.6.5 Contratación 

 
Servicios: Adelantar las actividades de diagnóstico, evaluación, seguimiento y monitoreo de servicios 
TICS, contratados con terceros, para identificar las necesidades tecnológicas del IPES, que 
garanticen la continuidad en la prestación de servicios críticos como Internet, impresoras, equipos de 
cómputo, recurso humano, custodia de medios, sistemas de información, seguridad perimetral y 
otros. 

 
Fases Contractuales: Construir estudios previos, estudios de mercado y estudios de sector con base 

en la identificación de las necesidades tecnológicas del IPES, para adelantar los procesos de 

contratación de servicios de tecnologías de información y comunicaciones. Adelantar actividades de 

cotización de componentes tecnológicos e invitación a proveedores de tecnología. Realizar el 

acompañamiento en la fase de publicación, ajuste de estudios previos, evaluación y selección de 

propuestas, audiencias de adjudicación. 
 

Plan de Supervisión: Realizar tareas de supervisión de contratos establecidos con terceros 
relacionados con TICS. 
Verificación del cumplimiento de obligaciones contractuales por parte de proveedores y de la 
entidad. 

Realizar actas de cumplimiento 

Realizar informes de seguimiento y cumplimiento. Realizar informes para pagos cuando sea 

requerido. 

7.2.6.6 Gestión Administrativa 

 
Planeación Estratégica: Realizar la planeación estratégica de tecnologías de información y 
comunicaciones teniendo en cuenta los requerimientos de usuario y el crecimiento de los sistemas y 
servicios informáticos de la entidad. 
 

Entes de Control: Realizar la atención de entes de control (internos, externos) en la ejecución de 
seguimiento y auditoria al Proceso de Gestión de la Información de la SDAE. 

Realizar informes de gestión y cumplimiento del área derivados de procesos de auditoria y solicitud 
de información. 

 
Comités TICS: Realizar actividades de preparación, acompañamiento y ejecución de sesiones de 
comités relacionados con las tecnologías de información y comunicaciones en la entidad y 

convocados por la Alta Consejería Distrital de TICS. 
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Seguimiento, monitoreo, medición: Realizar seguimiento, monitoreo y reporte a través de 

indicadores de gestión del proceso. 

Realizar seguimiento y monitoreo a la plataforma tecnológica y consolidar reportes del funcionamiento 

de la infraestructura tecnológica de la entidad. 

Liderar la construcción, consolidación y actualización de los documentos que soportan la operación 
informática de la entidad (manuales técnicos, manuales de usuario, guías, modelos, estructuras, 
procedimientos, formatos, etc.) 

 
Capacitación – Apoyo: Gestionar actividades de socialización y capacitación en tecnologías de 
información y comunicaciones a las diferentes áreas de la entidad. 

Realizar actividades de apoyo cuando sean requeridas 
 

En relación con el habilitador Arquitectura, la evaluación de madurez correspondiente al modelo 

Gobierno TI a partir del ejercicio de evidenciar el AS-IS de cumplimiento de los lineamientos del 

elemento modelo de Gestión de Gobierno de TI se evidencia el siguiente resumen: 

 

Valoración Dominios Modelo de Gestión Gobierno TI 

 
De manera gráfica así: 

Cumplimiento de Modelo de Gestión de Gobierno de TI 
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● Se debe definir una Estrategia de TI que esté alineada con las estrategias sectoriales, el Plan 

Nacional de Desarrollo, los planes sectoriales, los planes decenales - cuando existan- y los 
planes estratégicos institucionales. La estrategia de TI debe estar orientada a generar valor y 
a contribuir al logro de los objetivos estratégicos. 

● Según el Marco de Referencia del MinTIC, el PETI es parte integral de la estrategia de las 
instituciones y uno de los principales artefactos para expresarla, conformando su visión, 
estrategias y direccionando el resultado de un adecuado ejercicio de planeación, realizándose 
previamente a la definición de portafolios de proyectos y de un proceso de transformación que 
involucre tecnologías digitales. 

● Si bien es cierto la la Entidad cuenta con una buena iniciativa de PETI, este debe ser ajustado, 
actualizado, socializado y llevado a la práctica en cumplimiento de sus objetivos 

● Se debe identificar y definir las políticas y estándares que faciliten la gestión y la 
gobernabilidad de TI 

● Definir e implementar un esquema de Gobierno TI alineado con la estrategia misional y con el 
Modelo Integrado de Planeación y Gestión 

7.2.7 Análisis financiero 

 
Para financiar el funcionamiento e inversión en tecnología se ha realizado las siguientes 
inversiones, se contó con la siguiente ejecución: 

 
Tabla 9 Inversión en tecnología 

 

AÑO VALOR ESTADO 

2020 $ 2.829.243.243,00 Ejecutado 

2021 $ 1.044.631.487,75 Ejecutado 

2022 $ 1.250.010.908,00 Ejecutado 
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2023 $ 1.715.684.884,02 Ejecutado 

2024 $ 2.410.690.624,05 Proyectado 

 
Figura 9 Gráfica de Inversión en tecnología 

 

 

Teniendo en cuenta las diferentes modalidades de contratación, la planeación en cuanto a la 
adquisición de herramientas y servicios tecnológicos se realiza teniendo en cuenta los precios más 

competitivos del mercado, realizando un análisis de mercado y comparando precios en los acuerdos 

marco y mediante cotizaciones a proveedores. 

 

Para usar los recursos de TI de manera efectiva y eficiente, controlando de esta manera el coste de 

TI se realiza un ejercicio de análisis de las necesidades reales de la Entidad, no se trata de atender 

todas las solicitudes que llegan al área mediante la adquisición, sino buscando entre las herramientas 

y soluciones disponibles como suplir con las necesidades o incluirlas dentro de un proyecto o contrato 

que se encuentre vigente, para no incurrir en sobrecostos y gastos innecesarios por la ineficiente 

utilización de los recursos disponibles. 

 
 
7.3 ENTENDIMIENTO ESTRATEGICO 

 

7.3.1 Modelo operativo 

7.3.1.1 Estructura del sector distrital 

 

 
En el contexto distrital, el Instituto para la Economía Social - IPES, pertenece al sector Desarrollo 
Económico, Industria y turismo - Descentralizado Adscritas, junto con el Instituto Distrital de Turismo. 
 



 

 

 

 

DOCUMENTO ESTRATÉGICO 

PLAN ESTRATÉGICO DE TECNOLOGÍAS 

DE INFORMACIÓN 

Código: PA03-DE-005 

Versión: 05 

Fecha: 28/01/2024 

 

FO-697   Página 68 de 98 

 V-02 
 

 

A continuación, se presenta el organigrama Distrital8 de acuerdo con lo establecido por la Alcaldía 
Mayor de Bogotá D.C.5 
 

Figura 10 Estructura General del Distrito Capital 

 

 

 

 

 

7.3.1.2 Estructura organizacional del Instituto para la Economía Social 

 
 
La estructura Instituto para la Economía Social – IPES es la siguiente: 
 

 

 

 

Figura 11 Estructura de organigrama de IPES 

 
 

 

 
5 “Consulta Orgánica por Entidad." https://www.alcaldiabogota.gov.co/sisjur/organica/tabla.html. Se 

consultó el 23 dic. 2020 
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El Proceso de Gestión de la Información y Recursos Tecnológicos según el MAPA PROCESOS 

2022 

 

 
En el Sistema de Gestión de la Calidad, el Proceso de Gestión de la Información se encuentra 
dentro de los procesos de apoyo como se observa a continuación: 

 
 
 

7.3.1.3 Plan estratégico del Instituto para la Economía Social. 
 

Los objetivos estratégicos clave en el tema tecnológico los cuales son la meta para cumplir dentro 
de la vigencia 2020 -2024 son los siguientes: 
 

Tabla 10 Objetivos estratégicos para 2020 - 2024 

 

Nº PERSPECTIVA OBJECTIVO 2024 - 2028 ESTRATEGIA  
FORMULA DEL 

INDICADOR  
META 

1 PROCESOS  

Mejorar la seguridad de la 
información en la entidad 
para fortalecer   la 
protección de los activos de 
información y servicios 
tecnológicos del instituto   

Fortalecer la gestión de la 
Seguridad de la Información 

Número de Documentos 
actualizados del 
PROCESO DE GESTIÓN 
DE LA INFORMACIÓN Y 
RECURSOS 
TECNOLOGICOS 
actualizados 

40 
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2 DISPOSITIVOS 

Mejorar la Infraestructura 
Tecnológica a fin de 
mejorar la los servicios, y la 
seguridad informática del 
Instituto  

Fortalecer la Infraestructura 
tecnológica y los servicios 
que apunten a la mejora y la 
continuidad del negocio del 
IPES  

Número de actividades de 
Contingencia para la 
infraestructura 
tecnológica del IPES a 
nivel de servidores 

4 

3 DESARROLLOS 

Mejorar los servicios 
internos y externos a través 
de los sistemas de 
información que dispone la 
entidad  

Fortalecer los Sistemas de 
Información de la Entidad 
(HEMI, GLPI, Sistema de 
Información Administrativo 
y Financiero, entre otros)  

Número Documentos 
Informes de 
fortalecimiento del 
Sistemas de información 
de la entidad 

20 

4 DESARROLLOS 

Incrementar el uso de 
tableros de análisis de 
datos para la toma de 
decisiones del Instituto  

Fortalecer las tecnologías 
emergentes que permitan 
responder a diferentes 
necesidades y 
requerimientos de gobierno 
digital del Instituto Para la 
Economía Social IPES tales 
como Analítica de Datos, 
Robótica (Chat Bot), 
Ciberseguridad,  Entre 
Otros)  

Número Documentos de 
fortalecimiento de las 
tecnologías emergentes 

12 

5 PROCESOS  

Implementar las 
recomendaciones producto 
de la consultoría con el fin 
de seguir los lineamientos 
expuestos en el Marco de 
Referencia MRAE de 
MinTics  

Fortalecer la capacidad 
institucional requerida para 
prestar servicios de calidad 
mediante el uso adecuado 
de las TIC, bajo los 
lineamientos expuestos en 
el Marco de Referencia 
MRAE del Ministerio de 
Tecnologías de la 
Información y las 
Comunicaciones y demás 
recomendaciones producto 
de la consultoría en 
Arquitectura Empresarial en 
el IPES  

Número de acciones y/o 
recomendaciones 
implantadas de la 
consultoría de 
arquitectura empresarial 

24 

 

7.3.2 Necesidades de información 

 
Se busca facilitar la implementación de los lineamientos del Marco de referencia de AE para la gestión 

de TI, relacionados con la administración del directorio de flujos de información o mapa de 

información. 

 
El levantamiento de los flujos de información de sebe realizar a partir de la separación lógica de la 

información que apoya la Entidad. Teniendo en cuenta la información que proviene de otras 

Entidades, sectores, personas (que en adelante se llamarán actores). La separación lógica se debe 

realizar a nivel de información entrante y saliente. 

7.3.3 Alineación de TI con los procesos 

 
Los procesos que tiene establecido IPES para cumplir en forma óptima sus actividades tanto 

misionales como de apoyo, son soportados por los procesos de TI. Tomando como referencia el 

mapa de procesos de la Entidad, a continuación, se muestra la matriz donde se asocia cada proceso 

con los sistemas de información implementados: 
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Tabla 11 Procesos de los Sistemas de Información 
 

NOMBRE DE PROCESO RECURSO TECNOLÓGICO QUE LO SOPORTA 

PLANEACIÓN ESTRATÉGICA Y TÁCTICA 

GOOBI (sistema administrativo y financiero) 

- Intranet 
- Portal Web 

- HEMI (Herramienta Misional) 

Correo electrónico – herramientas trabajo 
colaborativo WORKSPACE 

- Mesa de ayuda 
- Software plan de mejoramiento CHIE 

GESTIÓN DE COMUNICACIONES 

GOOBI (sistema administrativo y financiero) 
- Intranet 

- Portal Web 
Correo electrónico – herramientas trabajo 
colaborativo WORKSPACE 

- Mesa de ayuda 

- Carteleras digitales 
- Suite Adobe 

GESTIÓN DE TALENTO HUMANO 

GOOBI (sistema administrativo y financiero) 
- Intranet 

- Portal Web 
Correo electrónico – herramientas trabajo 
colaborativo WORKSPACE 

- Mesa de ayuda 
Software generación de desprendibles de pago 

GESTIÓN DE RECURSOS FINANCIEROS 

Órdenes de Pago y Gestión de Tesorería - SAP 
(BOGDATA) 

- Sistema de Presupuesto Distrital - SAP (BOGDATA) 
- GOOBI (sistema administrativo y 

financiero) 
- Intranet 

- Portal Web 
Correo electrónico – herramientas trabajo 
colaborativo WORKSPACE 

- Mesa de ayuda 

GESTIÓN JURÍDICA 

GOOBI (sistema administrativo y financiero) 
- Intranet 

- Portal Web 
- Correo electrónico – herramientas trabajo 

colaborativo WORKSPACE Mesa de ayuda 
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GESTIÓN DE LA INFORMACIÓN Y 

RECURSOS TECNOLÓGICOS 

GOOBI (sistema administrativo y financiero) 
- Intranet 

- Portal Web 
- HEMI (Herramienta Misional) 

Correo electrónico – herramientas trabajo 
colaborativo WORKSAPACE 

- Mesa de ayuda 
- VEEAM Software backup y respaldo. 

- Active Directory 
- Plataformas de seguridad (PCsecure, Antivirus, 

Firewall) 
- Hyper-v virtualización 

- Nagios 

EVALUACIÓN INTEGRAL 

GOOBI (sistema administrativo y financiero) 
- Intranet 

- Portal Web 

- HEMI (Herramienta Misional) 
Correo electrónico – herramientas trabajo 
colaborativo WORKSPACE 

- Mesa de ayuda 

- Software plan de mejoramiento CHIE 
- Suite Visión Empresarial SVE 

 

Los procesos de negocio más críticos que depende de TI son PROCESOS MISIONALES, GESTIÓN 
DE RECURSOS FINANCIEROS y la GESTIÓN JURÍDICA Y DE CONTRATACIÓN 

 
7.4 MODELO DE GESTIÓN DE TI 

 
El Marco de Referencia de Arquitectura Empresarial para la Gestión de TI propuesto por el Min Tic 

define seis dominios: Estrategia TI, Gobierno TI, Información, Sistemas de Información, Servicios 

Tecnológicos y Uso y Apropiación. 

 
En la siguiente imagen se pueden observar todos los dominios del Marco de Referencia de 
Arquitectura Empresarial para la Gestión de TI: 
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Figura 12 Dominios del Marco Referencia de Arquitectura Empresarial 

 

Fuente : Min TIC – acompañamiento formulación del PETI 
 

     Aplicando el Modelo De Valoración De Madurez, se obtiene que actualmente la Entidad, tiene un 
valor 0, es decir un nivel de madurez “No existente, carencia del proceso” con un porcentaje de 
avance aplicable a un intervalo del 0% al 10%, de acuerdo con la siguiente descripción: 
 

      

7.4.1 Estrategia de TI 

 
Para instaurar en el IPES un modelo de gestión de TI eficiente basado en Arquitectura Empresarial, 
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que contemple los planes estratégicos Sectorial, Institucional (PEI) y de TI (PETI), es importante 

plantear las Estrategias de TI. A continuación, se plantean las Estrategias y/o Metas de TI para la 

Entidad: 

 
● Instaurar un modelo de gestión de TI efectivo que identifique y priorice las necesidades de 

transformación de la Entidad, con el objetivo de generar soluciones integrales y articuladas, 

que permitan optimizar los procesos misionales y generar servicios de información 

asegurando su integridad, disponibilidad y confidencialidad, para atender la necesidad de los 

diferentes públicos de la Entidad, mediante un modelo de gestión basado en Arquitectura 

Empresarial. 

 

Los siguientes son las mejores prácticas asociadas al dominio de estrategia de TI que puede 

adoptar la Entidad: 

 
Tabla 12 Mejores prácticas asociadas al dominio de estrategia de TI 

 
 

 
Fuente: Guía Mejores prácticas - Estrategia TI - MINTIC 

 

● Administrar, soportar y mantener disponible el portafolio de servicios de TI del IPES, para 
mantener disponible la plataforma tecnológica que soporta la operación de la Entidad, 
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atendiendo y resolviendo de manera oportuna los requerimientos y necesidades de TI, con 
base a las mejores prácticas y estándares internacionales, para la gestión de tecnologías de 
información. 

 
● Ejecutar el portafolio de proyectos de TI que permita materializar las soluciones integrales y 

articuladas generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles 
aceptables en términos de alcance, tiempo, costo y calidad requeridos por la Entidad para 
apalancar el logro de metas y objetivos Institucionales y Sectoriales. 

 
● Establecer políticas y lineamientos que direccionen la toma de decisiones en cuanto a 

infraestructura tecnológica, tecnologías, arquitecturas de referencia, gobierno de TI, 
seguridad, arquitectura empresarial, desarrollo y mantenimiento de aplicaciones, servicios de 
TI, mejores prácticas, métodos, uso y apropiación de TI. 

 
Alineación de la estrategia de TI con la estrategia de la institución pública 

 
A continuación, se describe la visión estratégica de las tecnologías de la información en la entidad la 

cual se ha alineado a los planes estratégicos a nivel institucional sectorial y distrital, con el propósito 

de ser un habilitador tecnológico de la planeación estratégica planteada por el IPES en su plan 2020-

2024. 

 
Tabla 13 Procesos de los Sistemas de Información 

 

Objetivo 
Estratégico IPES 

 
Estrategia de TI 

Facilitar el acceso a las ofertas y 
alternativas de generación de 
ingresos en el público de Bogotá. 

Diseño del portal de oferta y demanda autogestionado e integrado 
con la herramienta Misional HeMi que permita la visualización de 
ofertas de servicio y el registro en ellas a los ciudadanos 
previamente caracterizados. 

Aprendizaje y  
Crecimiento mediante la mejora 
de capacidades para gestión 
orientada a resultados 

Implementación de un sistema de gestión del conocimiento 
interorganizacional con repositorio de información, Cuadro de Mando 
Integral, Gestión de proyectos, Gestión de la innovación abierta a 
través de comunidades Repositorios de Información y 
Administración de Contenidos, Desarrollo de espacios para 
colaborar y compartir conocimientos. 

Disminuir la relación de 
dependencia de los gastos 
recurrentes respecto del 
presupuesto de la entidad 

Optimizar en el software administrativo y financiero los reportes y 
procesos de manera que sea posible contar con una información 
presupuestal confiable, íntegra y disponible para la Dirección y las 
Subdirecciones. 
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Mejorar la toma de decisiones de 
la entidad mediante la 
combinación de herramientas 
para recopilar, almacenar, 
acceder y analizar los datos de 
negocio. 

Creación de modelos de inteligencia de negocios (BI) que entreguen 
a los equipos estratégicos, tácticos y operativos información 
actualizada y de primera mano para fortalecer los procesos de toma 
de decisiones. 

Mejorar el nivel de alineamiento 
estratégico entre los procesos 
misionales y los de apoyo. 

Optimizar la calidad, disponibilidad e integridad de los datos 
almacenados en la Herramienta HeMi realizando una depuración de 
los datos registrados en la herramienta misional HeMi, la 
reconstrucción de la integridad referencial del modelo E-R. 
Capacitar a los usuarios de apoyo y misionales en el correcto uso de 
la herramienta HeMi para incentivar su uso y contar con una fuente 
de información actualizada. Capacitar a líderes de misionales en la 
explotación del repositorio construido para inteligencia de negocios. 
Construir tableros de control que le permitan tanto a los líderes de 
procesos misionales como al personal de apoyo conocer y hacer 
seguimiento del avance en sus metas propuestas basados en la 
información registrada en las plataformas misionales. 
Habilitar tableros de control para facilitar a directivos y gerentes la 
visualización de avance en las metas propuestas para facilitar la 
toma de decisiones basadas en información. 
Brindar apoyo tecnológico a la gestión de documentos 
electrónicos. 

 

7.4.2 Gobierno de TI 

 

 
 
A continuación, se plantean las estrategias para el dominio de Gobierno de TI para la Entidad: 

 
● Diseñar e implementar esquemas de gobernabilidad de TI, fortaleciendo o implementado 

nuevos estándares de la industria asociados al dominio de Gobierno de TI como son:  
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Tabla 14 Guía Mejores prácticas – MINTIC 
 

 
Fuente: Guía Mejores prácticas – Gobierno de TI - MINTIC 

 
● Con el fin de establecer una adecuada segregación de funciones y establecer independencia 

entre la planeación y la gestión de TI de la Entidad, se propone la siguiente estructura 

organizacional para el Proceso de Gestión de la Información: 

 
 

7.4.3 Gestión de información 

 
La gestión de la información se usa para responder a las necesidades de la Entidad, ya sea para 

tomar decisiones, para los procesos o para los grupos de interés con quien comparte información. 

 

Para apoyar las decisiones en la Entidad, basadas en la información que se extrae de las fuentes 

habilitadas, es necesario fomentar el desarrollo de la capacidad de análisis en los servidores de la 

Entidad que definen las políticas, estrategias y mecanismos de seguimiento, evaluación y control. 

 
Estos mecanismos para dicho proceso deben contar con herramientas orientadas al seguimiento, 

análisis y a la presentación y publicación de información según sus ciclos de vida y de acuerdo con 

los diversos públicos o audiencias. La gestión de la información debe tener en cuenta las siguientes 

premisas: 

 
● Información desde la fuente única 
● Información de calidad 
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● Información como bien público y en tiempo real (datos abiertos) 

 
A continuación, se plantean las estrategias para el dominio de Gobierno de TI para la Entidad: 

 
● Diseñar e implementar esquemas de gobierno del dato, fortaleciendo o implementado 

nuevos estándares de la industria asociados al dominio del Dominio de información como 
son: 
 

Tabla 15 Procesos de los Sistemas de Información 
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Fuente: Mejores prácticas del Dominio de Información – MRAE 

 
● Definición y construcción de los elementos mínimos que permitan establecer el conocimiento, 

control y gestión de la Arquitectura de Información de la Entidad propuestos en las guías del 
marco de referencia de arquitectura empresarial: 

 
Tabla 16 Mejoras de los lineamientos de Gestión de Información 

 

Lineamiento Estado Mejoras/entregables 
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LI.INF.0 1 50% 
Acta de designación del responsable de gestión de información 
Estrategia de gestión de información 
Portafolio de proyectos de gestión de información 

LI. INF.02 50% Plan de calidad de los componentes de información 

LI. INF.03 0% 

Documento de Identificación de datos maestros e información 
Documento de análisis de datos maestros Documento de 
perfilamiento de datos maestros, información 
y función pública Documento de gobernabilidad de información 

LI. INF.04 0% 

Política de manejo de documentos electrónicos Inventario de 
datos georreferenciados 
Matriz de cumplimiento de la normatividad, estándares de 
Infraestructura Colombiana de Datos Espaciales (ICDE), 
lineamientos de política de información geográfica y demás 
instrumentos vigentes que rijan la información geográfica según 
el Comité Técnico de Normalización. 

LI. INF.05 0% Mapa de intercambio de información 

LI. INF.06 100%  

LI. INF.07 100% Directorio de componentes de información 

LI. INF.08 100% 
Publicación de los servicios de intercambio de componentes de 
información 

LI. INF.09 40% Matriz de canales de acceso por componente de información 

LI. INF.10 100%  

LI. INF.11 0% Acuerdo de intercambio de información 

LI. INF.12 0% 
Repositorio de Datos reglas de unificación y nivelación de datos 
entre sistemas 

LI. INF.13 100% Hallazgos en el acceso a los componentes de información 

LI. INF.14 100% 
Matriz de cumplimiento de las políticas y procedimientos de 
protección de información 
Directorio de Metadatos 

LI. INF.15 50% Auditoría y trazabilidad de componentes de información 
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7.4.4 Sistemas de información 

 
Para apoyar los procesos misionales y de apoyo, es importante contar con sistemas de información 

que se conviertan en fuente única de datos útiles para la toma de decisiones en todos los aspectos; 

que garanticen la calidad de la información, dispongan recursos de consulta a los públicos de interés, 

permitan la generación de transacciones desde los 

procesos que generan la información y fáciles de mantener. Que sean escalables, interoperables, 
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica. 

 
A continuación, se plantean las estrategias para el dominio de sistemas de información para la Entidad: 

 
● Se deben fortalecer los sistemas de información actuales como son el sistema administrativo y 

financiero y el sistema misional de acuerdo a las observaciones del marco de referencia de 

arquitectura empresarial, lograr mayor utilización de las herramientas y evitar en lo posible que 
se generen fuentes de información alternas a estas herramientas. 

 
● Se busca contar con un sistema de analítica de datos que permita la consolidación de 

información y su análisis para realizar un seguimiento de los indicadores manejados por la 
Entidad, así como el seguimiento de las iniciativas ejecutadas y su impacto en los indicadores 

permitiendo tomar decisiones que tengan un mayor alcance en el mejoramiento en la gestión a 
cargo del IPES. 

 
● Las solicitudes de soporte que se presenten tendrán un canal de atención definido dentro de la 

Entidad que garantizará que se cumpla con los niveles de servicio óptimos para los usuarios. 

 
Soporte técnico de primer nivel: Este nivel recibirá los reportes de los usuarios, documentara cuál es 
la naturaleza del problema que se identificó y se encargará de la ejecución de soluciones prestablecidas 
enfocadas en problemas básicos de configuración o uso del sistema de información. 

En caso de no encontrar solución con los procedimientos establecidos o identificar que el problema 
no puede ser solucionado por dichos procedimientos este se escala al siguiente nivel. Soporte 
técnico de segundo nivel: Este nivel recibirá las solicitudes que no pudieron ser solucionadas por el 

primer nivel de soporte, el segundo nivel está conformado por profesionales que cuentan con el 
conocimiento específico y experiencia en la solución de inconvenientes sobre los sistemas de 
información de la Entidad. 

Soporte técnico de tercer nivel: Este nivel recibirá problemas de sistemas de información que 
requieren un nivel de análisis de información avanzado. En este nivel se generarían cambios sobre la 
implementación de los sistemas de información o se determinaría la complejidad de ajustar el cambio 

como parte del proceso de mantenimiento de software dentro de la Entidad. 

7.4.5 Modelo de gestión de servicios tecnológicos 

 
Para disponer los sistemas de información es necesario desarrollar la estrategia de servicios 

tecnológicos que garantice su disponibilidad y operación. La gestión de tecnología debe proveer un 

servicio permanente que beneficie a todos los usuarios, tanto internos como externos. 
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La gestión de los siguientes elementos garantiza la prestación de los servicios tecnológicos: 

 
● Suministro, administración y operación de infraestructura tecnológica y de sistemas de 
● información. 
● Alta disponibilidad para una operación continúa. 
● Servicios de soporte técnico a los usuarios. 
● Seguridad 

 
La estrategia de servicios tecnológicos contempla el desarrollo de los siguientes aspectos: 

 
● Arquitectura de infraestructura tecnológica 
● Procesos de gestión: capacidad, puesta en producción y operación 

● Servicios de conectividad 

● Servicios de administración y operación 
● Soporte técnico y mesa de ayuda 
● Seguimiento y auditorías 
● Componente de seguridad 

 
Los cuales se deben reforzar de acuerdo a las guías del componente servicios tecnológicos del Marco 
de Referencia Arquitectura Min Tic https://www.mintic.gov.co/arquitecturati 
 

Criterios de calidad y procesos de gestión de servicios de TIC 

 
La atención al cliente en una actividad constante que amerita para mejorar la percepción de los usuarios 
en base a los servicios que se prestan. 

 
Dado a lo anterior a continuación se recomiendan realizar como mínimo las siguientes acciones con la 

finalidad de abordar una gestión de monitoreo de la calidad de los servicios: 

 
Fase 1: Obtención de las opiniones de los Usuarios  

Fase 2: Evaluar los servicios ofrecidos a los usuarios.  
Fase 3: Realizar mejoras a los servicios ofrecidos. 

7.4.6 Uso y Apropiación 

 
En el componente de Uso y Apropiación se determinó que es prioritario la implementación de un 

proceso estratégico de Uso y Apropiación con el cual se garantice la adopción y aprovechamiento de 

los proyectos propuestos en el Mapa de Ruta. Este proceso permitirá diseñar Estrategias de Uso y 

Apropiación que permita la movilización de los grupos de interés en favor de las iniciativas de TI, permita 

fortalecer la confianza y el compromiso de los interesados en la estrategia definida mediante 

involucramiento, formación, gestión del cambio y monitoreo permanente. 

 

Este proceso se determina en 4 etapas, alineado al Marco de referencia de Arquitectura y a los 
lineamientos de la estrategia Gobierno Digital. 
 

https://www.mintic.gov.co/arquitecturati
https://www.mintic.gov.co/arquitecturati
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1. Definir la Estrategia de Uso y Apropiación 
Diseñar la Estrategia de Uso y Apropiación de la Entidad que permita la movilización de los grupos 
de interés en favor de las iniciativas de TI, alcanzando las transformaciones requeridas por el 

Instituto. 

 

2. Construir la Matriz de Interesados 
Clasificar y priorizar los grupos de interés impactados con la implementación de las iniciativas de 
TI, lo cual será un factor clave para cumplir con la Estrategia de Uso y Apropiación. 

Los posibles roles de involucramiento dentro de la Estrategia de adopción son: 
● Patrocinador: contribuyen a que las entidades apropien y acepten del Marco de Referencia 
● de Arquitectura para la gestión de TI. 
● Agente de cambio: líderes del cambio. 
● Impactado: principales afectados por el cambio. 
● Multiplicador: contribuyen a la promoción del cambio y su divulgación, sin que 

necesariamente sean impactados por el Marco de Referencia de arquitectura para la gestión 
de TI. 

 

3. Involucrar y Lograr el Compromiso de todas las Partes Interesadas 
A partir de la identificación y clasificación de los grupos de interés, debe definir un esquema de 
incentivos que motiven a la adopción de proyectos de TI. 

 

4. Definir el esquema de Incentivos, Reconocimiento o Formación 
Identificar los grupos homogéneos en función del rol que representan en la implementación de la 
iniciativa TI, para lo cual se debe emplear una matriz de Interesados identificando los grupos 
homogéneos y perfiles formativos. 
Una vez identificados los perfiles formativos, diseñar un plan de entrenamiento que desarrolle las 
habilidades necesarias en los grupos de interés, para abordar la implementación de la iniciativa TI. 

 

5. Preparar y Desarrollar las Actividades de Gestión de Cambio Estructurar un plan de gestión 
del cambio. 

 
6. Evaluar el nivel de adopción de las Nuevas Tecnologías 

Aplicar los indicadores establecidos en el presente procedimiento para evidenciar la debida 
adopción de las nuevas tecnologías de información. 

Adicionalmente, deberá documentar la evaluación con los siguientes documentos: 
● Evidencia aplicación periódica de indicadores. 
● Análisis de resultados de aplicación de indicadores 

 

7. Evaluar los posibles Impactos Generados por los Proyectos de Ti 

Hacer un análisis de los efectos generados del cambio y documentarlos adecuadamente. 

 

8. Asegurar la Sostenibilidad de los cambios alcanzados con los Proyectos De Ti 
Estructurar la estrategia que permita asegurar que las transformaciones, resultado de la 
implantación de los proyectos de TI, tienen continuidad en la institución, hasta formar parte de su 
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cultura organizacional. 
 

9. Definir e Implementar las acciones de Mejora que se requieran 

Establecer acciones de mejora teniendo en cuenta el análisis de resultados de la aplicación de 
indicadores de Uso y Apropiación. 
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7.5 MODELO DE PLANEACIÓN 

7.5.1 Lineamientos y/o principios que rigen el Plan Estratégico de TIC 

 
La formulación del PETI requiere de una serie de insumos necesarios de tal manera que el producto 

resultante se encuentre adecuadamente alineado a cada uno de ellos. En la siguiente tabla se resumen 

estos insumos. 

 
Tabla 17 Formulación del PETI 

 

FUENTE INSUMO 

Plan de Desarrollo Distrital - PDD 
Alineación del Plan de Desarrollo Distrital al 
Proyecto de Inversión 

Proyecto de Inversión 
Componentes 
Objetivos 
Metas 

Planeación Estratégica 
Objetivos Estratégicos 
Líneas de Acción 
Integración con proyectos de otras dependencias 

Requerimientos externos para la 
definición y estructuración del PETI 

Ministerio de las TIC 
Comisión Distrital de Sistemas - CDS 

7.5.2 Estructura de actividades estratégicas 

De acuerdo con la metodología propuesta por el Ministerio de Tecnologías de la Información y las 
Comunicaciones, se detalla a continuación el catálogo de iniciativas de transformación: 

 
Tabla 18 Iniciativas de transformación de SDAE 

 

 
 

 

● Gobierno de Datos y definición de datos maestros: ¨Para tener un mejor control de toda la 
información en la Entidad. 
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● Integración de Información: Se pretende hacer un mejor uso de la información que se tiene 
con los sistemas de información. 

● Racionalización de Sistemas de Información: Se pretende dar un mayor alcance a los sistemas 
de información que se tienen y buscar mejorar e intégralos para dar el beneficio en cuanto a 
información para la toma de decisiones. 

● Trámites y Servicios al Ciudadano: Se mejoran los servicios que se prestan a la ciudadanía y 
con esto dar cumplimiento a Gobierno Digital. 

● Datos Abiertos: Se desarrollará un plan para determinar qué datos se pueden abrir para dar un 
mejor aprovechamiento a estos y poder generar información útil a las demás entidades y a la 
ciudadanía. 

● Seguridad de la Información: Se dará continuidad a la política de seguridad de la información 
construida y se mantendrá el fortalecimiento de la seguridad. 

7.5.3 Plan maestro hoja de ruta 

 
A continuación, se muestra la hoja de ruta para la implementación de las iniciativas de TI que 
contempla el presente plan estratégico de TI, así: 

 
Tabla 19 Plan maestro para las iniciativas de TI 

 

 
 

7.5.4 Proyección de presupuesto área de TI 

Para la vigencia 2023 el Proceso de Gestión de la Información y recursos tecnológicos presentó la 
siguiente proyección en su presupuesto: 

 
Tabla 20 Proyección de presupuesto área de TI

De acuerdo a los datos históricos de la ejecución presupuestal, se proyectan los siguientes 
valores de inversión: 

Tabla 21 Históricos y Proyección de Ejecución Presupuestal 

AÑO VALOR ESTADO 

2020 $ 2.829.243.243,00 Ejecutado 

2021 $ 1.044.631.487,75 Ejecutado 

2022 $ 1.250.010.908,00 Ejecutado 
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2023 $ 1.715.684.884,02 Ejecutado 

2024 $ 2.410.690.624,05 Proyectado 

 

7.5.5 Plan de intervención sistemas de información 

 
El Instituto para la Economía Social - IPES cuenta con varios sistemas de información los cuales 

se detallaron en la sección 7.4.4 Sistemas de Información, para los cuales se contempla el 
siguiente plan de intervención: 

Tabla 22 Plan de Trabajo de Sistemas de Información 

 

SISTEMA DE 

INFORMACI ON 

INTERVENCI ON 

(CREAR, MANTENER, 
MEJORAR, ELIMINAR) 

 
ACCIONES 

Herramienta 
Misional HEMI 

Mejorar 

Realizar mejoras en cuanto a la 
arquitectura de la herramienta, 
depuración de base de datos, 
levantamiento de información para incluir 
nuevas funcionalidades de acuerdo con 
la necesidad de la Entidad. 

Sistema 
Administrativo y 
financiero GOOBI 

Mejorar Realizar mejoras de acuerdo con las 
necesidades de la Entidad. 

Suite Visión Mejorar 

Despliegue de una nueva herramienta 

que permita llevar a cabo de manera 

más eficiente los procesos que adelanta 

el grupo de planeación - MIPG 

Software Analítica 
de datos 

Crear y Mejoras 

Mejorar los tableros Existentes y crear 

nuevos para analítica de datos, la cual 
permita tomar decisiones de manera 
oportuna y confiable. 

GLPI Mejorar 
Mejorar en mas soluciones de servicios 

internos de la entidad  
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Portal web 
Mejorar 

Migración de Gestor de contenidos de 
Joomla a Drupal  

 

7.5.6 Plan de proyectos de servicios tecnológicos 

 
De acuerdo con la sección 7.5.3 Plan maestro hoja de ruta, se detallan a continuación cada uno 
de los proyectos planteados: 

 
Tabla 23 Plan de Servicios Tecnológicos 

 

ALCANCE:  2020 - 2024 

PROYECTO: Cumplimiento a la política gobierno digital 

OBJETIVO: 
*Fortalecer las actividades contempladas en los dominios de arquitectura 
de TI propuesta por el Min Tic. 

 

ALCANCE:  2020 - 2024 

PROYECTO: Fortalecimiento de la seguridad de la información 

OBJETIVO: 
* Fortalecimientos en el índice de madurez del modelo de Seguridad y 
privacidad de la información 

 

ALCANCE:  2024 - 2028 

PROYECTO: Fortalecimiento de la gestión misional mediante el uso de herramientas TI 

7.5.7 Plan proyecto de inversión 
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Tabla 24 Proyectos de Inversión para 2024 

 
 

 
 

7.5.8 Indicadores para seguimiento al PETI 

 
Tabla 25 Indicadores PETI 

 
  

ACTIVIDAD  INDICADOR  META 

Fortalecer la gestión de la Seguridad de 
la Información 

Número de Documentos actualizados del PROCESO DE 
GESTIÓN DE LA INFORMACIÓN Y RECURSOS 
TECNOLOGICOS actualizados 

40 

Fortalecer la Infraestructura tecnológica 
y los servicios que apunten a la mejora 
y la continuidad del negocio del IPES  

Número de actividades de Contingencia para la 
infraestructura tecnológica del IPES a nivel de servidores 

4 

Fortalecer los Sistemas de Información 
de la Entidad (HEMI, GLPI, Sistema de 
Información Administrativo y 
Financiero, entre otros)  

Número Documentos Informes de fortalecimiento del 
Sistemas de información de la entidad 

20 

Fortalecer las tecnologías emergentes 
que permitan responder a diferentes 
necesidades y requerimientos de 
gobierno digital del Instituto Para la 
Economía Social IPES tales como 
Analítica de Datos, Robótica (Chat Bot), 
Ciberseguridad, Entre Otros)  

Número Documentos de fortalecimiento de las tecnologías 
emergentes 

12 

Fortalecer la capacidad institucional 
requerida para prestar servicios de 
calidad mediante el uso adecuado de 
las TIC, bajo los lineamientos 
expuestos en el Marco de Referencia 
MRAE del Ministerio de Tecnologías de 
la Información y las Comunicaciones y 
demás recomendaciones producto de 
la consultoría en Arquitectura 
Empresarial en el IPES  

Número de acciones y/o recomendaciones implantadas de la 
consultoría de arquitectura empresarial 

24 
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7.6 PLAN DE COMUNICACIONES DEL PLAN ESTRATÉGICO DE TECNOLOGÍA DE 
INFORMACIÓN (PETI) 

 

El público objetivo del presente plan son todos los colaboradores del IPES quienes conforme a 
lo establecido en el Decreto 1848 de 1969 artículos 1 y 2 estén vinculados al Instituto, ya sean: 

 
● Empleados Públicos: Personas naturales vinculadas a la administración pública por una 

relación legal y reglamentaria para el cumplimiento de funciones administrativas en el 
marco de una planta de personal aprobada para la entidad. 

● Contratistas: personas naturales que apoyan actividades relacionadas con la 
administración y funcionamiento del IPES mediante contrato de prestación de servicios. 

 
Así mismo, a los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio 
de aportar valor a sus labores y como cumplimiento de la ley de transparencia. 

 
Se debe publicar con una frecuencia anual, y en caso de modificaciones o actualizaciones al 
PETI, se realizará una nueva publicación por los medios dispuestos. 

 
Los canales que se van a utilizar para la socialización del PETI a nivel interno y externo serán: 
 

Tabla 26 Los canales de comunicación de IPES 
 

Canal Actividad Periodicidad Responsable 

Página Web 

Publicación del 

Documento PETI en 

la Sesión de 

Transparencia. 

Anual 
SDAE / Oficina 
Asesora de 
Comunicaciones 

Intranet 

Realizar una 

presentación 

resumen del PETI y 

ubicarlo en una 

sección visible de la 
Intranet 

Anual 
SDAE / Oficina 
Asesora de 
Comunicaciones 
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Boletines de la 
Oficina de 
Comunicaciones 

Diseñar infografía 

para socializar 

avances del PETI la 

cual será 
enviada a través del 
boletín (mailing) de la 
Oficina de 
Comunicaciones 

Semestralmente 

SDAE / Oficina 
Asesora de 
Comunicaciones 

Correo Masivo 

Socialización del 

PETI, Aprobación del 

documento 

1 vez, en el trimestre 

posterior a la 

aprobación del 
Documento 

SDAE / Oficina 
Asesora de 
Comunicaciones 

Correo Masivo, 
fondos de pantalla 

Campaña servicios 

gestión de la 

seguridad de la 

información y 

recursos tecnológico 
s. 

Semestralmente 
SDAE / Oficina 
Asesora de 
Comunicaciones 

Correo Masivo, 

fondos de pantalla, 

charlas 

Campaña seguridad 
de la información 

Semestralmente 

SDAE / Oficina 
Asesora 

de 

Comunicaciones 

Correo Masivo, 
fondos de pantalla, 
charlas 

Socialización cambios 

sistemas de 

información HEMI 

Semestralmente y 

cada vez que hay 

actualizaciones 

relevantes 

SDAE / Oficina 
Asesora de 
Comunicaciones 

 
 

8. CONCLUSIONES Y RECOMENDACIONES 

 

✔ La entidad debe continuar apoyando el desarrollo de la política de gobierno digital, 
centrando esfuerzos en el fortalecimiento del sistema de información misional, que 
actualmente se encuentra en proceso de integración con la estrategia de gobierno abierto, 
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la cual se posiciona como una apuesta importante para la administración distrital y con la 
cual se espera alcanzar fases de interoperabilidad con otras entidades del distrito. Así 
mismo, se requiere fortalecer la infraestructura tecnológica que soporta la operación 
informática, considerando el crecimiento y escalabilidad de los sistemas y servicios 
informáticos y su creciente demanda. 

 

✔ Teniendo en cuenta el Modelo Integrado de Planeación y Gestión MIPG, soportado porel 
Decreto Nacional 1499 de 2017 y Decreto Distrital 807 de 2019, el proyecto 7764 orienta 
el establecimiento de mecanismos para organizar, articular, alinear acciones y recursos 
para el logro de objetivos y metas establecidas en el Plan de Desarrollo Distrital y plan de 
acción de la entidad, en busca de obtener resultados e impactos en el corto, mediano y 
largo plazo, con los que se espera satisfacer las necesidades de la ciudadanía y de sus 
grupos de valor, igualmente el Modelo Integrado de Planeación y Gestión - MIPG 
contempla la sinergia de las 7 dimensiones desagregadas en 18 políticas, de las cuales 
la Entidad con el proyecto de inversión 7764 focaliza y hará énfasis especial en las 
políticas de Seguridad Digital y Gobierno Digital 

 

✔ Desde el comité de sistemas y seguridad de la información, se debe promover la cultura 
de la seguridad de la información en la cual todas las áreas sean actores activos en la 
construcción de la seguridad de la información en la entidad, brindando un apoyo total al 
desarrollo de iniciativas que fortalezcan procedimientos de seguridad. 

 

✔ Desarrollar proyectos de impacto para los beneficiarios de los servicios sociales y para 
los ciudadanos, soportados en tecnologías de información y comunicaciones, como el 
comercio electrónico, digitalización de trámites, marketing digital, interoperabilidad, entre 

otros, que demandan un apoyo tecnológico robusto, ágil, oportuno al ciudadano. 

 

9. DOCUMENTOS ASOCIADOS 

 

✔ Modelo de ruta de atención integral al ciudadano 

✔ Caracterización de Beneficiarios, Ciudadanos y Grupos de Valor y otros de interés 

✔ Misión Institucional 

✔ Visión Institucional 

✔ Plan Estratégico Institucional - PEI 2020-2024 

✔ Portafolio de servicios 

✔ Roles y responsabilidades del Modelo Integrado de Planeación y Gestión 

✔ Mapa de procesos 

✔ Documento Estratégico criterios de focalización 

✔ Identificación, caracterización y registro de la población sujeto de atención 
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10. CONTROL DE CAMBIOS 
 

VERSIÓN FECHA ÍTEM MODIFICADO 
DESCRIPCIÓN DEL 

CAMBIO 

1 20/01/2020  
Creación del documento 
ajuste al formato FO-697 

2 20/01/2021 

● Rupturas 
estratégicas 

● Normatividad 
● Estrategia de TI 

Modelo de gestión 
de TI 

● Proyectos de 
inversión 2021 

● Modelo de 
planeación 

● Documentos 
asociados 

Actualización del documento 
de acuerdo a la nueva guía 
del MINTIC G.ES.06 Guía 
Cómo Estructurar el Plan 
Estratégico de Tecnologías 
de la Información - PETI 

3 18/01/2022 

● Rupturas 
estratégicas 

● Normatividad 
● Estrategia de TI 

Modelo de gestión 
de TI 

● Proyectos de 
inversión 2021 

● Modelo de 
planeación 

● Documentos 
asociados 

Actualización del documento 
de acuerdo a los proyectos 

4 21/12/2023 

● Rupturas 
estratégicas 

● Normatividad 
● Estrategia de TI 

Modelo de gestión 
de TI 

● Proyectos de 
inversión 2021 

● Modelo de 
planeación 

Documentos asociados 

Actualización del documento 
de acuerdo a los proyectos 
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5 22/01/2024 

● MARCO 
NORMATIVO 

● ANÁLISIS DE LA 
SITUACIÓN ACTUAL 

● Actividades, logros, 
oportunidad de 
mejora y retos 
política Gobierno 
Digital para periodo 
Cuatrienio 

● Documentación 
Técnica 

● Avances sesiones de 
comité actividades 
relevantes y logros 
principales 

● Estrategia de TI 
● Sistemas de 

Información 
● Servicios 

Tecnológicos 
● Infraestructura 
● Mapa de los 

servidores y la red 
● Equipos informáticos 
● Gobierno de TI 
● Capacitación – Apoyo 
● Valoración Dominios 

Modelo de Gestión 
Gobierno TI 

● Análisis financiero 
● ENTENDIMIENTO 

ESTRATEGICO 
● Estructura 

organizacional del 
Instituto para la 
Economía Social 

● Plan estratégico del 
Instituto para la 
Economía Social. 

● MODELO DE 
GESTIÓN DE TI 

● Proyección de 
presupuesto área de 
TI 

● Plan de intervención 

Actualización del documento 
de acuerdo a los proyectos, 
Procesos y Procedimientos 
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sistemas de 
información 

● Documentos 
asociados  


