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INTRODUCCION

Los planes nacionales de desarrollo en los ultimos tres periodos han establecido con eje de
importancia, las tecnologias de la informacién y comunicacion como fuente y pilar para el desarrollo
de las regiones de Colombia, para ello, el Plan TIC 2020 — 2023 “El futuro digital es de todos ”, dispone
las directrices y lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y
fortalecimiento institucional de las TIC?.

A su vez el Gobierno Nacional de Colombia identific la necesidad de fortalecer la gestion de las
tecnologias de la informacién y comunicacion en las entidades publicas mediante la expedicion del
Decreto 415 del 7 de marzo de 2016, “por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto N° 1083 de 2015, en lo relacionado con la definiciéon de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones”.? Y el Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.3

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI permite evaluar la
forma cémo aprovechar las tecnologias de informacion, percibir y adoptar las distintas maneras de
implementar las mejores préacticas de las diferentes entidades, asi como realizar una evaluacion del
Distrito Capital como un todo, logrando un enfoque unificado y reconociendo oportunidades de ahorro
y consolidacion de esfuerzos. En ese orden de ideas y dando cumplimiento a las politicas de gobierno,
el Instituto para la Economia Social - IPES, el PETI esta alineado a los objetivos, las estrategias de
la organizacion, con la estrategia Nacional, territorial e Institucional; convirtiéndose en un elemento
activo fundamental dentro de la entidad.

El documento contempla los resimenes a un alto nivel del andlisis de la situacion actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestion de TI, brechas, marco
normativo. Por Ultimo, se establecen las iniciativas estratégicas de TlI, el portafolio de proyectos y su
hoja de ruta a corto, mediano y largo plazo.

! (n.d.). Consulte el documento del Plan TIC 2018-2022 - MinTIC. Se recuper6 el diciembre 22, 2020 de
https://www.mintic.gov.co/portal/604/articles-101922_Plan_TIC.pdf

2 (2016, marzo 7). Decreto 415 de 07 de marzo de 2016 - Ministerio de ... - MinTIC. Se recuper6 el diciembre 22, 2020 de
https://www.mintic.gov.co/portal/604/w3-article-61527.html

3 (2018, junio 14). Decreto 1008 del 14 de junio de 2018 - Ministerio de ... - MinTIC. Se recuper6 el diciembre 22, 2020 de
https://lwww.mintic.gov.co/portal/604/w3-article-74903.html
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1. JUSTIFICACION

La definicion de politicas, estandares, metodologias, directrices y recomendaciones permitiran un
mayor aprovechamiento de los recursos informaticos, uso efectivo de tecnologias emergentes,
aprovechamiento de herramientas y de redes de comunicaciones. La planificacion del PETI para el
Instituto Para la Economia Social IPES, es de vision compartida por toda la entidad.

La Direccion del Instituto Para la Economia Social IPES, es consciente de la necesidad que tiene de
ajustarse rapidamente a los cambios normales en el ambiente econdémico, los cuales hacen necesario
que la administracion tenga informacién disponible y actualizada, de tal manera que pueda tomar las
decisiones efectivas basadas en el uso adecuado de esta informacion.

Con disponibilidad de informacion en la Entidad, las estrategias se pueden mejorar, las decisiones se
pueden tomar con mejor fundamento, y las operaciones se pueden ejecutar de manera mas eficiente.

El PETI ofrece al Instituto Para la Economia Social IPES, beneficios potenciales para dar
cumplimiento a las metas propuestas por la administracion, de una manera mas agil y eficiente, los
cuales pueden enumerarse entre otros asi:

Para los Directivos

e Evaluacion de la efectividad de los sistemas de informacion actuales.

e Una aproximacion ldgica para ayudar en la solucién de problemas de control administrativo
desde la 6ptica de la Entidad.

e Evaluacion de las necesidades futuras de tecnologia basada en el impacto que tiene su
implementacion en la Entidad.

Para el grupo operativo

e Metodologia definida y légica para ayudar en la solucion de problemas de control
administrativo y operativo.

e Consistencia en la informacion que utilizan todos los funcionarios.
Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones
organizacionales, asi como en la definicion de prioridades.

e Sistemas orientados mas al usuario administrativo que al usuario técnico.

Para el grupo técnico

e Base para la planeacién a largo plazo de los presupuestos del area.

e Personal mejor entrenado y méas experto para responder a las necesidades de la
organizacion.

e Usuarios involucrados en la fijacion de prioridades en sistemas de informacion.

FO-697 Péagina 5 de 98
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2.

OBJETIVOS

2.1 Objetivo general

Establecer el marco de referencia para la toma de decisiones del Instituto para la Economia Social -
IPES en materia de Tecnologias de la Informacion y las Comunicaciones. Este permite establecer de
igual forma los lineamientos y proyectos para el desarrollo, optimizacion e implementacion efectiva
de los Sistemas de Informacion del Instituto, asi como los proyectos que permitiran una adecuada
administracién de la Infraestructura de Hardware/Software y Seguridad alineados con las mejores
practicas de Gestion de Servicios y Proyectos de TI, el Plan Estratégico de la Entidad y el Plan de
Desarrollo de Bogota.

2.2 Objetivos especificos

v

v

3.

Proveer servicios tecnoldgicos de calidad, eficientes y de manera oportuna a los usuarios
internos y externos, dentro del marco normativo vigente.

Gestionar los recursos tecnol6gicos mediante la adopcion de mejores practicas, estandares y
tendencias de TIC.

Fortalecer las competencias profesionales del recurso humano a cargo del proceso de Gestion
de Informacién.

Fortalecer los servicios tecnolégicos con enfoque a la formacién, el emprendimiento, el
desarrollo empresarial y plazas de mercado con base a nuestra mision institucional.

Inspeccionar, limpiar y transformar los datos obtenidos a través de nuestros sistemas de
informacién para aprovechar su utilidad de manera eficiente en diferentes proyectos de la
entidad.

Fortalecer el sistema de informacién integrado de la entidad, el cual da soporte administrativo
como apoyo a las estrategias misionales de la entidad con temas de presupuesto, planeacion
y contratacion.

Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen
y permitan a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo plazo.

Identificar herramientas que permitan disponer con informacién oportuna y de valor para la
toma de decisiones y mejoramiento de la entidad.

Adquirir e implementar buenas practicas de gestion de TI.

ALCANCE

El presente documento describe las estrategias y proyectos de Tecnologias de Informacién y
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Comunicaciones — TIC que facilitan el proceso de gestion de la informacion y recursos tecnoldgicos.
(GIRT) planea ejecutar durante los afios 2020 a 2024, para apoyar el cumplimiento de los objetivos
misionales de la entidad y lograr el pleno cumplimiento de los requerimientos de la Politica de
Gobierno Digital.

En referencia al contexto estructural y normativo, asi como a los anexos técnicos, se encuentra en
permanente estudio y actualizacion, y tendra la misma vigencia del Plan de Desarrollo para Bogota
D.C. denominado “Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI”.

El PETI como instrumento de planificacién, obedece al cumplimiento de la Politica de Planeacion
Informética establecida en los Articulo 1 al 8 de la Resolucién 305 de 2008 de la Comision Distrital
de Sistemas — CDS, quién es el ente rector de politicas TIC en el Distrito Capital, asi mismo, el
desarrollo de dicho plan consideré el instrumento establecido por el Ministerio de las Tecnologias de
la Informacién y las Comunicaciones denominado “Guia como estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI — Versién 1.1 de 2019”. De acuerdo con lo mencionado
anteriormente, cabe resaltar que el Plan Estratégico de las Tecnologias de la Informaciéon (PETI)
cubre las fases: comprender, analizar, construir y presentar.

En la fase denominada “Comprender”, se tienen en cuenta los objetivos de desarrollo sostenible; el
plan nacional de desarrollo; el pacto por la transformacion digital de Colombia, el plan sectorial; el
plan estratégico institucional; el modelo integrado de planeacion y gestién; la politica de gobierno
digital; la arquitectura de Tl y el marco de referencia de TOGAF; y, las tendencias tecnolégicas
actuales. Ademas, se revisa la estrategia de negocio vigente en la entidad basada en los servicios y
en sus procesos.

En la fase llamada “Analizar’, se revisa la situacion actual de la Entidad en los dominios de
arquitectura definidos en el marco de referencia de la arquitectura empresarial (MRAE): estrategia,
gobierno, informacion, sistemas de informacidn, servicios tecnolégicos, uso y apropiacion, asi como
el modelo integral de gestién estratégica IT+4. También, se observa el comportamiento de los
propésitos, la seguridad de la informacion y los servicios ciudadanos digitales. Asi mismo, se
identifican brechas y problematicas para cada uno de los elementos revisados.

En la fase denominada “Construir’, se establece la estrategia de Tl fundamentada en la definicién de:
mision y vision; pilares estratégicos; metas; y, servicios. La estrategia de Tl se soporta en una
estructura de procesos y de gobierno de TI. También, se presenta el estado deseado en cada uno de
los dominios de la arquitectura de Tl y en los elementos de la politica de gobierno digital. Todo ello
para establecer una hoja de ruta de proyectos e iniciativas con los cuales se lograra el cierre de
brechas y la obtencién de las rupturas estratégicas identificadas. Este plan se encuentra en el marco
de las directrices dadas en la dimension Gestion con Valores para Resultado de MIPG, y las politicas
de Gobierno Digital y Seguridad Digital.

4. MARCO NORMATIVO

Las normas para considerar en lo referente a la Instituto para la Economia Social - IPES, son las
siguientes:

FO-697 Péagina 7 de 98
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Tabla 1 Marco Normativo

- NORMATIVIDAD DESCRIPCION

Por el cual se dictan los lineamientos para la Politica de Promocién y Uso
1 Acuerdo 279 del Software libre en el Sector Central, el Sector Descentralizado y el
2007 Sector de las Localidades del Distrito Capital.
Con el propésito de avanzar en la transformacion digital del Estado e
_ impactar positivamente la calidad de vida de los ciudadanos generando
2 Circular 02 de valor publico en cada una de las interacciones digitales entre ciudadano y
2019 Estado y mejorar la provision de servicios digitales de
confianza y calidad.
Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
3 trdmites), enfatizando en el flujo de informacién entre los eslabones que
Conpes 3292de  componen la cadena de procesos administrativos y soportados en
2004 desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.
4 Conpes 3701 ) ) » ) ) .
2011 Lineamientos de politica para la Ciberseguridad y Ciberdefensa
5 Conpes 3854 Aborda las incertidumbres, los riesgos, las amenazas, las
2017 vulnerabilidades y los incidentes digitales Documento
6 Conpes 3920 » . » )
2018 Politica nacional de explotacion de datos (Big Data).
Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno
7 Conpes 3975 Digital para desarrollar los lineamientos para que las entidades publicas
2019 del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.
8 Decreto 1008 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
2018 regulador Unico y se dictan otras disposiciones
9 Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la informacion
Decreto 103 2015 publica)
10 Decreto 1078 i . )
Expide el Decreto Unico Reglamentario del Sector de las TIC
2015
Lineamientos generales de la Estrategia de Gobierno en Linea de la
11  Decreto 1151 de  Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
2008 y se dictan otras disposiciones
12 | Decreto 1162 Organiza el Sistema Administrativo Nacional de Propiedad Intelectual y se
2010 crea la Comision Intersectorial de Propiedad Intelectual
Actualiza el Decreto Unico Reglamentario del sector de las TIC,
13  Decreto 1413de  ggtapleciendo lineamientos generales en el uso y operacion de los
2017 servicios ciudadanos digitales
FO-697 Péagina 8 de 98
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Decreto 1499
2017

Decreto 2573
2014

Decreto 2693
2012

Decreto 415 2016

Decreto 619 2007

Decreto 728 201

Directiva 02 2019

Directiva 05 2005

Directiva 22 2011

Ley 1266 2008

Ley 1273 2009

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en

lo relacionado con el Sistema de Gestién establecido en el articulo 133 de
la Ley 1753 de 2015

Establece los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009

Establece los lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011

Adiciona al Decreto Unico Reglamentario del sector de la Funcion Publica
(Decreto Nimero 1083 de 2015), en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones (PETI)

Se establece la estrategia de gobierno electrénico de los organismos y de
las entidades de Bogota, distrito capital y se dictan otras
disposiciones

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Establece los lineamientos generales de la politica de Gobierno Digital y
actualizando el Decreto Unico Reglamentario del sector de las TIC

Por medio de la cual se adoptan las politicas generales de tecnologia de
informacion y comunicaciones aplicables al Distrito Capital.

Estandarizacion de la informacion de identificacién, caracterizacién,
ubicacion y contacto de los ciudadanos y ciudadanas que capturan las
entidades del Distrito Capital.

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones

Por medio de la cual se modifica el Coédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Péagina 9 de 98
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Ley 1341 2009

Ley 1581 2012

Ley 1618 2013

Ley 1680 2013

Ley 1712 2014
Ley 1834 2017

Ley 1955 2019

Ley 1978 del
2019

Resolucién 184
2014

Directiva
Presidencial 003
de 2021

Resolucién 448
de 2022

Resolucién 746
de 2022

Decreto 088 de
2022

Define principios y conceptos sobre la sociedad de la informacion y la
organizacion de las TIC, se crea la Agencia Nacional de Espectro

Por la cual se dictan disposiciones generales para la proteccion de datos
personales

Establece las disposiciones para garantizar el pleno ejercicio de los
derechos de las personas con discapacidad

Garantiza a las personas ciegas y con baja vision, el acceso a la
informacion, a las comunicaciones, al conocimiento y a las TIC

Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional

Por medio de la cual se fomenta la economia creativa (ley economia
naranja)

Plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la equidad™

Simplificacion de interaccion digital los ciudadanos y el Estado

Por la Cual se adopta el manual del Subsistema de Gestion de Seguridad
de la Informacion y el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones del Instituto para la Economia Social

- IPES

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
seguridad digital y gestion de datos.

Por la cual se actualiza la Politica General de Seguridad y Privacidad de
la Informacion, Seguridad Digital y Continuidad de la Operacién del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucién 2256 de 2020

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacidn y se definen lineamientos adicionales a los establecidos en la
Resolucién No.500 de 2021.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de trdmites y
su realizacion en linea.
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Por el cual se establecen los lineamientos generales de la Politica de
3g  Decreto 767 de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
2022 Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Norma Técnica

39 '250(3227001 de Norma técnica de Seguridad de la Informacion.

Resolucion 0245 @ Por medio de la cual se adopta el procedimiento sobre el tramite de
34 del 2022 inscripcién en el Registro Individual de Vendedor Informal — RIVI — HEMI
y el Proceso de Carnetizacion de Vendedores Informales

5. RESPONSABLES

El PETI ofrece al Instituto Para la Economia Social IPES, beneficios potenciales para dar
cumplimiento a las metas propuestas por la administracion, de una manera mas agil y eficiente, asi:

Para los Directivos

v Evaluacion de la efectividad de los sistemas de informacién actuales.

v Una aproximacion légica para ayudar en la solucién de problemas de control administrativo
desde la 6ptica de la Entidad.

v Evaluacion de las necesidades futuras de tecnologia basada en el impacto que tiene su
implementacién en la Entidad.

Para el grupo operativo

v Metodologia definida y l6gica para ayudar en la solucién de problemas de control
administrativo y operativo.

v Consistencia en la informacion que utilizan todos los funcionarios.

v Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones
organizacionales, asi como en la definicién de prioridades.

v Sistemas orientados mas al usuario administrativo que al usuario técnico

Para el grupo técnico

v Base para la planeacion a largo plazo de los presupuestos del area.

v Personal mejor entrenado y mas experto para responder a las necesidades de la
organizacion.

v Usuarios involucrados en la fijacién de prioridades en sistemas de informacion.

Para el Comité de Sistemas y Seguridad de la Informacion
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v Asegurar el apoyo de la Direccion General, para soportar la administracion y desarrollo de

6.

6.1

FO-697
V-02

directrices asociadas a la seguridad y privacidad de la informacion en la entidad, a través del
establecimiento y control de roles y responsabilidades, en el marco de la formulacién e
implementacién de la politica de seguridad de la informacion.

Establecer el aseguramiento, guarda y custodia de la informacion digital, derivada del uso de
los sistemas y servicios informaticos misionales y administrativos, bajo la responsabilidad de
la Subdireccion de Disefio y Analisis Estratégico, Proceso de Gestion de la Informacion y
Recursos Tecnoldgicos.

Realizar seguimiento, actualizaciébn, mantenimiento y mejora del Plan Estratégico de
tecnologias de la informacion y las comunicaciones del Instituto para la Economia Social —
IPES.

DEFINICIONES Y ABREVIATURAS
Abreviaturas
AE: Arquitectura Empresarial
ANS: Acuerdos de Nivel de Servicio
CIO (Chief Information Officer): Es el director de informacion de la entidad

CTO (Chief Technical Officer): Es el director de tecnologia de la entidad

IP (Internet Protocol): Protocolo de Internet

ISO (International Organization for Standardization): La Organizacion Internacional de
Normalizacion, también llamada Organizacion Internacional de Estandarizacion.

ETL (Extraction, Transformation and Load): Extraccion, Transformacién, Carga.

GUI (Graphic User Interface): Interfaz Grafica de Usuario

PETI: Plan Estratégico de Tecnologias de la Informacion)

TI: Tecnologias de la Informacion

GIRT: Gestién de la Informaciéon y Recursos Tecnolégicos

On Premise: Se refiere a que la instalacion del programa se ha realizado de manera local, en
las instalaciones de la empresa y obligando a esta a crear una infraestructura informatica

compleja con servidores que requieren mantenimiento.

MRAE: Marco de Referencia de Arquitectura Empresarial
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6.2 Definiciones
Las definiciones pueden ser consultadas en el MinTIC?.

Anélisis de Brecha

Se refiere a la identificacién, comparacion y analisis de las diferencias entre un estado o situacion
actual y el estado o situacion deseada. Permite planear las arquitecturas de transicion necesarias
para implementar y alcanzar la arquitectura empresarial objetivo.

Ambiente (de desarrollo, pruebas o produccion)
Es la infraestructura tecnolédgica (hardware y software) que permite desarrollar, probar o ejecutar
todos los elementos 0 componentes para ofrecer un servicio de Tecnologias de la Informacion.

Arquitectura de Informacién

Define la estructura con la cual esta representada y almacenada la informacién de una organizacion,
lo mismo que los servicios y los flujos de informacion existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de informacion y sus relaciones, y la
representacion légica y fisica de los datos, entre otros. Esta arquitectura expresa también la relacion
gue tiene con la arquitectura misional y con las demas arquitecturas de TI.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de Tl y un
cliente. Describe las caracteristicas del servicio de TI, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios
de Tl o mdltiples clientes.

Base de conocimiento
Portafolio de instrumentos y herramientas que guian y ayudan a la implementacion del Marco de
Referencia de Arquitectura Empresarial para la gestiéon de TI.

Catalogo de componentes de informacion
Es el inventario detallado y documentado del conjunto de componentes de informacioén que tiene una
institucion o sector.

Catalogo de servicios de Tl

Es un inventario detallado y documentado de los servicios de Tl que la institucion tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para ser
desplegados. El catalogo de servicios de Tl es el subconjunto del portafolio de servicios publicado
para los usuarios.

Criterios de aceptacion
Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir 0
construir debe satisfacer en el momento de su entrega, para que sea aceptado por una entidad.

4 (n.d.). Glosario - Arquitectura Tl - MinTIC. Se recuperd el diciembre 18, 2020 de

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.htmi
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Dato

Es una representacion simbdlica de una caracteristica particular de un elemento o situacion, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres
0 l6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto informético,
los datos se almacenan, procesan y comunican usando medios electrénicos. Constituyen los
elementos primarios de los sistemas de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestién de TI. Los dominios
son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI. Agrupan y
organizan los objetivos, areas y teméticas relativas a las TI.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su misién de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Flujo de informacidn

Corresponde a la descripcion explicita de la interaccién entre proveedores y consumidores de
informacion, con un patrén repetible de invocacién definido por parte de la entidad. Puede incorporar
servicios de informacion, datos e informacion.

Gestion TI

Es una practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacién (TI), con el propésito de agregar valor para la organizacion. La gestion
de Tl permite a una organizacién optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

Gestion documental
Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento, manejo y
organizacién de los documentos de todo tipo que fluyen en una organizacion.

Lenguaje comun de intercambio
Es el estandar definido por el Estado colombiano para el intercambio de informacion entre
instituciones.

Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La mesa
puede ser un punto Unico de contacto para los usuarios de Tl. Maneja los incidentes y solicitudes de
servicio a través del uso de herramientas especializadas para dejar registro y administrar los eventos.

Nube
Término usado para referirse a la computacion en la nube (cloud computing). Trata de los servicios
en la web que proveen caracteristicas basicas y avanzadas de procesamiento y almacenamiento.

PETI

FO-697 Péagina 14 de 98
V-02



@ DOCUMENTO ESTRATEGICO

ALCHDE VYon

ceemes | PLAN ESTRATEGICO DE TECNOLOGIAS
‘ ’ DE INFORMACION

Cdédigo: PA03-DE-005
Version: 05
Fecha: 28/01/2024

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacién y una descripcion de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.
Plan anual de adquisiciones

Es el instrumento que permite planear y gestionar las compras de productos y servicios para una
institucion en un periodo de doce meses.

Servicio de informacion

Consiste en la entrega de informacién de valor para los usuarios de una entidad a través de un
proveedor de servicio interno o externo. Un servicio de informacién se describe a través de un
contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos
de servicio que debe cumplir.

Tablero de Indicadores

Es un conjunto de indicadores cuya medicibn y seguimiento periddico brindard un mayor
conocimiento sobre la situacion real de una institucién y el avance en el logro de sus objetivos. Un
tablero de indicadores incluye una mezcla de indicadores estratégicos, tacticos y operativos.

Vision estratégica

Es la definicién de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo. Es
uno de los componentes del PETI. En el caso de Tl, la vision estratégica debe contemplar el impacto
de las nuevas tecnologias, los cambios en las necesidades y expectativas de los ciudadanos,
usuarios y actores de la entidad.

7. DESARROLLO

7.1 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas, son las acciones por realizar, para romper con los paradigmas asociados
con comportamientos, costumbres u opiniones, que se crean en la cultura institucional que impiden
llevar a cabo una mejor gestién tecnolégica con el fin de generar valor.

De acuerdo con el ejercicio realizado sobre la arquitectura de Tl inicial, se identifican algunas rupturas
estratégicas sobre las que se viene trabajando como parte de desarrollo del presente documento:

v Las Tecnologias de la Informacion (TI) en la entidad atn son consideradas Unicamente como
la inclusién de un elemento tecnoldgico y no como una unidad estratégica de transformacion
organizacional.

Varios procesos misionales no estan actualizados, ni adaptados a las necesidades de la
entidad.

Los sistemas de informacion no cubren la totalidad de los procesos que se llevan a cabo en
la entidad.

Los sistemas de Informacion no estan integrados, no hay interoperabilidad lo cual dificulta el
intercambio de informacién como activo principal y posterior inteligencia de negocios para
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toma de decisiones objetivas.

La capacidad de los servicios tecnoldgicos debe brindar los elementos necesarios para el
cumplimiento del programa misional de la entidad.

La estrategia de uso y apropiacién de Tl debe estar acorde con los grupos de trabajo y las
dependencias.

Implementar modelos de gestion y gobierno de TI, que permitan el cumplimiento de la
estrategia de Tl de la entidad, alineado con el Marco de Referencia del MinTIC.

Fomentar el liderazgo y la gobernanza tecnolédgica garantizando el uso de estandares y
buenas précticas.

Impulsar el despliegue de tecnologias emergentes.
Establecer estrategias para aumentar la toma de decisiones a partir de datos.

S N N T N

7.2 ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un entendimiento estratégico de la Entidad, asi como un diagnéstico
teniendo en cuenta los dominios del marco de referencia de arquitectura Empresarial (MAE)®. El
Instituto para la Economia Social - IPES, elabor6 un analisis a partir del cumplimiento de la Politica
de Gobierno Digital® teniendo en cuenta los dos componentes y los tres habilitadores transversales;
permitiendo asi contar con una medicion del nivel madurez tecnoldgico y una linea base para
proyectar la vision de lo que se espera en materia de gestion de Tl en el Instituto.

Teniendo en cuenta el Modelo Integrado de Planeacion y Gestion MIPG, soportado por el Decreto
Nacional 1499 de 2017, Decreto Distrital 807 de 2019 y la Resolucién 492 de 2021, el proyecto orienta
el establecimiento de mecanismos para organizar, articular, alinear acciones y recursos para el logro
de objetivos y metas establecidas en el Plan de Desarrollo Distrital y plan de accién de la Entidad, en
busca de obtener resultados e impactos en el corto, mediano y largo plazo, con los que se espera
satisfacer las necesidades de la ciudadania y de sus grupos de valor. EI Modelo Integrado de
Planeacion y Gestion - MIPG contempla la sinergia de las 7 dimensiones desagregadas en 18
politicas, de las cuales la Entidad con el presente proyecto de inversion hara énfasis especial en las
politicas de Seguridad Digital y Gobierno Digital.

Como resultado, se contemplé en el marco de cinco pilares estratégicos, la siguiente actividad de
valor:

v Optimizar el 100% de eficiencia de las soluciones tecnoldgicas existentes e incorporacion de
nuevas, si se requieren, para el fortalecimiento de los servicios informaticos, en el desarrollo
de la gestién y misionalidad de la Entidad.

Los esfuerzos institucionales, desde este pilar estratégico, estaran dirigidos a lograr que la
informacion de diversa naturaleza de los sistemas de informacion a cargo de la entidad o la
adquisicion de unos nuevos, permitan generar datos oportunos, pertinentes y confiables,
especialmente como insumo para la toma de decisiones. Asi como darle un giro a la oportunidad de
la informacion para que pueda generarse al momento de ser requerida.

Esta actividad es la que se considera con ruta critica en su ejecucion ante la dependencia de los
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recursos que se asignen en el mejoramiento o adquisicion de soluciones tecnolbgicas para el
cumplimiento de politicas MIPG de Gobierno Digital, Seguridad Digital, Gestibn Documental,
Seguimiento y evaluacién del desempefio institucional, Conocimiento e Innovacion y Control Interno.

Durante la ejecucion del PETI, la gestion se sustentd en actividades especificas como:

1.
2.

El diagndstico de las plataformas existentes en su desempefio

Criterio para la adquisicion de nuevas para mejorar la eficiencia de las existentes o carencia
de ellas.

Camparnias de sensibilizacion del uso eficiente de las plataformas existentes a los
Colaboradores.

Toma de activos de informacioén y reporte de seguimiento a los planes de tratamiento de
riesgos del proceso de Gestidn de la Informacién y Recursos Tecnolégicos GIRT.

Avance en los planes de cierre de brechas de FURAG en las politicas de Gobierno Digital y
Seguridad Digital.

1. (2019, octubre 31). Documento Maestro Modelo de Arquitectura ... - MinTIC. Se recuper6 el diciembre 28, 2020 de https://www.mintic.gov.co/arquitecturati/630/articles-

9401 pdf 00.pdf
2. (n.d.). Gobierno Digital - Gobierno Digital. Se recuperd el diciembre 23, 2020 de https://www.estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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Cuyas actividades, logros, oportunidad de mejora y retos se contemplan a continuacion

Tabla 2 Actividades, logros, oportunidad de mejora y retos politica Gobierno Digital para periodo Cuatrienio

DIMENSION
BLES

FO-697
V-02

RESPONSA

ACTIVIDADES
RELEVANTES
EJECUTADAS EN EL
PETI

1. Diagnostico de
funcionamiento de las
plataformas en la
tecnolégica existentes
Entidad

2. Mantenimiento

evolutivo de la
Herramienta misional,
actualizando interfaz
grafica, optimizando y
mejorando pantallas de

administracion y
reportes.
3. Fortalecer la

gobernanza digital con
la finalidad de alcanzar
competencias y
cooperacion para crear
valor publico y la
optimizacion de los
recursos

Descripcion Actividades Relevantes
PETI

Actualizacion de la imagen gréafica de la

herramienta a una version moderna y

g_ue soporta el uso del sistema en
Ispositivos moviles.

Implementacion de consulta publica
RIVI- HEMI

Actualizaciones Ficha de Identificacion y
Caracterizacion Basica

Disefio web adaptable de HEMI
(Responsive Design) para el facil acceso
y adaptabilidad en dispositivos moéviles

Implementacioén de la firma Electrénica
para identificacion y caracterizacion en
linea de la poblacién sujeto de atencién

Implementacién de consulta de los datos
del vendedor informal mediante codigo

QR

Depuracion y optimizacion constante de
estructura y calidad de datos sobre la
base de datos del sistema.

Mejora del sistema para soporte de
configuracién y gestién de Metas-
Proyecto No Poblacionales y su reporte
directo en HEMI.

Implementacion de Tableros de Analitica
de Datos con la herramienta Power Bl
para las diferentes subdirecciones y
areas del IPES

Implementacion de Documentos
firmados electrénicamente con
certificado digital de persona juridica

Integracion del sistema con el proyecto
de Analitica para permitir acceso desde
HEMI de los tableros de control
implementados en Power BI.

Considerar ala
tecnologia, vy la
seguridad como
soporte de valor.

Los datos del
ciudadano como

Insumo de_ toma de
decisiones directivas.

Implementar tableros
de analitica de datos
con IA (Inteligencia
artificial) con el fin de
evolucionar en la toma
de decisiones
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Segunda
linea de
defensa:
SDAE
(Gestion de la
Informacién y
recursos
Tecnoldgicos

4. Diagnéstico de
nuevas tecnoldgicas
Emergentes adquiridas
en la Entidad

5. Sensibilizaciéon Y
capacitaciones para el
uso eficiente de las
plataformas existentes
y seguridad de la
informacion a  los

Colaboradores del
IPES.

6. Promover la
utilizacion de
tecnologias
emergentes de cuarta
revolucion industrial
para mejorar la

prestacion de los
servicios de la entidad,
como tecnologias de
desintermediacion,
DLT (Distributed
Ledger Technology),
cadena de blogues
(Blockchain) (o]
contratos inteligentes,
la inteligencia artificial
(Al), internet de las
cosas (loT),
automatizacion
robética de procesos,
entre otros. Con el fin
de optimizar la toma de
decisiones

Capacitaciones sobre los diferentes
Sistemas de Informacién, Servicios de
tecnologia y Seguridad de la
Informacién, los temas mas relevantes
son:

HEMI

GOOBI

Mesa de Ayuda (GLPI)
Seguridad de la Informacién
Analitica de datos (Power Bl)

Adquisicion  del prefijo IPv6 e
implementacion en todas sus fases del
protocolo IPv6 en la infraestructura

tecnoldgica, operando
actualmente en modalidad dualstack Ipv4
e Ipv6 Se realiza ampliacion de servicios
de wifi en la totalidad de Plazas Distritales
de mercado y sede administrativa.

Adquisicion de Servidor de
infraestructura tecnolégica que permita
mantener de forma

robusta, agil, oportuna, segura y de
calidad que soporte de manera eficiente
y efectiva los

procesos misionales y administrativos
que apoyan el cumplimiento de sus
objetivos y

metas.

Contintan labores de mantenimiento
preventivo y correctivo sobre los equipos
de computos del IPES

Ampliacién en los canales de las sedes
(Plazas de Mercado, Puntos Vive Digital
y Bodega la 38)

Mas sensibilizacion y
capacitacion sobre
piezas de comunicacién
en referencias a
seguridad de la
informacion y servicios
y sistemas de
informacién

Adquirir un servidor de
respaldo para mantener
de forma

robusta, &gil, oportuna,
segura y de calidad que
soporte de manera
eficiente y efectiva los
procesos misionales y
administrativos que
apoyan el cumplimiento
de sus objetivos y
metas.

Renovacion prefijo IPv6
e implementacién en
todas sus fases del
protocolo IPv6 en la
infraestructura
tecnoldgica
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GIRT)

7. Infraestructura
Tecnoldgica del IPES

8. Promover
sistemas de
informacién geografica
que permitan la
georreferenciacion  y
optimizacion operativa
de los servicios del
IPES.

9. Actualizacion PETI

PAA08-DE-001- PLAN ESTRATEGICO
DE TECNOLOGIAS DE INFORMACION
\Val

PAA08-DE-001- PLAN ESTRATEGICO
DE TECNOLOGIAS DE INFORMACION
V2

PAA08-DE-001- PLAN ESTRATEGICO
DE TECNOLOGIAS DE INFORMACION
V3

PAA08-DE-005- PLAN ESTRATEGICO
DE TECNOLOGIAS DE INFORMACION
V4

Se desarrollan actividades en cuanto la
implementacion de Continuidad de TI

Se adelantaron multiples proyectos
alineados a la normatividad vigente y
articulados desde el Plan Estratégico de
Tecnologias de Informacion.

Se desarrollaron  actividades  de
diagnostico y fortalecimiento al Sistema
de seguridad de la Informacion segun
lineamientos de la Norma ISO 27001 y el
MSPI establecido por el Ministerio de las
TIC.

Se consolidaron los activos de
informacion y riesgos digitales de 3
procesos

Se realizé la actualizacion del marco
documental del proceso de seguridad de
la Informacion.

Se adquirio, configuré e implementd una
nueva herramienta “Firewall de nueva
generacion”, actualizada y adaptada a las
necesidades vigentes de la entidad:

Se renovo el licenciamiento de las
herramientas de proteccion local de los
equipos de cémputo Antivirus y
PCsecure

Diagnéstico de lineamientos de
Arquitectura TI.

Cumplimiento, Seguimientos y Reportes
del MSPI (Modelo de Privacidad y
Seguridad de la Informacién).
Cumplimiento, Seguimientos y Reportes
de los tres planes del decreto 612.
Actualizaciones Plan de riesgos de
seguridad de la informacion

Actualizacion del Plan
estratégico de
tecnologia de la
informacioén a version 5
2024

Renovacioén de
licenciamiento de la
herramienta Firewall

Renovacioén y
licenciamiento de las
herramientas de

proteccion local de los
equipos de computo
Antivirus y PCsecure.

Mas implementacion de
los Diagnésticos de

lineamientos de
Arquitectura TI,
Cumplimiento,

Seguimientos y

Reportes del MSPI
Cumplimientos,
Seguimientos y
Reportes de los tres
planes del decreto 612.
Actualizaciones Plan de
riesgos de seguridad de
la informacion

Péagina 20 de 98




&

ALCHDE VYon

DOCUMENTO ESTRATEGICO

Cdédigo: PA03-DE-005

& FonaTA on. PLAN ESTRATEGICO DE TECNOLOGIAS Version: 05
DE INFORMACION Fecha: 28/01/2024
Integracion a través de un web service
con la plataforma VOTEC-HEMI. Interoperabilidad entre
*Acuerdo para intercambio de los sistemas de
informacion de HEMI con AGATA informacion internos de
*Acuerdo para intercambio de la entidad
informacién de HEMI con ANI
*Acuerdo para intercambio de
informacion de HEMI con DANE
Configura y parametriza una nueva = Mejorar el sistema de
plataforma de mesa de ayuda con | Informacién
licencia GNU, llamada GLPi, con el fin de = administrativo y
brindar un mejor servicio, y a la vez @ financiero de la entidad
permite tener estadisticas de Acuerdo de
10. Seguridad de la Nivel Servicio ANS, feedback de
Informacion y | usuarios.
Seguridad Informatica
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Interoperabilidad

Sistemas de
Informacion (Bases de
Datos)

Sistemas de
Informacion

En la actualidad el Comité de Sistemas y Seguridad de la Informacion realiza cada una de sus
funciones sujetas a los procedimientos vigentes establecidos en el Sistema de Gestién de Calidad,
se realizan revisiones y actualizaciones de la siguiente documentacién lo cual se convierte en una

fortaleza dentro de la organizacion.

Tabla 3 Documentacion Técnica
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ID FORMBTO NONBRE

1 TSPl IPES Instrumento Evaluacian ISP 2022

2 DILEH0STICO Diagrostico cie Datos Personales AZ0TICIPES 2022

. R G EREIERTTE: F203-PD-003 %2 GESTIO[\fJ DE CANBI 05 PARSEL CICLO DE WDADEL DATO DEL IPES SOBRE LAS
FPALATAFORMASS TECICLOGI CAS

4 FROCEDIMIEMTO PA0S-PD-005 %3 TRANSFERENCIADE | MFORRAION

5 FROCEDIMIEMTO PA0E-PO- 009 44 ATENCIOR MESA DE A0,

6 FROCEDIMIEMTO PA03-PD-002 GESTICN DE EVENTOS E | MOIDEMNTES DE SEGURI DD DE LA MFORMACION /3

7 PROCEDIMIENTO PA0S8-PD-008 W5 Backup Generacian y R ecLperacon

8 FROCEDIRIENTC PA03-PD-008 44 GESTION DE USUARICS

9 FROCEDIMIEMTO PA03-PO-005 AREAS SEGURAS

10 PROCEDIMIEMTO PA08-PD-007 %2 Gestion de hMedos Removibles y Disposicon de los Medios

11 PROCEDIMIENTO P&03-PD-006 | retalacion de Software en Sistemas Operativos

12 FROCEDIRIENTC FA03-PO-009 | WMPLERERTAC O DE L& 00T MUIDAD DE LA SEGURIDAD DE LA INFORMEC R

13 FROCEDIMIEMTO PA03-PD-010 FIRMAS ELECTROM CA5

14 FCRMAT O PA0S-FO-010%2 Acuerdo de Corfidencialidad

15 FORMETD! P&08-FO-013 %2 Trarsferendia Listado De'verdedores |rformales

1o FCRIMATO F203-FO-008 METRIZ DE SEGUI N EMNTO DE IMC DEMTES

17 FORRAST O FA03-FO-006 LECOCMES APREMDI D25 RESPUESTA A MCIDEMNTES
F&03-FO-007 DOCURENTAC O DE REPORTE S/EVENTOS/ | NCIDEINTES DE SEGURI DD DE L,

18 FORRAST O a
IMFORMASC O

19 FCRIMATO PA0Z-FO-025 RESGISTROACTIVS DE INFCRISD CM

20 FORMETD PA03-FO-026 42 Acompafiamienta Tecnologioo Evertos Institusionales

21 FORMETD! P&03-FO-02 742 Ativos de Tl y Tareas e Respaldo

2 FCRWAT D Pe03-FO-028 2 Bitacors Auamatica Gestion Cuertas delsuano

23 FORRAST O P203-FO-029%2 RFC Control de Cambios

24 FORMETO P&03-FO-004%3 Solicitud recuperacion de infommacian

25 FORRAST O FA03-FO-031 %2 REGISTRO DE | NGRESD AREAS SEGURSS

26 FORMETD PA03-FO-030'2 Solicitud de | ngreso Areas Seguras

27 FCRMAT O GESTI G FERAL DE USUARIOS

28 IMSTRUCTMAD PA03- 00442 CLASIA CAOEMN ACTIWOS DE LA | NFORMIACION

29 IMNSTRUCTINAD P03 [-002 GESTICR DE NG DENTES DE SEGURIDAD DE LAINFORRMAC O 43

30 IMSTRUCTMAD FAOS-M-005 RASHEID DE [MFORRMACION FOREMSE

- IHETEETE) F203-l NPDE COMSCLIDAR SOPORTESY CARGAR LAS CLIENTAS DE COBRO E INFCRMWES IMEMSLIALES DE
EIECUCIOM EMN LA PLATAFORMS SE COR I

32 TR AL P203-1N-001 %4 Wanual de Sistema de Gestion de Seguridad y Privadidad dela | formacion

33 TSR Pl 3-1AM-00 2 %2 Ilarual Técrico Herramienta Misional HEM 2

34 TASHIAL P20 3-hN-002 %2 Wanual Usuario Herramienta Misional HEM v2

35 PLARN P08 DE 003 %4 Man de Seguridad v Privacidad e la Irf ommadion

36 FLAMN P208-DE-001 %3 Plan Estratégico ce Tecnologias dela Irformacion - 2021 - 2024 PETI

37 FLAR F203-DE-004 %4 PLAN COMTIMGEMCATI

38 FLAM Han e Tratamiento de Riesaos de Seauridad y Privacicad de la Infarmacion

. NEETMEEREME F'.ﬂDB-I\JCTDﬂl MCRMOGERANISDE SEGURIDRD DE LA NFORMSIION Y GESTION DE RECURSOS
TECMNOLOGICOS 2022

40 PORMOGR AR, GESTICN CE Lal MFORMACION Y LOS RECJURSOS TECCLOG 005

41 DECLARACICN PA03-DE-003 DECLARACION DE 2PLICARILIDAD

42 MWETRIZ P203-G-001 Matriz ce Riesgos Gestion de la irformaciony los Recursos Tecnoldgicos

43 IWETRIZ PA03-WIC-001 hiatriz de Riesgos Comupocion | rf ormacion y Recursos Tecnol dgicos

En las sesiones del Comité Institucional de Gestién y Desempefio, en relacion con seguridad de la
informacion se contemplaron durante la vigencia 2023 las siguientes decisiones y compromisos:
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7.2.1 Estrategiade TI

A continuacion, se describe la situacion actual de las tecnologias de la informacién en la entidad la
cual se encuentra alineada a los planes estratégicos de Tl a nivel sectorial y distrital bajo el modelo
IT4 +.

Figura 1 Lienzo IT4+

/I\ e

En relacién con el habilitador Arquitectura, para evaluar el desempefio de la arquitectura
empresarial de la entidad y establecer su posicion respecto al estado deseado, el método mas
utilizado es el de los modelos de madurez de arquitectura empresarial. Un modelo de madurez no
solo es adecuado como herramienta de evaluacién del estado actual de la arquitectura, también
podria utilizarse como una hoja de ruta a seguir para su mejora. Como principal resultado se obtuvo
la comparacién entre los modelos de madurez de arquitectura empresarial analizados concluyendo
que estos abarcan fundamentalmente cinco niveles de madurez y comparten seis criterios de
evaluacion.

Los lideres del Ejercicio de Arquitectura Empresarial, definieron el estado actual mediante la
valoracion del Indice de madurez de los Procesos en conjunto con la empresa consultora.
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Vaior Nivel de Madurez Porcentaje de Avance
S o oo
: SE RECONt;glEcLII}\LNECESlDAD 10% - 25%
4 HAY Respongegﬁngkg DE ACTUAR 26% - 45%
g ENTENDIMI?IE?ON l:?r? PROCESOS 46% - 65%
4 PRcesoso‘;%T.llggmagco DE REF 66% - 85%
2 S 85% - 100%

MARCO DE REF - REFERENTE A OTRAS

Al realizar el ejercicio de evidenciar el AS-IS del cumplimiento de los Lineamientos del Elemento
Modelo de Arquitectura Empresarial MAE en la entidad evidencia en resumen asi:

Dominio %
1.1. Planeacién de la Arquitectura 7%
1.2. Arquitectura Misional 20%
1.3. Arquitectura de Informacién 0%

1.4. Arquitectura de Sistemas de Informacion 15%
1.5. Arquitectura de Infraestructura Tecnolégica | 15%
1.6. Arquitectura de Seguridad 20%
1.7. Uso y Apropiacion de la Arquitectura 16%

De manera Gréfica asi:
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Evaluacion Nivel de Madurez Modelo Arquitectura

1.7. Uso y Apropiacion de 14% T Ty Ty
R s 16% A 1.2, Arquitectura Misiona
a Arquitectura e 1% B

1.6. Arquitectura de
Seguridad0%

1.5. Arquitectura dgg
oy y 15% 15% 1.4, Arquitectura de
nfraestruc

= Sistemas de Informacion
Tecnologica

Acciones identificadas en la entidad:

v

RN

v

v

Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO DE TECNOLOGIAS
Y LA INFORMACION (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la
Primera Fase (AS-IS - indice de Madurez o Situaciéon Actual), se actualiza el PETI listando la
iniciativa de la necesidad mediante la ejecucion de un pequefio o gran Proyecto que supla dicha
necesidad.

Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, se identifican los Interesados del proyecto

Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la Entidad
Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO DE TECNOLOGIAS
Y LA INFORMACION (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la
Primera Fase (AS-IS - indice de Madurez o Situacion Actual), se actualiza el PETI, donde con la
ejecucion de Proyectos se mejora las capacidades Institucionales

Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO DE TECNOLOGIAS
Y LA INFORMACION (PETI), una vez se realice el Ejercicio de Arquitectura Empresarial en la
Primera Fase (AS-IS - indice de Madurez o Situacién Actual), se actualiza el PETI listando la
iniciativa de la necesidad mediante la ejecucion de un pequefio o gran Proyecto que supla dicha
necesidad.

Se debe realizar y diligenciar el Catdlogo de Componentes de Informacién con base a lo que dice
y reza la Guia G.INF.07 Guia donde se dan las pautas para la Construccion.

El catalogo de componentes de informacién, representa el punto de partida para la construccion
de la arquitectura de informacién y la base para iniciar procesos de calidad de informacion de la
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<

S N S

v

v

entidad e interoperabilidad entre entidades. La entidad debe conocer qué componentes de
informacion posee y cuales son sus caracteristicas con el fin de proyectar nuevos servicios de
informacion

Se debe realizar y diligenciar el Catalogo de Componentes de Informacion con base a lo que dice
y reza la Guia G.INF.07 Guia donde se dan las pautas para la Construccion.

Una vez se cuente con el Catalogo de Componentes de Informacion se podra mantener
actualizada la arquitectura de informacion.

.Para dar cumplimiento al tema del Marco de Interoperabilidad definido por el Estado Colombiano
para compartir datos con otras entidades a partir de las necesidades de intercambio de
informacion, se debe remitir y cumplir con lo que solicita MinTIC, en:
https://www.mintic.gov.co/arquitecturati/630/articles-9375 recurso_4.pdf,
https://www.mintic.gov.co/arquitecturati/630/articles-9375 recurso 5.pdf,
https://www.mintic.gov.co/arquitecturati/630/articles-9375 recurso_6.xIsx

Para dar cumplimiento al tema se debe dirigir a la Guia Técnica de Informacion - Administracion
del Dato Maestro que provee a las entidades estatales de un conjunto de pasos o actividades
para realizar una adecuada Administracion de Datos Maestros (ADM). G.INF.02 Guia Técnica
de Informacion - Administracion del Dato Maestro

Para dar cumplimiento al tema se debe dirigir a la G.INF.04 Guia Técnica de Informacién - Mapa
de Informacién

Para dar cumplimiento al tema se debe dirigir a la Guia de Uso del Lenguaje Comun de
Intercambio de Informacion y Conceptos Generales. Julio de 2019

Para poder disefiar los mecanismos que permitan el acceso a los componentes de informacion
por parte de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad,
seguridad y usabilidad. remitirse a los requerimientos descritos en el Documento Gestion IT4+.
https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/

Para dar cumplimiento al tema de Fuentes unificadas de informacién -LI.INF.12 remitirse a la
Guia G.SIS.02 Guia Técnica de Sistemas de Informacion - Trazabilidad MinTIC

Para dar cumplimiento al tema remitirse a la Guia G.SIS.02 Guia Técnica de Sistemas de
Informacion - Trazabilidad MinTIC

.Para dar cumplimiento al de Datos abiertos se debe cumplir con lo descrito por MInTIC en:
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Datos-abiertos/

El ministerio TIC expidi6 la Resolucion 002160 de 2020 para orientar a las entidades publicas en
la implementacién de los Servicios Ciudadanos Digitales. Como parte de esa orientacion, el
ministerio publica la Guia de lineamientos de los Servicios Ciudadanos Digitales y la Guia para
vinculacién y uso de los Servicios Ciudadanos Digitales. RESOLUCION NUMERO 002160 DE
23 DE OCTUBRE DE 2020 Pagina 1 de 3 “Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para vinculacion y uso de estos

Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, lo cual da pie a garantizar documentar la arquitectura de software de los sistemas de
informacion y aplicaciones de la entidad identificando los diferentes componentes bajo los
pardmetros de las arquitecturas de referencia definidas

Para dar cumplimiento al tema se debe dirigir G.SIS.03 Guia para la construccion del Catalogo
de Sistemas de Informacién

La entidad debe definir un Plan de Arquitectura de Servicios Tecnoldgicos que, con foco en la
capa fisica, incorpore las caracteristicas técnicas de los elementos necesarios para cubrir la
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demanda tecnol6gica actual de la entidad, lo cual se logra con el cumplimiento de los
Lineamientos del MRAE de MInTIC, referirse a la Guia G.ST.01 Guia del Dominio de Servicios
Tecnolégicos MiInTIC

v Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, lo cual da pie a garantizar documentar la arquitectura de software de los sistemas de
informacion y aplicaciones de la entidad identificando los diferentes componentes bajo los
parametros de las arquitecturas de referencia definidas, donde se debe definir los atributos
detallando los responsables y politicas de la proteccion y privacidad de la informacién, conforme
con la normativa de proteccion de datos

v Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad,, lo cual da pie a garantizar el Modelo de Seguridad y Privacidad de la Informacién -
MSPI que promueve MiInTIC, donde se imparte lineamientos a las entidades publicas en materia
de implementacion y adopciéon de buenas préacticas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo de
vida de la seguridad. Referirse a
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=El%
20Modelo%20de%20Segquridad%20y,de%20vida%20de%20la%20segquridad

v Para lograr dar cumplimiento al Lineamiento en cuanto a que los sistemas de informacién deben

implementar los criterios de trazabilidad y auditoria definidos para los Componentes de

informacion, se debe cumplir en lo que solicita MIinTIC en lo referente a Auditorias de la

Informacion - Guia de Auditoria:

https://gobiernodigital.mintic.gov.co/portal/Manual-de-GobiernoDigital/150515:Guia-de-auditoria

https://gobiernodigital.mintic.qov.co/seguridadyprivacidad/portal/Estrategias/MSPI/#:~:text=E[%
20Modelo%20de%20Segquridad%20y,de%20vida%20de%20la%20sequridad

v Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, lo cual da pie a garantizar realizar el andlisis y gestién de los riesgos asociados a su
infraestructura tecnoldgica, aplicaciones y componentes de informacion, haciendo énfasis en
aquellos que puedan comprometer la seguridad de la informacion o que puedan afectar la
prestacion de los servicios de la entidad durante la ejecucién de los ejercicios de arquitectura
empresarial. Para dar cabal cumplimiento, referirse a lo que dice y reza MIinTIC frente al tema
en: https://gobiernodigital.mintic.qgov.co/portal/Manual-de-GobiernoDigital/150516:Guia-de-
gestion-de-riesgos

v Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, lo cual da pie a garantizar a que definan iniciativas priorizadas para alcanzar la situacion
objetivo. Estas iniciativas con los proyectos priorizados en la hoja de ruta que resulten de los
ejercicios de Arquitectura Empresarial son un insumo al momento de actualizar Plan Estratégico
de Tecnologias de la Informacion (PETI) y el Plan de Accidn Institucional de forma anual.

v Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura Empresarial en la
Entidad, lo cual da pie a garantizar que se disefiara e implementara un proceso, herramientas y
roles y funciones, que le permita desarrollar la capacidad para realizar ejercicios de Arquitectura
Empresarial y mantenerla actualizada, acorde con los cambios estratégicos, organizacionales,
regulatorios y nuevas tendencias tecnoldgicas. A nivel sectorial, la entidad cabeza de sector
debera coordinar el gobierno y evolucién de la Arquitectura Empresarial sectorial.

RN

7.2.1.1 Objetivos Estratégicos de Tl
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El IPES comprende los siguientes objetivos estratégicos alineados en 3 componentes para lograr su
mision:
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Figura 2 Las estrategias de IPES

Implementar estrateglas mojoramiento en la calidad de los datos de la herramienta misional
HEMI, Procesamiento de Ios datos y salidas a través de analitica de datos en la HEMI y
articular las herramingtas tecnologicas con el proceso de caracterizacion

Analizar, disefar, desarrclar nuevas funcionalidades en {0s sistemas de Informactén
Implementar funcionalidades en desuso con el apoyo de los directivos
B Actualizar procedimientos Incorporando las herramientas tecnologicas en la entidad
B8 Apoyar en la optimizacion de procesos misionales desde la tecnologia

Definir estrategias de aproplacion de 1os sistemas de Informacion que
incluya socinalizacion, sensibiliracion y capacitacion

7.2.1.2 Politicas de TI

En el marco de la Politica de Gobierno Digital formulada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC, las entidades han formulado mecanismos que permitan
desarrollar los componentes habilitadores a través de los cuales los principios de Tl se convierten en
acciones.

La directiva 005 del afio 2005 define las politicas generales de las tecnologias de informacion y
comunicacion aplicables a las entidades del distrito capital, las cuales se resumen asi:

A N N Y T N N

Planeacion de Informética
Estandarizacion

Seguridad y Control
Democratizacion de la informacién
Marco legal

Calidad

Gestion del gasto

Cultura informéatica

Compatibilidad de Sistemas

Para cada uno se define su contexto, directrices de implementacién e instrumentacion.

v
v

v
v

FO-697
V-02

Directiva 011 de 2012 - Promocion y uso de software libre en el Distrito Capital.

Resolucion 185 del 6 de junio de 2007 - Politicas de Conectividad para las Entidades del
Distrito Capital.

Resolucion 002 de 2011 - Por la cual se adoptan las politicas especificas, el reglamento
general, los reglamentos especificos y los instrumentos para el desarrollo de la Infraestructura
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Integrada de Datos Espaciales para el Distrito Capital -IDECA-". Deroga las disposiciones que
le sean contrarias y en especial el capitulo segundo del titulo 11 de la Resolucién 305 de 2008
de la Comision Distrital de Sistemas -C.D.S.

Directiva 022 de 2011 - Estandarizacion de la informacion de identificacion, caracterizacion,
ubicacién y contacto de los ciudadanos y ciudadanas que capturan las entidades del Distrito
Capital

Decreto 619 del 28 de diciembre de 2007 - Se establece la Estrategia de Gobierno
Electrénico de los organismos y de las entidades de Bogotd, Distrito Capital y se dictan otras
disposiciones.

Decreto Nacional 1151 del 14 de abril de 2008 y Manual para la implementacion de la
Estrategia de Gobierno en Linea de la Republica de Colombia - Establecen los lineamientos
generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Decreto 296 de 2008 - Por el cual se le asignan las funciones relacionadas con el Comité de
Gobierno en Linea a la Comision Distrital de Sistemas y se dictan otras disposiciones en la
materia

Acuerdo 279 de 2007 - Por el cual se dictan los lineamientos para la Politica de Promocién

y Uso del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las
Localidades del Distrito Capital.

Resolucion 378 de 2008 - Por la cual se adopta la Guia para el disefio y desarrollo de sitios
Web de las entidades y organismos del Distrito Capital.

Decreto 1008 de 2018 - Por el cual se establecen los lineamientos generales de la politica de
gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto
numero 1078 de 2015, decreto Unico reglamentario del sector de tecnologias de la informacion
y las comunicaciones.

En cumplimiento de la norma ISO 27001, el instituto formul6 las siguientes politicas de operacion, las
cuales reposan en el Manual de Seguridad de la Informacion.

RN G S NN NE N RN
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Politica del SGSI

Politica de uso del correo electronico

Politica de uso de internet

Politica de uso de antivirus

Politica de control de acceso

Politica de escritorio y pantalla limpia

Politica de respaldo y restauracion

Politicas especificas de usuario

Politicas especificas de personal de tecnologia

Politicas de gestion de incidentes de seguridad de la informacion

Politicas generales del negocio
Péagina 32 de 98
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v Politica de tercerizacion
v Politica de controles criptograficos
v Politica de comunicaciones méviles y teletrabajo

7.2.2 Usoy apropiacion de la Tecnologia

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de Arquitectura
Empresarial, el dominio uso y apropiacion, se realizé la verificacion del estado actual de dicho
dominio, acorde a los ambitos y lineamientos definidos en el marco de referencia. El resultado de la
verificacién realizada se relaciona a continuacion:

Evaluacion Nivel de Madurez Modelo Arquitectura

Desde Gestion de la Informacién y Recursos Tecnolégicos (GIRT) planea y desarrolla iniciativas de
apropiacion orientadas a promover el uso efectivo de los servicios de Tl, cuyo objetivo principal se
logra a través de realizacion de eventos, campafias y jornadas de sensibilizacién, que generan valor
en el cumplimiento de la mision del Instituto.

Estas iniciativas son: seguridad de la informacidon, herramientas ofimaticas, sistemas de informacion,
activos de informacién y Gobierno Digital.

El soporte tecnoldgico a las solicitudes de los usuarios se realiza a través de la mesa de ayuda, donde
se realiza la encuesta de satisfaccion para conocer la percepciéon del usuario frente al servicio
recibido.

Si bien en el marco y contexto de lo pretendido por el “uso y apropiacion de la tecnologia”, aun falta
implementacion de estrategias enmarcadas en el impacto del uso y la apropiacion de Tl dirigidas a
medir la adopcidn, aceptacion, uso, y satisfaccion de la tecnologia implementada en el IPES.
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Se deben fortalecer los &mbitos de Gestion del Cambio de Tl y Medicién de resultados en el uso y
apropiacion. No hay un Banco de Conocimiento compuesto de lecciones aprendidas, mejores
practicas de los proyectos de Tl actuales, pasados y en desarrollo y actualizaciones de conocimiento
de sistemas Tl actuales.

Desconocimiento y falta de divulgacion del catalogo de servicios y de sistemas de informacion.

Falta de espacios colectivos de reflexion y socializacion sobre los logros y avances de los diferentes
proyectos TI.

Desconocimiento de metodologias de aprendizaje significativo y trabajo colaborativo que fomenten
el compartir y construir como equipo.

7.2.3 Sistemas de Informacién

Para soportar los procesos misionales y de apoyo en la entidad, es importante contar con sistemas
de informacion que se conviertan en fuente Unica de datos Utiles para la toma de decisiones
ejecutivas. A continuacién, se mencionan los sistemas de informacion en los que se soportan los
diferentes procesos de la entidad, un analisis de la situacion actual de los mismos.

A. HEMI (HERRAMIENTA MISIONAL)
La Herramienta Misional — HeMi es la plataforma tecnoldgica de informacién con la cual el IPES
soporta su proceso de apoyo misional, registrando y generando la informacion necesaria para atender
y plantear estrategias en la atencién integral de nuestros beneficiarios en concordancia con los planes
de desarrollo y las politicas trazadas por el Gobierno Distrital.
Arquitectura Aplicacion Web HeMi:
Figura 3 Arquitectura de HeMi

Capa de Presentacion

Capa de Negocios

-
v
&
v

:
:
§

Capa de Acceso » Dotos

.\‘H
v Tipo de Aplicacion: Web Enabled
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Tecnologia: ASP.NET

IDE de Desarrollo: VS2019 Express
Pantallas con tecnologia AJAX
Metodologia N-Tier

Capa de Presentacion

Capa de Logica del Negocio (BLL)
Capa de Acceso a Datos (DAL)
Capa de Base de Datos (SQL)
Bootstrap y HtmI5.

SSKSSKSKKKKKK

Caracteristicas de la Base de Datos:

Modelo de Red: DMZ y fortalecimiento de seguridad e IPV6

v Microsoft SQL Server 2022 (X64)
v Base de Datos operativa y transaccional.
v Base de Datos Relacional

Figura 4 Modelo de red para la aplicacion HeMi
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Analisis a nivel funcional:

v El sistema se encuentra en un estado estable y operativo, atendiendo de manera eficiente las
necesidades de los diferentes actores usuarios.

v La herramienta cuenta con un set de reportes que suele ser insuficiente para las necesidades
de las diferentes areas de la entidad. Esto genera un alto volumen de solicitudes de
informacion extra y registro de informacion en medios externos como hojas de célculo Excel,
emails, documentos Word, entre otros.

v Se encuentra en fase de redisefio de los perfiles de usuario y definicion de estados de captura,
procesamiento, consumo de datos.

v Se atienden a demanda las diferentes necesidades de los usuarios (areas) en cuanto a nuevos
requerimientos funcionales y de consulta de informacion.

Analisis a nivel Técnico:

v Actualmente el disefio de la base de datos se encuentra en fase de actualizacion, que

reconstruye las relaciones entre tablas con el fin de mantener la integridad referencial del

FO-697 Péagina 36 de 98
V-02



@ DOCUMENTO ESTRATEGICO

E9%Y | PLAN ESTRATEGICO DE TECNOLOGIAS Sg:’s'lgoon PAUS DED0S
DE INFORMACION Fecha: 28/01/2024

modelo relacional, optimizando las consultas para los usuarios en los procesos de
caracterizacién, ofertas de servicios, reportes y control de los permisos.

v Las plataformas esta sobre una solucion On premise (Instalado en la propia empresa) con
tecnologias mayor a 6 afios de antigledad, esto propicia el riesgo desactualizacion
tecnoldgica y aumenta el riesgo inherente a la gestion de la infraestructura, requiriendo
esfuerzos continuos de supervision y gestion de la seguridad e infraestructura, se hace
necesario un plan de renovacion tecnoldgica que apoye la inclusiéon de nuevas tendencias
que aproveche las bondades de sistemas Cloud como Infraestructura como servicio (laaS),
Plataformas como servicio (PaaS), Software como Servicio (SaaS), delegando estas
actividades rutinarias y que pueden ser automatizadas a los proveedores expertos,
permitiendo a los equipos técnicos de la entidad enfocarse en temas que mejoren los procesos
misionales y evolucionar tecnolégicamente los procesos en lugar de enfocarse en el
mantenimiento y gestion manual de estos activos reduciendo el riesgo de fallos y
obsolescencia tecnoldgica.

v Actualmente la base de datos misional a causa de la multiplicidad de fuentes cuenta con mas
informacién de la que se ha socializado formalmente hacia los entes de consulta externa, las
bases de datos deben ser unificada y proceder con la eliminacion de las fuentes externas de
datos (Excel y Formularios Google) convirtiendo a HeMi como el Unico repositorio oficial para
que las cifras oficiales sean originadas desde la herramienta misional y se cuente con una
Unica fuente fiable de informacion.

v La herramienta misional cuenta con un disefio de arquitectura antiguo y codificacion con falta
de implementacion de mejores practicas, lo que dificulta la evolucion de la plataforma a una
herramienta 6ptima y de Ultima generacién para la toma de decisiones informadas, es
importante realizar una reingenieria a nivel de aplicacion.

B. GRP GOOBI (SISTEMA ADMINISTRATIVO Y FINANCIERO)

El Sistema Integrado de Informacion, GRP (Gestion de Recursos Publicos) GOOBI, como software
se encuentra integrado por los siguientes procesos que permiten administrar los recursos de la
gestién publica en la entidad:

Planeacion de recursos, operacién de ingresos, contratos, control de gastos, recursos
financieros, recursos humanos, recursos fisicos, tramites y expedientes y otros documentos

GRP GRP, es el sistema administrativo y financiero utilizado por el IPES para la gestion de los
recursos publicos hace aproximadamente trece (13) afios; esto a partir del momento en el que el
Fondo de Ventas Populares en Bogotd, por decreto de gobierno cambiara su razén social a Instituto
para la Economia Social (IPES).
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Es un software tercerizado, el cual pertenece al proveedor de GOOBI SAS y se utiliza bajo
licenciamiento en la entidad.

Arquitectura Aplicacion Goobi:

La plataforma GRP GOOBI est4 construida sobre tecnologias que aplican los principios REST,
multicapas, clientes livianos, trafico de red optimizado, servidores de aplicaciones, servidores de
datos, navegadores, escritorios, dispositivos moviles.

Caracteristicas de la Base de Datos:

v Oracle Standard Edition 12C
v Base de Datos Relacional

Modelo de Red:

Figura 5 Modelo de red para la aplicacion Goobi
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Analisis Funcional:

Inconvenientes atribuibles a la operacién de la entidad

v Ausencia de requerimientos técnicos: En el marco de la parametrizacion, ajuste, pruebas
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y puesta en operacion de la plataforma, las areas funcionales no participaron de manera
apropiada en el ciclo, delegando responsabilidades al desarrollador (proveedor) en la toma de
decisiones.

Desarticulacion con procedimientos: Las actividades asociadas a los procedimientos de
las areas de contratacion, administrativa y financiera deben estar articuladas y se deben
ejecutar de manera ordenada y sincronizada para que los procesos que se realicen sobre la
plataforma cuenten con el flujo de informacion de manera correcta. Contar con procedimientos
gue no reflejen la operacién de la entidad o el no uso y ejecucion de los procedimientos genera
fallas en el sistema de informacion, con lo cual se afecta el normal desarrollo de las actividades
de los funcionarios.

Desenfoque en requerimientos soporte: La falta de apropiacién de la herramienta
incrementa los niveles de resistencia al cambio, lo que genera que los usuarios de la
plataforma no cuenten con procesos de induccion y transferencia de conocimiento apropiados.
En ese sentido, los requerimientos de soporte, en ocasiones no reflejan los problemas reales
manifestados por los usuarios.

Sub utilizacion de funcionalidades: La herramienta cuenta con funcionalidades que no se
utilizan, en algunos casos por desconocimiento y en muchos otros, se siguen realizando
procesos manuales, los cuales se tienen automatizados en la herramienta, como el caso de
liquidaciones de contratos, proceso de gestion contractual, que obliga a digitar toda la
informacién relacionada con el contrato (pagos, adiciones, prérrogas), aumentando el riesgo
de errores en la transcripcion.

Desconocimiento y capacitacion: La falta de apropiacion de la herramienta incrementa los
niveles de resistencia al cambio, lo que genera que los usuarios de la plataforma no cuenten
con procesos de induccidn y transferencia de conocimiento apropiados.

Calidad de los datos: La entidad debe establecer un plan de accién que involucre a todos
los usuarios de la plataforma (registro, procesamiento de datos, reportes), considerando que
la confianza en los datos arrojados por el sistema de informacion depende de la calidad de la
informacion registrada.

Analisis Técnico

Como aspectos criticos y de concepto negativo se tiene:

v Aparentes desarrollos sin metodologia

v Débil capacidad de respuesta a solicitudes por parte de la entidad

v Escasa documentacion de procesos en el sistema
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v Adquisicién de compromisos adicionales

Se avanza en acompafamiento con el proveedor GOOBI SAS en el desarrollo e implementacion de
un servicio web para integrar la plataforma Bogota te escucha de la Alcaldia Mayor de Bogota con
GRP GOOBI para la gestion de las solicitudes de los ciudadanos desde el sistema de Informacion.

Retomar las sesiones de trabajo con el proveedor GOOBI SAS respecto a la articulacion del sistema
de gestion de calidad de la entidad y el sistema de informacién en lo relacionado con la incorporacion
de los formatos institucionales.

Fortalecer el sistema integral de informacion GRP GOOBI, a partir de los requerimientos derivados
de las necesidades de la entidad transcritas en los pliegos de condiciones que soportan la
contratacion y dan continuidad al servicio.

C. SUITE VISION EMPRESARIAL

Software Suite Vision Empresarial, de automatizacion de la gestién en términos de los procesos y la
estrategia, el software permite tanto la integracion de los sistemas de informacion utilizados por el
MHCP como el seguimiento y control en tiempo real. Asi mismo, facilita a los intervinientes en los
procesos (lideres, responsables y ejecutores desde cualquier lugar, sustentar sus desempefios y
ejercer controles de acuerdo con su rol y competencia).

Arquitectura SVE:

Se adjunta diagrama especifico. La SVE para IPES se encuentra ubicada en la nube Digital Ocean,
el centro de datos esta en San Francisco, EEUU.

Caracteristicas de la Base de Datos:
Se usa el motor de base de datos Oracle 11g.
Modelo de Red:

DMZ y fortalecimiento de seguridad e IPV6: Se cuenta con una red virtual privada dedicada para el
servidor con IPv4. A nivel de DNS en internet se emplea también IPv4. Se emplea el Firewall que
provee la nube y se habilita solo el puerto de aplicaciéon para acceso HTTPS (443) con certificado
digital.

Anadlisis a nivel funcional:
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Ventajas de contar con la herramienta informética de seguimiento son:

Clasificacién de la informacion por dependencias y procesos
Generar trazabilidad de cada una de las acciones que se deben realizar para la generacién de
documentacion del sistema, planes de mejoramiento, planes de accién y proyectos entre otros.

3. Los procesos, planes, programas o proyectos a medir contaran con el ciclo PHVA.
4. Para la administracion de riesgo operativo, de corrupcion, se tiene en cuenta los lineamientos de

la metodologia del DAFP y adicional de la Norma NTC ISO 31000.

5. Se cuenta con un cuadro de mando de indicadores a través de la metodologia Balanced

Scorecard.

6. Facilita la elaboracion y seguimiento de los planes de mejoramiento producto de las auditorias.

11. Respuesta en tiempo real de la medicion de algunos componentes, reduce y mejora la capacidad
de las Oficinas Asesoras en la presentacion de informes de seguimiento para la Alta Direccion,
entre otras, se cuenta con los siguientes modulos:

a. Mddulo de Administracién del aplicativo, permite la definicion de roles y perfiles, la
parametrizacion de reportes, asi como el registro y consulta de los logs de auditoria del
sistema.

b. Médulo de Indicadores, permite el seguimiento y gestién de los indicadores de proceso y
estratégicos al interior de la entidad.

c. Mddulo Planes facilita la verificacion de la efectividad, avance, tiempo de ejecucion y
acciones de cumplimiento.

d. Mddulo de BSC apoya la gestidon estratégica de su organizacién, traduce la estrategia en
elementos medibles, permite realizar el seguimiento, control y evaluacion de los objetivos
estratégicos, proporciona la informaciéon adecuada para la toma de decisiones y contribuye
a la excelencia en la gestion de la organizacion.

e. Mddulo de Mejoras apoya la mejora continua de los procesos a través del ciclo PHVA,
automatiza los flujos de trabajo de mejora, contribuye a que el personal realice sus tareas
en forma mas eficiente, a tiempo y de acuerdo con una secuencia planeada, promueve la
proactividad y el trabajo en equipo.

f. Mddulo de Gestion Documental Optimiza la gestion de la documentacion del Sistema de
Gestion de Calidad de la organizacion, facilita su administracion y control, garantiza su
disponibilidad, integridad y confidencialidad.

g. Modulo de Gestion del Riesgo contribuye a una adecuada gestion de los riesgos, permite
realizar la identificacién, analisis, valoracion, Manejo y monitoreo de los riesgos y el
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cumplimiento de los requisitos legales.

h. Médulo de Auditorias y Revisiones Internas, facilita la evaluacion del Sistema de Control
Interno y de Gestidn de Calidad al realizar un seguimiento de su eficacia, ayuda a identificar
los posibles inconvenientes que impiden el adecuado desarrollo de los procesos.

i. Mdbdulo de Reuniones, permite el agendamiento de las mesas de trabajo, la generacion de
actas y compromisos producto de la ejecucién de las mismas, facilitando el seguimiento y
control a los temas tratados durante los diferentes tipos de reuniones que se puedan
efectuar.

El software Suite Vision empresarial esta alineado con el modelo integrado de planeacién y gestién
MIPG, con el objetivo de simplificar e integrar los sistemas de desarrollo administrativo y gestion de
la calidad y articular con el sistema de control interno, para hacer los procesos dentro de la entidad
mas sencillos y eficientes.

Para garantizar el uso eficiente, la apropiacion de esta herramienta informatica y la actualizacion de
las versiones de los médulos de la Suite Vision Empresarial es necesario contar con la asesoria y
acompafiamiento de los especialistas en el uso de la misma, mediante la actualizacién de la licencia,
renovacion del soporte técnico y mantenimiento. Por ello, se propone a la firma PENSEMOS S.A.,
para prestar los servicios de soporte y mantenimiento del software, asi como la asistencia técnica,
funcional y actualizacion del software mencionado, ya que la herramienta Suite Vision Empresarial
es autoria de PENSEMOS S.A. y so6lo el personal designado por dicha empresa puede realizar las
capacitaciones en el manejo de la herramienta.

PENSEMOS S.A. es propietario de los derechos de autor, segun el certificado de Registro de Soporte
Légico, anexo, expedido por el Ministerio del Interior y de Justicia; asi mismo es titular de la Marca
Vision empresarial (Mixta) en clasificacion 42 Version 9, segun certificado No. 315219 expedido por
la Superintendencia de Industria y Comercio, con vigencia hasta el 30 de julio de 2024.

Teniendo en cuenta las citadas consideraciones, se estima pertinente que el MHCP suscriba un
contrato de actualizacion de la licencia para usuarios ilimitados de los mddulos actuales del software
Suite Vision Empresarial, asi como el acompafiamiento funcional, técnico y la prestacion del servicio
de mantenimiento y soporte con la empresa PENSEMOS S.A., dado que esta cumple con la
capacidad para proveer los servicios requeridos.

En general, la herramienta Suite Visibn Empresarial le permitird al MHCP gerenciar los procesos a
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través de un sistema que asegure el seguimiento estandar de estos y de sus procedimientos, y medir
su gestion hasta alcanzar la meta u objetivos estratégicos.

D. SEDE ELECTRONICA (PAGINA WEB IPES.GOV.CO)
El portal WEB www.ipes.gov.co ofrece a los ciudadanos y partes interesadas un sitio dénde puede

encontrar gran cantidad de informacion, servicios, actividades y recursos relacionados con la Entidad,
en cumplimiento a la Ley de Transparencia y a la Politica de Gobierno Digital.

Gestor de Contenido

CMS Joomla
Versién de Joomla: Joomla 3.6.5 Stable
Version de la plataforma de Joomla: Joomla Platform 13.1.0 Stable

Caracteristicas de la Base de Datos:

MySQL

Figura 6 Modelo de red para la aplicacién Sede Electronica (Pagina Web)
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Analisis a nivel funcional:

La sede electrénica cuenta con varias funciones importantes que mejoran la experiencia del usuario
y la navegacion a través de las siguientes pestafas:

INICIO, ENTIDAD, TRANSPARENCIA, ATENCION Y SERVICIOS A LA CIUDADANIA, PARTICIPA
GESTION INSTITUCUONAL, PROGRAMAS e INFO DE INTERES

Las pestafias en la sede electrénica (Pagina Web) tiene las siguientes caracteristicas:

1. Multitarea: Les permiten a los usuarios realizar varias tareas al mismo tiempo sin tener que
abrir multiples ventanas del navegador. Cada pestafia puede contener una pagina web
diferente, lo que facilita la conmutacion entre diferentes sitios sin perder la informacion en
otras pestafias.

2. Organizacién: Se encuentra el contenido organizado, con el objetivo que los usuarios pueden
abrir pestafias separadas para diferentes categorias del sitio web como lo son tareas o temas.
Esto facilita la gestion de la informacién y reduce la confusion.

3. Eficiencia: Al usar pestafias, los usuarios pueden cargar varias paginas web en segundo
plano mientras siguen interactuando con la pagina actual. Esto mejora la eficiencia al permitir
la carga simultanea de contenido.

4. Acceso rapido: Proporcionan un acceso rapido a la consulta de interés del usuario y estos a
su vez pueden fijar pestafias para que permanezcan abiertas incluso después de cerrar y
volver a abrir el navegador.

5. Ahorro de recursos: Utilizar pestafias en la estatura de la pagina web del IPES es mas
eficiente en términos de consumo de recursos del sistema.

E. CITYEMPRENDE

City Emprende (Funcionalidad) Funcionalidad y Arquitectura de la plataforma: La plataforma esta
programada desde varios templates admin de html y programados en codigo abierto en lenguaje php
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con algunos plugins y librerias que definen su funcionalidad. El backend funciona con un enlace a
una base de datos Mysqgl y esta montado en un servidor apache en version 5.6 de php.

Anélisis Técnico
* Lenguaje de Programacion: PHP 7.2.22
*  Web Server: Apache 2.2.15
+ Sistema Operativo: CentOS
La plataforma Cityemprende esta compuesta por 4 componentes o0 modulos funcionales.
1. Aula Virtual

Caracteristicas principales del Aula Virtual
Permite el Registro de emprendedores, Acceso a talleres, Calendario de actividades, Progreso y
seguimiento, Contenidos multimedia, Encuesta y retroalimentacion, Certificados on-line y Tutorias y
asesoramiento

2. Vitrina Virtual
Caracteristicas principales de la Vitrina Virtual
Permite el Disefio atractivo y personalizable, Presentacion visual de productos y servicios,
Categorizacion y etiquetad, Funcionalidad de blsqueda avanzada, Opciones de contacto directo,
Valoraciones y resefias de usuarios, Integracion con redes sociales, Promociones y ofertas
especiales, Productos destacados

3. Administrador Emprendedores
Caracteristicas principales del Administrador Emprendedores
Cuenta con un Administrador de perfil, Administrador de galerias, Administracion de catalogo:
gestor en donde el emprendedor puede administrar con los datos especificos de cada producto
como precio, caracteristicas etc. La validacién de cada producto en la vitrina depende de la
aprobacién de la administracion general.

4. Convocatoria en linea (Caracteristicas)

Este espacio permite ver la informacion de fechas pertinentes a los ciclos y fechas de convocatoria
y de cierre.
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7.2.4 Servicios Tecnoldgicos

A continuacion, se mencionan los diferentes servicios tecnologicos que brinda el IPES a los usuarios
para garantizar la disponibilidad y operacién de los sistemas de informacion tanto internos como
externos.

A. BOGDATA

Plataforma de uso estratégico y de integraciéon de tecnologia para las entidades del Distrito, orientada
a hacer mas eficiente, transparente y eficaz la gestion tributaria del Distrito Capital. Permitird asegurar
la interoperabilidad de todos los sistemas contables y financieros de las entidades del Distrito. (Es un
sistema externo al IPES).

Analisis:

A la fecha la interoperabilidad de la plataforma es inestable e ineficiente para la gestién de procesos
contables y financieros de la entidad, generando carga operativas y retrasos en el envio y recepcion
de la informacion.

B. WORKSPACE

Es un conjunto de herramientas ofimaticas y empresariales que Google provee servicios en la nube
para mejorar la productividad de la operacién, trabajo en linea y colaborativo, incluye correo
institucional, documentos, hojas de calculo, chat, videollamadas, sites entre otros. Se han desplegado
los aplicativos de SIG-MIPG (repositorio documental, control de trabajo en casa y paz y salvo).

Analisis:

Las herramientas de WORKSPACE han sido indispensables para el trabajo en casa, se puede
observar un alto uso y aceptacion de mdédulos como documentos compartidos, uso de Meet con
opcién de grabacion, correo electronico y demas herramientas que apoyan el cumplimiento de las
labores diarias de todos los colaboradores de la Entidad.

Anadlisis:

Actualmente el portal web de la Entidad cuenta con integracion al portal gov.co, adicionalmente
cuenta con el protocolo HTTPS y se ha implementado temas de accesibilidad y usabilidad de acuerdo

a las guias que indica la estrategia de Gobierno Digital.
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C. ANALITICA DE DATOS

Proyecto de tecnologia emergente en el Instituto que ofrece a los colaboradores y funcionarios la
posibilidad de conocer informacién estadistica y de analitica descriptiva en tiempo real sobre las
metas y la ejecucién del presupuesto de la entidad extraida directamente de los sistemas de
informacion.

Analisis:

El proyecto de analitica de datos cuenta con el tablero Directivo en el cual se reflejan datos de
comportamientos o hechos de la entidad (analitica descriptiva)

D. FIRMA ELECTRONICA

El proyecto de firma electronica permite a la entidad brindar seguridad a sus activos de informacién
documental, tener un mayor control de los documentos electrénicos y estar alineados con la
estrategia Cero Papel estipulada en la Directiva 04 de 2012, con el objetivo de contribuir con una
gestion publica efectiva, eficiente y eficaz al reducir el uso del papel; y cumplir con el Decreto Nacional
2364 de 2012.

Analisis:

La entidad cuenta con el servicio de firma electrénica de documentos con certificado digital aprobado
de persona juridica emitido por GSE, entidad certificada por la ONAC. Se cuenta con un servicio de
5000 transacciones las cuales permiten firmar electronicamente con certificado digital de persona
juridica activos de informacién documental de acuerdo con la circular 72.

E. MESA DE AYUDA

Para el afio 2022, iniciamos con la nueva aplicacion de la mesa de ayuda, la cual nos permite solicitar
servicios de soporte técnico interno sobre los activos de informacion de hardware y software,
manteniendo métricas por tiempo de estado y desarrollo de la solucion del soporte, logrando una
eficiencia y control en la realizacién de los servicios y solicitudes al Proceso de Gestion de la
Informacion y Recursos Tecnoldgicos (GIRT).

La herramienta soporta tipologias de atencion como:

v Atencion de requerimientos es el desarrollo de actividades y tareas con el fin de atender las
solicitudes del usuario que no impliquen detencion del servicio tecnolégico, pero que requiere
atencion tan pronto sea posible y dentro del tiempo acordado.

v Atencion de incidencia es el desarrollo de actividades y tareas con el fin de restablecer el
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v servicio indicado tan pronto sea posible y dentro de lo acordado o al menos proporcionar una
respuesta clara y que refleje un diagnéstico fiable.

Incidencias mas recurrentes en la mesa de ayuda:

v Equipos de computo (Sin Internet, equipo no enciende, disco lleno, equipo Lento, traslado de
equipo

v Impresion y digitalizacién (Configuracion impresora, falla impresion, desconocimiento uso de
impresora, atasco de papel, error de conexioén, falla escaner

v Telefonia: No ingresan llamadas, teléfono sin tono

v Software: Configurar correo institucional, compartir calendario, firma de correo, eliminar spam,
salida de correos externos, recepcion o envio de correos, no se visualizan / reciben archivos
adjuntos.

v Antivirus: Blogueo de paginas web, bloqueo de virus.

v Office: Instalacion, configuracién, orientacién en el uso

v Copias de respaldo: solicitud de copias de seguridad, compartir carpeta de red, recuperar
informacién

v Configuracién cuentas de usuario: Restablecer contrasefia, credenciales para ingreso a

Sistema administrativo, credenciales para ingreso a Sistema de Informacién Misional
v Conectividad: acceso a Internet, problemas con acceso a las paginas en Internet, acceso a
v Wifi.
Andlisis:
La herramienta actualmente suple las necesidades para las cuales fue disefiada, se realizara un

afinamiento a la herramienta a medida que se presente el desarrollo de esta de acuerdo a la
necesidad de la entidad.

F. SOFTWARE PLAN DE MEJORAMIENTO CHIE

Es una herramienta de transferencia tecnolégica basada en el framework ODOO, permite realizar
seguimiento a los planes de mejoramiento del Instituto.

Analisis:

La herramienta CHIE al ser una transferencia tecnolégica no cuenta con soporte técnico de fabrica
para posibilitar su modificacion y adecuacion a las necesidades de la Entidad. continua presentando
falencias por lo que se propone realizar la transicion a otra plataforma como Suite Vision Empresarial
SVE con la que cuenta la entidad

G. DOMICILIO PLAZAS

Software de domicilios para locatarios de las plazas distritales de mercado administradas por el
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Instituto para la economia social IPES

H. VEEAM BACKUP

Es el software de proteccion de datos, backup, replicacién y opciones de recuperacion en ambientes
virtualizados como Hyper-V.
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7.2.4.1 Infraestructura

Tabla 5 Infraestructura - Sede Administrativa

ELEMENTO CANTIDAD

Data Center 1

Rack de Comunicaciones (Mezanine) 1
Planta Telefonica 1
Herramienta de Seguridad 3
Senvidores Fisicos B8
Switch Core 1
Switch con 24 Ptos 13
Switch con 24 Ptos (Pertenecen al Edificio) 1
Controladora de AP Unifi (Pertenecen al Edificio) 1
Access Point (Unifi pertenecen al Edificia) 17

7.2.4.2 Distribucién general de servicios y servidores

7.2.4.3 Tabla 6 Servicios de Tl
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Sorvidores Virtualizados ALIAS SERVICIOS
1 Cartelaras Cartsleras digtales |
2 PCSecure Sequridad Informatica W
3 | Mesadesyds | Mesa de ayuds
4  Mesa ds ayuda (migracicn) | Mesa ds ayuda ]
3 _intranet. ianet l
6 Portal WEB Pagna WEB del IPES '
7 Portal WEB Migracain Psgan WEB del PES 1
8 Kaspersky Antrans |
Ditectorio Actwos - Politicas GPO / Domain
9 . Directono Active 1/ DNS Name Serices
10 Directorio Activo 2 / DNS IDirectorio Actwos - PomscagG’OIDoﬂmn‘
| Name Sanaces
1" Print Imprasidn |
12 CHEMI Harramionta Misiceal |
13 HEM - Pruebas Hamamianta Misional |
14  Goos ERP |
15 Goobi - Prusbas ERP |
16 Ovacle Motar Base de Datos |
17 SO Mator Base de Datos 1
18 SQL - Pruebas Motor Base de Datos
12 - DHCP DHCP |
20 Esgle Tarfhcader Planta Teleforscs |
21 00DO0 Planes de Mcpmmo |
22 Nagios Heramsents e Montoreo de red |
23 | Data Warehouse Anolmca ge Dstos |
2 | Data Warshouse - Migracidn | Analtica de Datos |
25 Oomicilios Plaza j
26 Citysmprende
rid

IPAM

Servidores Fisicos [ Heramienta de

Seguridad
1 | Veeam

? Hyper Vver § y Filesenar |
3 | Hyper Vver. §

4 | Hyper V ver_ 5

5 | Hyper V ver 5

6 Hypee Ver 10

! | Plarta Telefonca

8 | Planta Telefonica

9 Storage |
10 | Herramienta de Segundad |
" | Hemamients de Segundad |
12 Herramienta de Segundad

7.2.4.4 Mapade los servidores y lared
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Figura 7 Diagrama de red en la sede principal de IPES
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7.2.4.5 Otras sedes

Plazas de mercado:

Tabla 7 Las direcciones de las plazas de mercado de Bogota

Plaza Direccién Plaza

FO-697
V-02

Quirigua
Doce de Octubre
Fontibon
Kennedy
La Concordia

La Perseverancia

Calle 90 No. 91 - 52

Calle 72 No. 51 - 62

Calle 19 No. 103 - 26/10

Calle 42 No. 78M - 50 Sur

Calle 14 No. 1 - 40

Carrera 5 No. 302 - 30

Las Cruces
Las Ferias

Los Luceros

El Restrepo

Samper Mendoza

San Benito
San Carlos
El Carmen
Santander
Siete de Agosto
Trinidad Galan

Veinte de Julio

Calle 1F No. 4 - 60
Av. Rojas No. 74 — 52

Carrera. 17F No. 692 - 32 Sur

Cra. 19 No. 18 - 51 sur

Carrera 25 No. 222 -73

Carrera 19C No. 502 - 90 Sur
Carrera 17F No. 69 — 32 Sur
Dg. 49 sur No. 292 - 07
Calle 26 sur No. 30 - 51
Calle 66 No. 23 - 20
Carrera 60 No. 5 - 00

Carrera 6 No. 24 - 60 Sur
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Adicionalmente el IPES cuenta con la Plaza BOYACA REAL (Carrera 68B No. 732 — 45) que
actualmente no tiene Servicios o infraestructura TI.

Puntos Vive Digital:
El IPES tiene a cargo Dos (2) Puntos Vive Digital (PVD) ubicados en los barrios de VERACRUZ
situada en la localidad de Santa Fe de la ciudad de Bogota y KENNEDY ubicada al suroccidente de

la ciudad de Bogota.

Bodega 38:

Una (1) sede conocida como Bodega 38 la cual esta ubicada en el sector conocido como San
Andresito de la 38 en la ciudad de Bogota.

Supercade Calle 13:

Un puesto de trabajo, ubicado en el SuperCADE de la calle 13 en la ciudad de Bogota.

7.2.4.6 Red de comunicaciones

A continuacion, se relacionan los servicios de comunicacién principales del IPES bajo contrato con el
proveedor ISP, el cual esta encargado de la gestion, operacion, mantenimiento y soporte de estos.

1. Sede Principal:

v Canal dedicado a Internet de 100 Mbps
v Canal (respaldo) a internet de 100 Mbps
v Enlace EL1 (telefonia)

2. Sedes Alternas:
a. Plazas de mercado

v 18 plazas con canal dedicado a Internet de 30 Mbps
v 18 WI-FI publico para las Plazas de Mercado

b. Puntos Vive Digital
v 2 puntos Vive digital con canal dedicado a Internet de 10 Mbps
c. Bodegala 38

v Canal dedicado a Internet de 10 Mbps

d. SuperCADE - Calle 13
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v Canal dedicado a Internet de 2 Mbps

7.2.4.7 Equipos informéticos

Como herramienta en los puestos de trabajo de los funcionarios y contratistas, la Entidad cuenta con
equipos de escritorio y portétiles de diferentes caracteristicas técnicas ya que estos se han venido
adquiriendo paulatinamente a medida que se van quedando obsoletos y se hace la reposicion,
ademas por el crecimiento que ha tenido la Entidad ha sido necesario adquirir nuevos equipos.

Se realiz6 el levantamiento del inventario de los equipos de cédmputo con los que actualmente cuenta
la entidad y se encontraron los siguientes equipos:

Tabla 8 Inventario de los computadores en la entidad IPES

Sede Administrativa 328
Plazas de mercado 20
Puntos vive Digital 80

Archivo Central 5

Supercade calle 13 1

Total general 434

La gestion de los servicios tecnoldgicos se realiza de manera centralizada por el Proceso de Gestion
de la Informacién y Recursos Tecnolégicos (GIRT) de la Informacién a través de la mesa de ayuda y
el mantenimiento de la infraestructura tanto preventivo como correctivo se hace con un tercero que
presta estos servicios.

Para el tema de canales dedicados y conectividad los servicios se gestionan mediante las mediciones
que se realizan por las plataformas https://gestion.etb.net.co/ovportal/ y entuity network analytics
(http://201.244.107.210:9090) donde se observa el comportamiento de los canales dedicados y el
consumo de internet. Para el tema de monitoreo de red y servidores se cuenta con la herramienta
Nagios que permite observar el estado de cada uno de los equipos.

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de Arquitectura
Empresarial, el dominio servicios tecnolégicos, se realizo la verificacion del estado actual de dicho
dominio, acorde a los ambitos y lineamientos definidos en el marco de referencia. El resultado de la
verificacion realizada se relaciona a continuacion:

FO-697 Péagina 55 de 98
V-02


https://gestion.etb.net.co/ovportal/

@ DOCUMENTO ESTRATEGICO

ALCHDE VYon

ceemes | PLAN ESTRATEGICO DE TECNOLOGIAS
‘ ' DE INFORMACION

Cdédigo: PA03-DE-005
Version: 05
Fecha: 28/01/2024

Evaluacion Nivel de Madurez Modelo Arquitectura

La entidad debe definir un Plan de Arquitectura de Servicios Tecnoldgicos que, con foco en la capa
fisica, incorpore las caracteristicas técnicas de los elementos necesarios para cubrir la demanda
tecnolégica actual de la entidad, lo cual se logra con el cumplimiento de los Lineamientos del MRAE
de MinTIC, referirse a la Guia G.ST.01 Guia del Dominio de Servicios Tecnolégicos MinTIC

Con respecto a la Evaluacion frente a los lineamientos de MINTIC, en total, el cumplimiento del
dominio de Servicios Tecnoldgicos se encuentra en un nivel de madurez basico con pro de mejoras
en los ambitos de Arquitectura De Servicios Tecnolégicos, Operacion de Servicios Tecnholdgicos,
Gestion de la Calidad, Seguridad de los Servicios Tecnoldgicos y en Soporte De Los Servicios
Tecnoldgicos.

El analisis por ambito es como sigue:

v Con respecto al ambito de Arquitectura de Servicios Tecnolégicos se evidencia que la Entidad
ha trabajado para llegar al objetivo deseado planteado por MinTIC, aun falta por trabajar en:

e Lineamiento de los Elementos de intercambio de informacién, aunque se evidencia que
existen diagramas de arquitectura de la Entidad, también se evidencian que algunos se
encuentran desactualizados.

e Lineamientos de la Gestidén de los Servicios tecnoldgicos, aunque se evidencia un trabajo
avanzado de este lineamiento se requiere trabajar en ejecutar actividades para minimizar los
riesgos de indisponibilidad de los sistemas de informacion de la Entidad.

e Lineamiento de Acceso a servicios en la Nube, se evidencia que la Entidad no tiene contratado
servicios en la nube, debe evaluar la posibilidad de alojar los servicios misionales en la nube
ya sea Hibrida, Privada o Publica.
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e Lineamiento Tecnologia verde, aunque se evidencia que la Entidad tiene lineamientos de

contratacion con terceros donde se especifica la disposicion final de los residuos tecnoldgicos,
se deben de realizar documentos alineados en el buen uso de residuos o partes de los
dispositivos tecnolégicos.

v Con respecto al &mbito de Operacién de Servicios Tecnoldgicos, aunque se evidencia que la
Entidad ha trabajado para llegar al objetivo deseado planteamiento por MIinTIC, aun falta por
trabajar en:

Lineamiento Continuidad y disponibilidad de los Servicios tecnolégicos que requiere ser
divulgado, probado y actualizado periddicamente.

Lineamiento Alta disponibilidad de los Servicios tecnoldgicos, aunque algunos componentes
de hardware se encuentren con alta disponibilidad se requiere que todos los componentes
gue presten o alojen los servicios misionales de la Entidad estén en esquemas de alta
disponibilidad en todos los componentes de hardware y software como también se requiere la
implementacion efectiva del proceso de incidencia.

Lineamiento Capacidad de los Servicios tecnoldgicos, actualmente la Entidad no presenta un
plan de la capacidad, por lo tanto, se requiere disefiar, desarrollar e implementar el plan de
capacidad alineado con la Guia Gobierno Digital y el MIinTIC, generando los procesos y
mecanismos que permitan evaluar la capacidad de las plataformas que soportan los
aplicativos.

v En cuanto al ambito Gestiéon de la calidad Y Seguridad de los Servicios Tecnoldgicos, se
evidencia que la Entidad ha trabajado para llegar al objetivo deseado planteado por el MinTIC,
aun falta por trabajar en:

e Lineamiento Control de consumo de los recursos compartidos por Servicios tecnoldgicos,

FO-697
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aungue existe una plataforma que monitorea la plataforma tecnoldgica, la Entidad no cuenta
con procedimientos establecidos para la generacion de reportes, analisis y evaluacion en
busca de fortalecer o actualizar las funcionalidades de los mecanismos de monitoreo y
prevenir eventualidades en la operacion.

Se recomienda a la Entidad adquirir un correlacionado de eventos con el fin de contribuir con
la gestion preventiva de los servicios tecnolégicos o Lineamiento Gestion preventiva de los
Servicios tecnolégicos, aunque existe una plataforma que monitorea la plataforma tecnolégica
de la Entidad, no se evidencia que exista un control y seguimiento a los informes generados
por dicha plataforma por ende no se evidencian acciones preventivas hacia la plataforma
tecnoldgica.

Lineamiento Respaldo y recuperacion de los Servicios tecnoldgicos, aunque la Entidad
actualmente tenga implementado el proceso de backup y restauracion, se requiere que se
realice un plan de trabajo mensual, trimestral o anual de los backup tomados durante el afio
para corroborar que los backup tomados son fiables, con la validacion de la prueba de
restauracion y posterior validacion por parte del administrador de las bases de datos o Sistema
de informacion. Se debe plantear la necesidad de que los backup se han custodiados por un
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tercero fuera de las instalaciones de la Entidad. Asi mismos se deben disefar y desarrollar
formatos para las pruebas de los respaldos de informacion.

e Lineamiento de Analisis de vulnerabilidades, aunque se evidencie que se han realizado
andlisis de vulnerabilidades sobre la plataforma tecnoldgica y que se hayan ejecutado las
acciones de remediacién, debe existir un plan donde se establezcan fechas para la realizacion
de los andlisis de vulnerabilidad. Se recomienda que se realicen cada dos meses y llevar
control y seguimiento del mismo y definir un procedimiento formal de gestion de las
vulnerabilidades de los servicios tecnoldgicos. Asi mismo se deben definir las guias de
aseguramiento (hardening) de la infraestructura de la Entidad.

e Lineamiento de Monitoreo de seguridad de infraestructura tecnoldgica, aunque se evidencie
gue existe mecanismos que aseguran el monitoreo preventivo y correctivo de la plataforma
tecnoldgica de seguridad, la Entidad debe de garantizar la implementacion, divulgacién,
actualizacién, monitoreo y control de la matriz de riesgo. Asi mismo se debe aprobar e
implementar el procedimiento de gestiébn de eventos e incidentes de seguridad de la
informacion y definir indicadores y reportes de seguimiento mensual.

v Con respecto al soporte de los servicios tecnoldgicos, se evidencia que la Entidad ha trabajado
para llegar al Objetivo deseado planteamiento por MinTIC, aln falta por trabajar en:

e Lineamiento Acuerdos de Nivel de Servicios, aunque actualmente existe ANS firmados con
los respectivos proveedores, dichos ANS no han sido divulgados a todos los usuarios de la
Entidad, adicionalmente se requiere que estos ANS se actualicen con los diferentes
proveedores que prestan los servicios respectivos sobre las plataformas que soportan los
sistemas misionales, como también se realice control y seguimiento sobre la efectividad de
estos acuerdos.

e Lineamiento Mesa de servicio, aunque existe y se encuentra implementada y operando la
mesa de servicio, la Entidad debe de realizar control y seguimiento de los procedimientos
existente de la mesa de servicio, con la finalidad de fortalecer los mecanismos de soporte
sobre la mesa de servicios obtenido una respuesta mas eficiente hacia el usuario final y una
atencion por niveles de servicio adecuada.

7.2.5 Gestion de Informacion

La gestion de la informacién se define como un conjunto de actividades o procesos que permiten la
obtencion de la informacién y por los cuales se controla el ciclo de vida de la informacién desde la
creacion hasta su disposicion final. Estos procesos incluyen las actividades tales como extraccion,
manipulacioén, depuracién, acceso y distribucidon de la informacion con que cuenta la Entidad. El
objetivo de la gestion de la informacion es garantizar su integridad, disponibilidad y confidencialidad.

Mediante la gestion de la informacién se suministran los recursos necesarios para una buena toma
de decisiones, se desarrollan nuevos conocimientos que permiten contar con calidad y eficiencia en
los servicios y productos de la Entidad.
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Se han planteado las siguientes actividades para una eficiente gestion de la informacion:

v

L N N T R

Identificar las necesidades de informacién que requieren los usuarios internos del IPES y
atenderlas adecuadamente.

Gestionar los cambios permanentes en los sistemas de informacién, por requerimientos de
normatividad o por mejora en los procedimientos propios de las funciones que realiza la Entidad.
Establecer las necesidades de informacion por parte de usuarios externos de la Entidad y realizar
las actividades requeridas para atenderlas.

Administrar eficientemente los activos de informacion con que cuenta la Entidad y optimizar los
recursos destinados para su mejoramiento.

Publicar conjuntos de datos abiertos de importancia para mejorar la gobernanzay la participacion
ciudadana

Definir procedimientos y politicas relacionados con la seguridad de la informacion.

Emprender iniciativas para la toma de decisiones basadas en datos, con la adquisicion de
herramientas que permitan crear informes y cuadros de mando.

En relacién con el habilitador Arquitectura, la evaluacién de madurez correspondiente al dominio
Gestion de informacion arroja los siguientes resultados para los siguientes ambitos y lineamientos:

De acuerdo a lo anteriormente descrito, la Entidad ha realizado grandes esfuerzos para realizar una
adecuada gestion de la informacién, sin embargo, hace falta reforzar las siguientes debilidades
identificadas:

No hay definido un ciclo de vida de la informacion en la entidad

No se observa una estructura organizacional definida hacia el gobierno de datos

Gran parte de gestion de la Informacién en la entidad no cuenta con la totalidad de los
procedimientos documentados

No hay procesos definidos para depuracion, limpieza y tratamiento de datos

No existen politicas y procedimientos formales de auditoria sobre los componentes de
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informacién
e Un alto porcentaje de contratistas generan informacion que no es entregada oficialmente a
la Entidad o no se registra correctamente en los sistemas de informacion.

Una vez identificadas las debilidades, se realizan las siguientes recomendaciones que deben
considerarse para permitir a la Entidad fortalecer su arquitectura de datos:

e Formalizar los procesos y procedimientos y responsables para gobernar y gestionar el
gobierno de informacion.

e Definir un plan de calidad de la informacién que cubra las etapas, actividades, seguimiento y
evaluacion de los diferentes procedimientos que se deben realizar.

e |dentificar los mecanismos de evaluacién y medicién por medio de indicadores de calidad,
actividades preventivas, correctivas y de mejoramiento continuo de la calidad de la
informacion.

e Definir la arquitectura de informacion por medio de un modelo de entidades y servicios de
informacién que soporten los procesos estratégicos, misionales, y de apoyo.

e Diseflo, definicion e implementacion del catalogo o directorio de los componentes de
informacion.

e Se debe crear, administrar y gestionar el directorio de componentes de informacion,
(Implementar y desarrollar herramienta como consulta Unica de las diferentes fuentes)

Finalmente, las conclusiones respecto al dominio de gestion de la informacién son:

e Respecto al dominio de Informacién, se observa, que aunque la Entidad realiza muchas
actividades para cumplir los requerimientos de informacién que soportan los diferentes
procesos de gestion, creacion, administracion, control y disposicion de la misma, al
relacionarlos con los requerimientos dados por el Marco de Referencia de Arquitectura
Empresarial del MinTIC se evidencia que muchos no estan formalizados, se realizan de forma
parcial o no se han definido, por lo tanto es importante alinearse respecto a los lineamientos
dados por el MinTIC.

e Frente a los lineamientos con MInTIC la Entidad debe establecer, formalizar y documentar
muchos de los procesos y procedimientos que estan relacionados con la Arquitectura de
Datos y el Modelo de Gobierno de los mismos.

7.2.6 Gobierno de Tl

El Proceso de Gestion de la Informacién presenta la siguiente estructura con las funciones a cargo:

Figura 8 Estructura de funciones
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Lider del Grupo de Tecnologia -
Proceso Gestion de la Informacion
y Recursos Tecnoloégicos

Seguridad de la

Informacion
\(
Infraestructura Administrador Sistemas de Soporte
b Bases de Datos 2 S
Tecnoldgica de Red Informacion Tecnico

Gestién de la Informacién: Liderar la ejecucion de actividades para la implementacién, operacion,
mantenimiento y mejora de las tecnologias de Informacion y Comunicaciones TICS, en el Instituto
para la Economia Social — IPES

7.2.6.1 Infraestructura Tecnoldgica

Servidores: Tareas de Administracion, configuracion, respaldo y seguimiento de servidores (fisicos,
virtuales) sobre los cuales se encuentra funcionando los sistemas de informacion de la entidad.

Bases de Datos: Tareas de administracién, configuracion, mantenimiento y monitoreo de los motores
de bases de datos (Oracle, SQL) sobre los cuales se encuentra la informacién institucional que se
procesa en los sistemas de informacién misionales y administrativos (HEMI, GOOBI) .

Comunicaciones — Networking: Tareas de configuracién y administraciéon de los equipos de
comunicaciones (switches y enrutadores) que permiten la comunicaciéon entre los equipos de los
usuarios y los sistemas de informacion desplegados en los servidores de la entidad, asi como también
la administracion de la red de datos de la entidad.

WIFI: Tareas de configuracién y administracion de los equipos de comunicacion inalambrica que
permiten la comunicacion entre los equipos de escritorio y méviles de los usuarios y los sistemas de
informacion desplegados en los servidores de la entidad.

Sistemas Operativos: Tareas de instalacion, configuracién, administracién, alta disponibilidad,
mantenimiento y seguimiento de los sistemas operativos a nivel de servidores fisicos y virtuales.

Plataforma de Backups: Tareas de configuracion y administracion de la plataforma de backups de
la informacion institucional. Tareas de restauracion de informacion institucional.
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Seguridad: Tareas de configuracion y administracion de la plataforma de seguridad (firewall) que
garantiza la proteccion légica de los activos de informacién institucional (sistemas de informacion,
datos, programas) de amenazas informética provenientes de fuentes externas (internet, hackers,
malware), asi como, incluye las herramientas de seguridad informatica a nivel de seguridad local
sobre los equipos de computo institucionales.

Almacenamiento SAN: Tareas de configuracion y administracion del espacio fisico- l6gico, que aloja
la informacién institucional creada, procesada, modificada haciendo uso de la plataforma tecnol6gica
de la entidad. (HEMI, GOOBI)

Gestion de la Continuidad — RPO: Tareas de ejecucién de pruebas de restauracion (informacion,
bases de datos, sistemas de informacién) en cumplimiento del plan de contingencia.

7.2.6.2 Sistemas de Informacion

Levantamiento de Requerimientos: Identificacién de nuevas necesidades de usuario, frente a los
sistemas de informacion misionales y administrativos.

Andlisis: Andlisis de los requerimientos de usuario en aspectos criticos como: impacto, gestion del
cambio, funcionalidades. Para garantizar que los ajustes suplen las necesidades.

Disefio: Construccién de modelos y estructuras a nivel de bases de datos y aplicaciones

Codificacién — Desarrollo: Ajustes en el codigo fuente de los sistemas de informacion, conforme a
las fases anteriores (requerimientos, analisis, disefio)

Pruebas: Ejecutar el plan de pruebas funcionales de los desarrollos y huevos paquetes de
software.

Puesta en Operacion: Despliegue de ajustes a los sistemas de informacion. Despliegue de nuevos
paquetes de software para suplir necesidades de usuario.

Soporte Funcional Sistemas de Informacion:

Creacién y Gestion de Usuarios

Disponibilidad de la aplicaciéon

Correccion de errores

Capacitacion

Solucién de problemas

Sistemas de Hacienda Distrital y de entes control (SDQS, SIVICOF, DIAN, etc)

Tareas relacionadas con la administracion de sistemas de informacion y atencion de
requerimientos de primer nivel para garantizar su disponibilidad.
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7.2.6.3 Seguridad Informatica

Modelo de Seguridad y Privacidad de la Informacion: Definir, implementar, operar, revisar,
mantener y mejorar el Modelo de Seguridad y Privacidad de la Informacion, teniendo en
cuenta las directrices del MINTIC y normas vigentes relacionadas con la seguridad de la
informacion.

Sistema de Gestion de Seguridad de la Informacion: Realizar las tareas de consolidacion,
revision, actualizacion, operacion, mantenimiento y mejora del Subsistema de Gestién de
Seguridad de la Informacion, en el marco del Sistema Integrado de Gestion.

Calidad: Participar en la ejecucion de las actividades de gestion del Subsistema de Gestion
de Seguridad de la Informacion, en cumplimiento de los lineamientos y directrices
relacionadas con el Modelo Integrado de Planeacion y Gestion de la entidad.

Consolidar y controlar la documentacién relacionada con las TICS (manuales, guias,
procedimientos, formatos, etc.)

Comité de Sistemas y Seguridad de la Informacion: Preparar los componentes del
Subsistema de Gestion de Seguridad de la Informacién que requieran la gestion de recursos
(humanos, técnicos, financieros) y deban ser revisados y aprobados por los directivos que
conforman el Comité. Apoyar la preparacion y realizacién de las sesiones del comité en las
cuales se toman decisiones encaminadas al fortalecimiento de la seguridad de la informacién
en la entidad.

7.2.6.4 Soporte Técnico

FO-697
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Proactivo
o Antivirus
o PC Secure
o Actualizaciones sistema operativo y otros programas

Preventivo
o Plan expectativa: Identificacion de partes interesadas
o Induccién TIC
o Plan soporte preventivo

Correctivo

Acuerdos de niveles de servicio — ANS
Cambio de atencion al usuario

Base de Conocimientos

Estadisticas

O O O O
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Plan de nuevos equipos y/o programas
Novedoso

Plan de nuevo hd y sw

Gantter - cronograma de actividades
Herramientas de Colaboracion en linea — Google
Mesa de Servicios

O O O O O O

7.2.6.5 Contratacion

Servicios: Adelantar las actividades de diagnéstico, evaluacién, seguimiento y monitoreo de servicios
TICS, contratados con terceros, para identificar las necesidades tecnoldgicas del IPES, que
garanticen la continuidad en la prestacion de servicios criticos como Internet, impresoras, equipos de
computo, recurso humano, custodia de medios, sistemas de informacion, seguridad perimetral y
otros.

Fases Contractuales: Construir estudios previos, estudios de mercado y estudios de sector con base
en la identificacion de las necesidades tecnoldgicas del IPES, para adelantar los procesos de
contratacion de servicios de tecnologias de informacién y comunicaciones. Adelantar actividades de
cotizacion de componentes tecnolégicos e invitacibn a proveedores de tecnologia. Realizar el
acompafiamiento en la fase de publicacién, ajuste de estudios previos, evaluacion y seleccién de
propuestas, audiencias de adjudicacion.

Plan de Supervisidon: Realizar tareas de supervision de contratos establecidos con terceros
relacionados con TICS.

Verificaciéon del cumplimiento de obligaciones contractuales por parte de proveedores y de la
entidad.

Realizar actas de cumplimiento

Realizar informes de seguimiento y cumplimiento. Realizar informes para pagos cuando sea
requerido.

7.2.6.6 Gestion Administrativa

Planeacion Estratégica: Realizar la planeacion estratégica de tecnologias de informacion y
comunicaciones teniendo en cuenta los requerimientos de usuario y el crecimiento de los sistemas y
servicios informaticos de la entidad.

Entes de Control: Realizar la atencion de entes de control (internos, externos) en la ejecucion de
seguimiento y auditoria al Proceso de Gestion de la Informacion de la SDAE.

Realizar informes de gestion y cumplimiento del area derivados de procesos de auditoria y solicitud
de informacion.

Comités TICS: Realizar actividades de preparacién, acompafiamiento y ejecucion de sesiones de
comités relacionados con las tecnologias de informacién y comunicaciones en la entidad y
convocados por la Alta Consejeria Distrital de TICS.

FO-697 Péagina 64 de 98
V-02



@ DOCUMENTO ESTRATEGICO

ALCHDE VYon

% | PLAN ESTRATEGICO DE TECNOLOGIAS \C/grds'%on PAUS DED0S
DE INFORMACION Fecha: 28/01/2024

Seguimiento, monitoreo, medicion: Realizar seguimiento, monitoreo y reporte a través de
indicadores de gestion del proceso.

Realizar seguimiento y monitoreo a la plataforma tecnoldgica y consolidar reportes del funcionamiento
de la infraestructura tecnoldgica de la entidad.

Liderar la construccion, consolidacién y actualizacién de los documentos que soportan la operacion
informatica de la entidad (manuales técnicos, manuales de usuario, guias, modelos, estructuras,
procedimientos, formatos, etc.)

Capacitacion — Apoyo: Gestionar actividades de socializacién y capacitacién en tecnologias de
informacion y comunicaciones a las diferentes areas de la entidad.
Realizar actividades de apoyo cuando sean requeridas

En relacion con el habilitador Arquitectura, la evaluacién de madurez correspondiente al modelo
Gobierno TI a partir del ejercicio de evidenciar el AS-IS de cumplimiento de los lineamientos del
elemento modelo de Gestion de Gobierno de Tl se evidencia el siguiente resumen:

Valoracién Dominios Modelo de Gestion Gobierno Tl

Dominio %
1.1. Dominio de estrategia de Tl 4%
1.2. Dominio de gobierno de Tl 2%
1.3. Dominio de informacién 3%
1.4. Dominio de sistemas de informacion 21%
1.5. Dominio de infraestructura tecnologica |25%
1.6. Dominio de uso y apropiacion de Tl 36%

De manera gréfica asi:
Cumplimiento de Modelo de Gestién de Gobierno de TI
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7.2.7

Nivel de Madurez Modelo de Gestion de Gobierno de TI

1.1. Dominio de estrategia
deTl

1.6. Dominio deusoy 1.2. Dominio de gobierno

apropiacion de Tl de Tl

N\ 1.3. Dominiode

infraestructura tecnologica informacion

1.5. Dominio de

1.4. Dominio de sistemas
de informacién

Se debe definir una Estrategia de Tl que esté alineada con las estrategias sectoriales, el Plan
Nacional de Desarrollo, los planes sectoriales, los planes decenales - cuando existan- y los
planes estratégicos institucionales. La estrategia de Tl debe estar orientada a generar valor y
a contribuir al logro de los objetivos estratégicos.

Segun el Marco de Referencia del MIinTIC, el PETI es parte integral de la estrategia de las
instituciones y uno de los principales artefactos para expresarla, conformando su vision,
estrategias y direccionando el resultado de un adecuado ejercicio de planeacion, realizandose
previamente a la definicion de portafolios de proyectos y de un proceso de transformacion que
involucre tecnologias digitales.

Si bien es cierto la la Entidad cuenta con una buena iniciativa de PETI, este debe ser ajustado,
actualizado, socializado y llevado a la practica en cumplimiento de sus objetivos

Se debe identificar y definir las politicas y estandares que faciliten la gestion y la
gobernabilidad de TI

Definir e implementar un esquema de Gobierno Tl alineado con la estrategia misional y con el
Modelo Integrado de Planeacion y Gestiéon

Analisis financiero

Para financiar el funcionamiento e inversién en tecnologia se ha realizado las siguientes
inversiones, se contd con la siguiente ejecucion:

FO-697
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Tabla 9 Inversion en tecnologia

ANO | VALOR ESTADO
2020 $2.829.243.243,00 Ejecutado
2021 $1.044.631.487,75 Ejecutado
2022 $ 1.250.010.908,00 Ejecutado
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2023 $1.715.684.884,02 Ejecutado
2024 $2.410.690.624,05 Proyectado

Figura 9 Gréfica de Inversion en tecnologia
Inversion en Tecnologia
$ 3.000.000.000,00
$ 2.500.000.000,00
$ 2.000.000.000,00
$ 1.500.000.000,00
$ 1.000.000.000,00
$ 500.000.000,00

$ 0,00
2020 2021 2022 2023 2024

Teniendo en cuenta las diferentes modalidades de contratacion, la planeacién en cuanto a la
adquisicion de herramientas y servicios tecnolégicos se realiza teniendo en cuenta los precios mas
competitivos del mercado, realizando un analisis de mercado y comparando precios en los acuerdos
marco y mediante cotizaciones a proveedores.

Para usar los recursos de Tl de manera efectiva y eficiente, controlando de esta manera el coste de
Tl se realiza un ejercicio de analisis de las necesidades reales de la Entidad, no se trata de atender
todas las solicitudes que llegan al area mediante la adquisicion, sino buscando entre las herramientas
y soluciones disponibles como suplir con las necesidades o incluirlas dentro de un proyecto o contrato
que se encuentre vigente, para no incurrir en sobrecostos y gastos innecesarios por la ineficiente
utilizacion de los recursos disponibles.

7.3 ENTENDIMIENTO ESTRATEGICO

7.3.1 Modelo operativo

7.3.1.1 Estructura del sector distrital

En el contexto distrital, el Instituto para la Economia Social - IPES, pertenece al sector Desarrollo
Econdmico, Industria y turismo - Descentralizado Adscritas, junto con el Instituto Distrital de Turismo.
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A continuacion, se presenta el organigrama Distrital® de acuerdo con lo establecido por la Alcaldia
Mayor de Bogota D.C.>

Figura 10 Estructura General del Distrito Capital
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7.3.1.2 Estructura organizacional del Instituto para la Economia Social

La estructura Instituto para la Economia Social — IPES es la siguiente:

Figura 11 Estructura de organigrama de IPES

Cadigo:PE01-DE.019
e ESTRUCTURA INTERNA Vorsién: 03
e e | Facha: 13/08/2022

{ ] ' DOCUMENTO ESTRATEGICO

DIRECCION GENERAL
DFICINA DE CONTROL
ASESOR CONTROL ¢ -
INTERNO 0390 NS M e 3 S BN PN DISTCIPLINARIO INTERNO

| OFICINA ASESORA DE
COMUNICACIONES

SUBDIRECCION DE
SUBDIRECCION DE EMPRENDIMIENTO,
DISENG Y ANALISIS SERVICION

SUBDIRECCION DE

sUBOIRECCION wriDica]  GESTION Y REDES SUBDIRECCION DE | SUBDIREECION

FORMACION Y ADMINSTRATIVA Y
EMPLEABILIDAD FINANCIERA

YDE CONTRATACION SOCIALES E

INFORM ALIDAL ESTRATEGICO EMPRESARIALES Y

COMERCIALIZACION

® “Consulta Organica por Entidad." https://www.alcaldiabogota.gov.co/sisjur/organica/tabla.html. Se

consulté el 23 dic. 2020
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El Proceso de Gestion de la Informacion y Recursos Tecnoldgicos segun el MAPA PROCESOS
2022

PROCESOS ESTRATEGICOS

FLANEACION
ESTRAVEGACA
¥ TACTICA

aEsnon
DO. CONOCIMIENTO
€ INNOVACION

3)
Gy noN
06 COMUNICACONES

Jh
#

PROCESOS MISIONALES

ADMPMISTHAR 0L M STEMA
DISTRITAL OE PLAZAS OF
MERCADO De 8O00TA

brechas para el ingresa de 1a poblackin de [a economG informal y delSistema

PROCESOS DE EVALUACION | ’

EVALLACKON |
T— WITGRAL —

En el Sistema de Gestién de la Calidad, el Proceso de Gestidon de la Informacion se encuentra
dentro de los procesos de apoyo como se observa a continuacion:

tal de Plizas de Mivcado a pattir del desamrello de capacidades
Aurnerti en ol nheed de Ingresos de & poblacion de b stonomia frformal
¥ del Sitorma Distrital e Plazas de Morcado an Bogotd

Necesidadis, brachay, expectanivas y requenimientos de s poblacidn de 18 econaméa
infoomal y del Sistema Distritsl de Plazss de Mescsdo de Bogoly

Désminu las

7.3.1.3 Plan estratégico del Instituto para la Economia Social.

Los objetivos estratégicos clave en el tema tecnoldgico los cuales son la meta para cumplir dentro
de la vigencia 2020 -2024 son los siguientes:

Tabla 10 Objetivos estratégicos para 2020 - 2024

FORMULA DEL

PERSPECTIVA OBJECTIVO 2024 - 2028 ESTRATEGIA INDICADOR

Mejorar la seguridad de la Namero de Documentos

. - . actualizados del
1 PROCESOS g]af\?erln;c?rfgl)gczrr] I?aentldad Fortalecer la gestion de la EE?.%EIEIO:(?IEM?A%SISII\?$ 40
proteccion de los activos de | Seguridad de la Informacion RECURSOS
informacion y servicios TECNOLOGICOS
tecnoldgicos del instituto actualizados
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Mejorar la Infraestructura Fortalecer la Infraestructura | Niamero de actividades de
Tecnoldgica a fin de tecnoldgica y los servicios | Contingencia para la
2 DISPOSITIVOS | mejorar la los servicios, y la | que apunten a la mejoray la | infraestructura 4
seguridad informaética del continuidad del negocio del | tecnolégica del IPES a
Instituto IPES nivel de servidores
Mejorar los servicios Fortalecer los Sistemas de | NUmero Documentos
internos y externos a través | Informacién de la Entidad | Informes de
3 DESARROLLOS | de los sistemas de (HEMI, GLPI, Sistema de | fortalecimiento del 20
informacion que dispone la | Informacién Administrativo | Sistemas de informacién
entidad y Financiero, entre otros) de la entidad
Fortalecer las tecnologias
emergentes que permitan
responder a diferentes
necesidades
ggiggrgzraﬂaﬁ?sddee rgq‘uerimientos_ de gobierno NUmerq Documentos de
4 DESARROLLOS d digital del Instituto Para la | fortalecimiento de las 12
atos para la toma de . ) .
decisiones del Instituto Economia S/qmal IPES tales | tecnologias emergentes
como Analitica de Datos,
Robdtica (Chat Bot),
Ciberseguridad, Entre
Otros)
Fortalecer la capacidad
institucional requerida para
prestar servicios de calidad
mediante el uso adecuado
Implementar las de las TIC, bajo los
recomendaciones producto | lineamientos expuestos en | Nimero de acciones y/o
de la consultoria con el fin | el Marco de Referencia | recomendaciones
5 PROCESOS de seguir los lineamientos | MRAE del Ministerio de | implantadas de la 24
expuestos en el Marco de | Tecnologias de la | consultoria de
Referencia MRAE de Informacion y las | arquitectura empresarial
MinTics Comunicaciones y demas
recomendaciones producto
de la consultoria en
Arquitectura Empresarial en
el IPES
7.3.2 Necesidades de informacion

Se busca facilitar la implementacion de los lineamientos del Marco de referencia de AE para la gestion
de TI, relacionados con la administracién del directorio de flujos de informacibn o mapa de
informacion.

El levantamiento de los flujos de informacion de sebe realizar a partir de la separacion logica de la
informacion que apoya la Entidad. Teniendo en cuenta la informacion que proviene de otras
Entidades, sectores, personas (que en adelante se llamaran actores). La separacién logica se debe
realizar a nivel de informacién entrante y saliente.

7.3.3 Alineacion de Tl con los procesos

Los procesos que tiene establecido IPES para cumplir en forma 6ptima sus actividades tanto
misionales como de apoyo, son soportados por los procesos de Tl. Tomando como referencia el
mapa de procesos de la Entidad, a continuacion, se muestra la matriz donde se asocia cada proceso
con los sistemas de informacién implementados:
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Tabla 11 Procesos de los Sistemas de Informacion

NOMBRE DE PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional)

Correo electronico — herramientas trabajo
colaborativo WORKSPACE

Mesa de ayuda
Software plan de mejoramiento CHIE

PLANEACION ESTRATEGICA Y TACTICA

GOOBI (sistema administrativo y financiero)
Intranet
Portal Web
i Correo electrénico — herramientas trabajo
GESTION DE COMUNICACIONES colaborativo WORKSPACE
Mesa de ayuda

Carteleras digitales
Suite Adobe

GOOBI (sistema administrativo y financiero)
Intranet
5 Portal Web
GESTION DE TALENTO HUMANO Correo electrénico — herramientas trabajo
colaborativo WORKSPACE

Mesa de ayuda
Software generacion de desprendibles de pago

Ordenes de Pago y Gestién de Tesoreria - SAP
(BOGDATA)
Sistema de Presupuesto Distrital - SAP (BOGDATA)
GOOBI (sistema administrativo y

, financiero)

GESTION DE RECURSOS FINANCIEROS Intranet

Portal Web
Correo electronico — herramientas trabajo

colaborativo WORKSPACE
Mesa de ayuda

GOOBI (sistema administrativo y financiero)
Intranet

GESTION JURIDICA Portal Web
Correo electronico — herramientas trabajo
colaborativo WORKSPACE Mesa de ayuda
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GESTION DE LA INFORMACION Y
RECURSOS TECNOLOGICOS

EVALUACION INTEGRAL

Los procesos de negocio mas criticos que depende de Tl son PROCESOS MISIONALES, GESTION

GOORBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional)

Correo electrénico — herramientas trabajo
colaborativo WORKSAPACE

Mesa de ayuda

VEEAM Software backup y respaldo.

Active Directory

Plataformas de seguridad (PCsecure, Antivirus,
Firewall)

Hyper-v virtualizacion

Nagios

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional)

Correo electrénico — herramientas trabajo
colaborativo WORKSPACE

Mesa de ayuda

Software plan de mejoramiento CHIE

Suite Visién Empresarial SVE

DE RECURSOS FINANCIEROS y la GESTION JURIDICA Y DE CONTRATACION

7.4 MODELO DE GESTION DE TI

El Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl propuesto por el Min Tic
define seis dominios: Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y Apropiacion.

En la siguiente imagen se pueden observar todos los dominios del Marco de Referencia de

Arquitectura Empresarial para la Gestion de TI:
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Figura 12 Dominios del Marco Referencia de Arquitectura Empresarial

] - [ 1

|

Fuente : Min TIC — acompafiamiento formulacion del PETI

Aplicando el Modelo De Valoracion De Madurez, se obtiene que actualmente la Entidad, tiene un
valor 0, es decir un nivel de madurez “No existente, carencia del proceso” con un porcentaje de
avance aplicable a un intervalo del 0% al 10%, de acuerdo con la siguiente descripcion:

Valor Nivel de Madurez Porcentaje de Avance
< S
3 SE RECONO'glﬁc &l'uscesmo 10% - 25%
: HAY nespouas%uez:gkg DE ACTUAR 26% - 45%
3 eurenomng::l: :?so PROCESOS | 46% - 65%
& Pscesosofsmzlgm?&co DE REF 66% - 85%
5 MARCODE ng:-“ :e%aogm A OTRAS 85% - 100%

7.4.1 EstrategiadeTI

Para instaurar en el IPES un modelo de gestion de Tl eficiente basado en Arquitectura Empresarial,
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gue contemple los planes estratégicos Sectorial, Institucional (PEI) y de TI (PETI), es importante
plantear las Estrategias de TI. A continuacion, se plantean las Estrategias y/o Metas de Tl para la
Entidad:

FO-697
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Instaurar un modelo de gestion de TI efectivo que identifique y priorice las necesidades de
transformacion de la Entidad, con el objetivo de generar soluciones integrales y articuladas,
que permitan optimizar los procesos misionales y generar servicios de informacién
asegurando su integridad, disponibilidad y confidencialidad, para atender la necesidad de los
diferentes publicos de la Entidad, mediante un modelo de gestion basado en Arquitectura
Empresarial.

Los siguientes son las mejores practicas asociadas al dominio de estrategia de Tl que puede
adoptar la Entidad:

Tabla 12 Mejores practicas asociadas al dominio de estrategia de TI

Codigo Nombre Descripcion Referencia

M ES 01| COBIT 5 ® Un marco de negocio para | http://www.isaca.org/cobit/pages/de
o el gobierno y fault.aspx?cid=1003566&appeal=pr

administracion de la
empresa de TI publicado
por ISACA.

M ES 02 ITIL ® V3 |Mejores practicas para la | http://www.axelos.com/officialsite.as

2011 gestion del servicio de TI, |p?F0=1253138

M ES 03| TOGAF9 ® Framework de
Arquitectura Empresarial | http://www.opengroup.org/togaf/

del OpenGroup.

M OES 04| P3M3® Modelo de madurez de la

gestion del portafolio de | htp://www.p3m3-officialsite.com/
programas y proyectos

(Portfolio, programme
and project management
Maturity Model).

Fuente: Guia Mejores précticas - Estrategia Tl - MINTIC

Administrar, soportar y mantener disponible el portafolio de servicios de Tl del IPES, para
mantener disponible la plataforma tecnoldgica que soporta la operacion de la Entidad,
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atendiendo y resolviendo de manera oportuna los requerimientos y necesidades de TI, con
base a las mejores practicas y estandares internacionales, para la gestion de tecnologias de
informacion.

e Ejecutar el portafolio de proyectos de Tl que permita materializar las soluciones integrales y
articuladas generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles
aceptables en términos de alcance, tiempo, costo y calidad requeridos por la Entidad para
apalancar el logro de metas y objetivos Institucionales y Sectoriales.

e Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, arquitectura empresarial, desarrollo y mantenimiento de aplicaciones, servicios de
TI, mejores practicas, métodos, uso y apropiacion de TI.

Alineacion de la estrategia de Tl con la estrategia de la institucién publica
A continuacion, se describe la vision estratégica de las tecnologias de la informacion en la entidad la
cual se ha alineado a los planes estratégicos a nivel institucional sectorial y distrital, con el propésito

de ser un habilitador tecnoldgico de la planeacion estratégica planteada por el IPES en su plan 2020-
2024.

Tabla 13 Procesos de los Sistemas de Informacion

Objetivo

Estratégico IPES Estrategia de TI

Disefio del portal de oferta y demanda autogestionado e integrado
con la herramienta Misional HeMi que permita la visualizacion de
ofertas de servicio y el registro en ellas a los ciudadanos
previamente caracterizados.

Facilitar el acceso a las ofertas y
alternativas de generacion de
ingresos en el publico de Bogota.

Implementacién de un sistema de gestion del conocimiento

Aprendizaje y interorganizacional con repositorio de informacion, Cuadro de Mando
Crecimiento mediante la mejora Integral, Gestién de proyectos, Gestion de la innovacion abierta a
de capacidades para gestion través de comunidades Repositorios de Informacion y
orientada a resultados Administracién de Contenidos, Desarrollo de espacios para
colaborar y compartir conocimientos.

Disminuir la relacion de Optimizar en el software administrativo y financiero los reportes y
dependencia de los gastos procesos de manera que sea posible contar con una informacién
recurrentes respecto del presupuestal confiable, integra y disponible para la Direccion y las
presupuesto de la entidad Subdirecciones.
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Mejorar la toma de decisiones de

la entidad mediante la Creacion de modelos de inteligencia de negocios (Bl) que entreguen
combinacion de herramientas a los equipos estratégicos, tacticos y operativos informacién

para recopilar, almacenar, actualizada y de primera mano para fortalecer los procesos de toma
acceder y analizar los datos de de decisiones.

negocio.

Optimizar la calidad, disponibilidad e integridad de los datos
almacenados en la Herramienta HeMi realizando una depuracion de
los datos registrados en la herramienta misional HeMi, la
reconstruccion de la integridad referencial del modelo E-R.
Capacitar a los usuarios de apoyo y misionales en el correcto uso de
la herramienta HeMi para incentivar su uso y contar con una fuente
de informacion actualizada. Capacitar a lideres de misionales en la
Mejorar el nivel de alineamiento explotacion del repositorio construido para inteligencia de negocios.
estratégico entre los procesos Construir tableros de control que le permitan tanto a los lideres de
misionales y los de apoyo. procesos misionales como al personal de apoyo conocer y hacer
seguimiento del avance en sus metas propuestas basados en la
informacion registrada en las plataformas misionales.

Habilitar tableros de control para facilitar a directivos y gerentes la
visualizacion de avance en las metas propuestas para facilitar la
toma de decisiones basadas en informacion.

Brindar apoyo tecnolégico a la gestién de documentos
electrénicos.

7.4.2 Gobierno de Tl

Armiele e de da b atern ue Vi st
- e

Samitaree o Smrris e
sETamac de CROTICIEN y SooaTie

A continuacion, se plantean las estrategias para el dominio de Gobierno de Tl para la Entidad:

e Disefiar e implementar esquemas de gobernabilidad de TI, fortaleciendo o implementado
nuevos estandares de la industria asociados al dominio de Gobierno de Tl como son:
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e Con el fin de establecer una adecuada segregacion de funciones y establecer independencia
entre la planeacion y la gestion de Tl de la Entidad, se propone la siguiente estructura

Tabla 14 Guia Mejores préacticas — MINTIC

Nombre

Descripcion

Referencla

% 1SOAEC Norma técnica para la practica |hirtp/A soor/ise/ho
0022011 1de controles de seguridad de [N Lore/catalodu '
la forracion [y dorta (N [\
rrkaer |
1 S0/ Nerma tecnica para la nitp: /1
1000 administracidn de riesgos Rory lancla | L0
[
N | NGrma tecnica de calidad para [Np 18 K
| 1000:2004 1o gestidn publica curnent 03 NTC
Q0 i
() |SO/IEL Norma técrica con 1o IAF LSOONQASO/Cat
4 QOO 2008 [requeriorientos par un loque_cletat fasmumbs 1
sistema deadministracion del A8
la caliclad
£S_0 1SOIE Narma tecnica para o Ity I (Q/ | [
5 500 [nobierno cororative ce fas e clerail?esnn |
fecnologias de la iInfermadcion 6%

Fuente: Guia Mejores préacticas — Gobierno de Tl - MINTIC

organizacional para el Proceso de Gestién de la Informacion:

7.4.3

La gestion de la informacion se usa para responder a las necesidades de la Entidad, ya sea para
tomar decisiones, para los procesos o para los grupos de interés con quien comparte informacion.

Para apoyar las decisiones en la Entidad, basadas en la informacion que se extrae de las fuentes
habilitadas, es necesario fomentar el desarrollo de la capacidad de andlisis en los servidores de la
Entidad que definen las politicas, estrategias y mecanismos de seguimiento, evaluacion y control.

Estos mecanismos para dicho proceso deben contar con herramientas orientadas al seguimiento,
andlisis y a la presentacion y publicacion de informacién segun sus ciclos de vida y de acuerdo con
los diversos publicos o audiencias. La gestion de la informacién debe tener en cuenta las siguientes

premisas:

Gestion de informacioén

e Informacién desde la fuente Unica
e [nformacion de calidad
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Informacion como bien publico y en tiempo real (datos abiertos)

A continuacion, se plantean las estrategias para el dominio de Gobierno de Tl para la Entidad:

Disefiar e implementar esquemas de gobierno del dato, fortaleciendo o implementado
nuevos estandares de la industria asociados al dominio del Dominio de informacion como

son:
Tabla 15 Procesos de los Sistemas de Informacion
Cadigo Nombre Descripcion Referencia
H_INF_ Cobit S es un marco de
01 negocio para el
COBIT 5 s Y http://www_isaca. org/COBIT/
administracion de Ila
empresa de T
publicado por ISACA.
H_INF_ Basado en DMBoK, La
02 Guia para la Gestion de
DMBoK: Datos de Conocimiento

(The Dama Guide to the
Data Management
Body of Knowledge).
2009. Cap: 3 Gobierno
del Dato (Data

Cuerpo de
Conocimie

ntos de la
Gestion de

Datos

Governance), Cap: 4
(Data .

Gestion de
Manageme

Arqguitectura de Datos
(Data Architecture
Management), Cap: 7

nt Body of
Knowledge

)

Gestion de la Seguridad
de los Datos (Data
Security Management).

http://www_dama. org/ida/pages/
Index. ctfm?page id=3364
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Codige Nombre Descripcion Referenda
H_INF_ ISO/IEC 15504~
03 4:2004, Tecnologia de
la Informacion
(Information
Technology) -
Evaluacion del proceso
(Process assessment)
-- Part 4: Guia de Uso
ISO/IEC s Gl Pratess: Ha http://www. iso. org/iso/catalog
15506-4 |P° ue_detai |. htm?csnumber=37462
Mejoramiento v
Proceso de
Determinacion de
Capacidades (Guidance
on use for process
improvement and
process capability
determination).
H_INF_ [ITIL v3
04 (Informatio _
Mejores practicas para
n | Hién -del .. |bhttp://www. axelos. com/official
Technology < gestion cel Senicio| s ite. asp?F0=1253138
de Tl
Infrastruct
ure Library)
M_INF | MAGERIT - |Basado en MAGERIT.
_05 Metodologi | Metodologia de |Rttes:/ ’/ _
. - cert.cni. es/publico/herramient
a de |Analisis y Gestion de as/pilar5/magerit/
Analisis vy |Riesgos de los
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Codigo Nombre Descripcion Referencia
Gestion de |Sistemas de
Riesgos. Informacion. Version 2.
I-Método, seccion

2.1.1 Paso 1: Activos.
Capa 3: Datos.

M _INF Basado en Modelo de
_06 Scdeic & Gestion de TI: T4+
odelo de b R F .
- Gestién de Tecnologia http.//ww_mmtlc. gov. co/gesti
Gestion de onti/615/w3—propertyvalue-

ra Generar Valor.1.3.
T T&Plus | 6204._htm|
Gestion de

Informacion. 2012.

M_INF | One Size

_07 Does Not
Fit Ali:
Mejores
Practicas e -
: Diferentes disenos del|hitp://digitalstrategies. tuck.
para e /cds—

) gobierno de datos para dar tmouth. edu Cds_ :
Gobierno e up loads/presentations/pdf/Data
de Datos cada compa.mla acorde _Governance_Best Practices 02

a sus necesidades. Bot. pdf
(Best
Practices
for Data
Governanc
e).

Fuente: Mejores practicas del Dominio de Informacién — MRAE

e Definicidén y construccién de los elementos minimos que permitan establecer el conocimiento,
control y gestion de la Arquitectura de Informacion de la Entidad propuestos en las guias del
marco de referencia de arquitectura empresarial:

Tabla 16 Mejoras de los lineamientos de Gestion de Informacién

Lineamiento Estado Mejoras/entregables
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LLLINF.0 1
LI. INF.02
LI. INF.03
LI. INF.04
LI. INF.05
LI. INF.06
LI. INF.O07
LI. INF.08
LI. INF.09
LI. INF.10
LI. INF.11
LI. INF.12
LI. INF.13
LI. INF.14
LI. INF.15
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50%

50%

0%

0%

0%

100%

100%

100%

40%

100%

0%

0%

100%

100%

50%

Acta de designacién del responsable de gestidn de informacion
Estrategia de gestion de informacion
Portafolio de proyectos de gestién de informacién

Plan de calidad de los componentes de informacion

Documento de Identificacion de datos maestros e informacién
Documento de andalisis de datos maestros Documento de
perfilamiento de datos maestros, informacion

y funcién publica Documento de gobernabilidad de informacién

Politica de manejo de documentos electrénicos Inventario de
datos georreferenciados

Matriz de cumplimiento de la normatividad, estandares de
Infraestructura Colombiana de Datos Espaciales (ICDE),
lineamientos de politica de informacion geogréafica y demas
instrumentos vigentes que rijan la informacion geografica segun
el Comité Técnico de Normalizacion.

Mapa de intercambio de informacion

Directorio de componentes de informacion

Publicacién de los servicios de intercambio de componentes de
informacion

Matriz de canales de acceso por componente de informacion

Acuerdo de intercambio de informacién

Repositorio de Datos reglas de unificacion y nivelacién de datos
entre sistemas

Hallazgos en el acceso a los componentes de informacion
Matriz de cumplimiento de las politicas y procedimientos de
proteccion de informacién

Directorio de Metadatos

Auditoria y trazabilidad de componentes de informacion
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7.4.4 Sistemas de informacién

Para apoyar los procesos misionales y de apoyo, es importante contar con sistemas de informacion
que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos;
que garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los

procesos que generan la informacion y faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

A continuacion, se plantean las estrategias para el dominio de sistemas de informacion para la Entidad:

e Se deben fortalecer los sistemas de informacién actuales como son el sistema administrativo y
financiero y el sistema misional de acuerdo a las observaciones del marco de referencia de
arquitectura empresarial, lograr mayor utilizacion de las herramientas y evitar en lo posible que
se generen fuentes de informacién alternas a estas herramientas.

e Se busca contar con un sistema de analitica de datos que permita la consolidacién de
informacién y su analisis para realizar un seguimiento de los indicadores manejados por la
Entidad, asi como el seguimiento de las iniciativas ejecutadas y su impacto en los indicadores
permitiendo tomar decisiones que tengan un mayor alcance en el mejoramiento en la gestion a
cargo del IPES.

e Las solicitudes de soporte que se presenten tendran un canal de atencion definido dentro de la
Entidad que garantizara que se cumpla con los niveles de servicio 6ptimos para los usuarios.

Soporte técnico de primer nivel: Este nivel recibira los reportes de los usuarios, documentara cual es
la naturaleza del problema que se identifico y se encargara de la ejecucion de soluciones prestablecidas
enfocadas en problemas basicos de configuracién o uso del sistema de informacion.

En caso de no encontrar solucion con los procedimientos establecidos o identificar que el problema
no puede ser solucionado por dichos procedimientos este se escala al siguiente nivel. Soporte
técnico de segundo nivel: Este nivel recibira las solicitudes que no pudieron ser solucionadas por el
primer nivel de soporte, el segundo nivel esta conformado por profesionales que cuentan con el
conocimiento especifico y experiencia en la solucién de inconvenientes sobre los sistemas de
informacion de la Entidad.

Soporte técnico de tercer nivel: Este nivel recibira problemas de sistemas de informacion que
requieren un nivel de analisis de informacion avanzado. En este nivel se generarian cambios sobre la
implementacion de los sistemas de informacién o se determinaria la complejidad de ajustar el cambio
como parte del proceso de mantenimiento de software dentro de la Entidad.

7.4.5 Modelo de gestién de servicios tecnolégicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de servicios
tecnolégicos que garantice su disponibilidad y operacion. La gestién de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.
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La gestién de los siguientes elementos garantiza la prestacion de los servicios tecnolégicos:

Suministro, administracion y operacion de infraestructura tecnoldgica y de sistemas de
informacion.

Alta disponibilidad para una operacion continta.

Servicios de soporte técnico a los usuarios.

Seguridad

La estrategia de servicios tecnhologicos contempla el desarrollo de los siguientes aspectos:

Arquitectura de infraestructura tecnolégica

Procesos de gestion: capacidad, puesta en produccion y operacion
Servicios de conectividad

Servicios de administracion y operacion

Soporte técnico y mesa de ayuda

Seguimiento y auditorias

Componente de seguridad

Los cuales se deben reforzar de acuerdo a las guias del componente servicios tecnolégicos del Marco
de Referencia Arquitectura Min Tic https://www.mintic.gov.co/arquitecturati

Criterios de calidad y procesos de gestidn de servicios de TIC

La atencion al cliente en una actividad constante que amerita para mejorar la percepcion de los usuarios
en base a los servicios que se prestan.

Dado a lo anterior a continuacion se recomiendan realizar como minimo las siguientes acciones con la
finalidad de abordar una gestién de monitoreo de la calidad de los servicios:

Fase 1: Obtencion de las opiniones de los Usuarios
Fase 2: Evaluar los servicios ofrecidos a los usuarios.
Fase 3: Realizar mejoras a los servicios ofrecidos.

7.4.6 Usoy Apropiacion

En el componente de Uso y Apropiacion se determind que es prioritario la implementacién de un
proceso estratégico de Uso y Apropiacion con el cual se garantice la adopcién y aprovechamiento de
los proyectos propuestos en el Mapa de Ruta. Este proceso permitira disefiar Estrategias de Uso y
Apropiacién que permita la movilizacion de los grupos de interés en favor de las iniciativas de Tl, permita
fortalecer la confianza y el compromiso de los interesados en la estrategia definida mediante
involucramiento, formacion, gestién del cambio y monitoreo permanente.

Este proceso se determina en 4 etapas, alineado al Marco de referencia de Arquitectura y a los
lineamientos de la estrategia Gobierno Digital.
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Definir la Estrategia de Uso y Apropiacion

Disefar la Estrategia de Uso y Apropiacion de la Entidad que permita la movilizacion de los grupos
de interés en favor de las iniciativas de TI, alcanzando las transformaciones requeridas por el
Instituto.

Construir la Matriz de Interesados
Clasificar y priorizar los grupos de interés impactados con la implementacion de las iniciativas de
TI, lo cual sera un factor clave para cumplir con la Estrategia de Uso y Apropiacion.
Los posibles roles de involucramiento dentro de la Estrategia de adopcion son:

e Patrocinador: contribuyen a que las entidades apropien y acepten del Marco de Referencia
de Arquitectura para la gestion de TI.
Agente de cambio: lideres del cambio.
Impactado: principales afectados por el cambio.
Multiplicador: contribuyen a la promocion del cambio y su divulgacion, sin que
necesariamente sean impactados por el Marco de Referencia de arquitectura para la gestion
de TI.

Involucrar y Lograr el Compromiso de todas las Partes Interesadas
A partir de la identificacidn y clasificacion de los grupos de interés, debe definir un esquema de
incentivos que motiven a la adopcién de proyectos de TI.

Definir el esquema de Incentivos, Reconocimiento o Formacion

Identificar los grupos homogéneos en funcion del rol que representan en la implementacién de la
iniciativa TI, para lo cual se debe emplear una matriz de Interesados identificando los grupos
homogéneos y perfiles formativos.

Una vez identificados los perfiles formativos, disefiar un plan de entrenamiento que desarrolle las
habilidades necesarias en los grupos de interés, para abordar la implementacién de la iniciativa TI.

Preparar y Desarrollar las Actividades de Gestion de Cambio Estructurar un plan de gestién
del cambio.

Evaluar el nivel de adopcion de las Nuevas Techologias
Aplicar los indicadores establecidos en el presente procedimiento para evidenciar la debida
adopcion de las nuevas tecnologias de informacion.
Adicionalmente, debera documentar la evaluacién con los siguientes documentos:
e Evidencia aplicacion periddica de indicadores.
e Andlisis de resultados de aplicacién de indicadores

Evaluar los posibles Impactos Generados por los Proyectos de Ti
Hacer un andlisis de los efectos generados del cambio y documentarlos adecuadamente.

Asegurar la Sostenibilidad de los cambios alcanzados con los Proyectos De Ti
Estructurar la estrategia que permita asegurar que las transformaciones, resultado de la
implantacion de los proyectos de TI, tienen continuidad en la institucion, hasta formar parte de su
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cultura organizacional.

9. Definir e Implementar las acciones de Mejora que se requieran
Establecer acciones de mejora teniendo en cuenta el andlisis de resultados de la aplicacion de
indicadores de Uso y Apropiacion.
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7.5 MODELO DE PLANEACION

7.5.1 Lineamientos y/o principios que rigen el Plan Estratégico de TIC

La formulacion del PETI requiere de una serie de insumos necesarios de tal manera que el producto
resultante se encuentre adecuadamente alineado a cada uno de ellos. En la siguiente tabla se resumen
estos insumos.

Tabla 17 Formulacion del PETI

FUENTE INSUMO

Alineacion del Plan de Desarrollo Distrital al

Plan de Desarrollo Distrital - PDD .
Proyecto de Inversion

Componentes
Proyecto de Inversion Objetivos
Metas

Objetivos Estratégicos
Planeacion Estratégica Lineas de Accién
Integracion con proyectos de otras dependencias

Requerimientos externos para la Ministerio de las TIC
definicion y estructuracion del PETI  Comision Distrital de Sistemas - CDS

7.5.2 Estructura de actividades estratégicas

De acuerdo con la metodologia propuesta por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, se detalla a continuacién el catalogo de iniciativas de transformacion:

Tabla 18 Iniciativas de transformaciéon de SDAE

10 servicios

Nombre iniclativa Descripcion Asaa Uder Aetas Estrateglreas involucrada Tiempo Estalmado
asociadas

Foralecer los actividades
comempladas on los dominios de

|cumplimiento a 1a politica de nr.qu:'nctura de Tl propuesta por i |
11002 Gobierno Digital $01:502 T {SDAE ME19; ME20 | Areas del IPES |48 meses
Fortaslecimiemos en el indice de

[Fortalecimiento de |3 Seguridad madurez del modelo de Seguridod y

11003 de la Informacion S01.502 privacidad de la lok 1o SDAE MEL9; ME20 [Areas del IPES |48 meses
Fartalecimiento de la Gestion Foralecimiento de las herramientas
1m&¢tmal mediante el uso de de T1 parn lo gestion misional y |

11004 |herramientas 1) S0 02 administrativa {SDAE MELS; ME20 |[Arcas del IPES |48 meses

e Gobierno de Datos y definicion de datos maestros: "Para tener un mejor control de toda la
informacion en la Entidad.
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e Integracion de Informacion: Se pretende hacer un mejor uso de la informacion que se tiene
con los sistemas de informacion.

e Racionalizacion de Sistemas de Informacién: Se pretende dar un mayor alcance a los sistemas
de informacion que se tienen y buscar mejorar e intégralos para dar el beneficio en cuanto a
informacion para la toma de decisiones.

e Tramites y Servicios al Ciudadano: Se mejoran los servicios que se prestan a la ciudadania y
con esto dar cumplimiento a Gobierno Digital.

e Datos Abiertos: Se desarrollara un plan para determinar qué datos se pueden abrir para dar un
mejor aprovechamiento a estos y poder generar informacién (til a las demas entidades y a la
ciudadania.

e Seguridad de la Informacién: Se dara continuidad a la politica de seguridad de la informacién
construida y se mantendra el fortalecimiento de la seguridad.

7.5.3 Plan maestro hoja de ruta

A continuacioén, se muestra la hoja de ruta para la implementacién de las iniciativas de Tl que
contempla el presente plan estratégico de Tl, asi:

Tabla 19 Plan maestro para las iniciativas de Tl

| | 2em nn 023
Arwa Lider % o]n 0% [F Imlalmli N 5[0 [wole s as )

| C a la politica g
o1-002 digital

Fortalwtiminmn de s segurided de Lo
i ilnlmmulm

ol | |
‘m 7004 mediante of uno de herramientas )

Fortalecimlento de s gestion g s
Sroas adimisistrativas y linancieras

T-00% diante ¢ v de bur de 1
|Implementacién temologia
Lo |Seangese

| ‘m“"-‘-}"},’ml’,
1o Instinicionad

7.5.4 Proyeccion de presupuesto area de Tl

Para la vigencia 2023 el Proceso de Gestion de la Informacién y recursos tecnolégicos presento la
siguiente proyeccion en su presupuesto:

Tabla 20 Proyeccion de presupuesto area de T

De acuerdo a los datos histéricos de la ejecucion presupuestal, se proyectan los siguientes
valores de inversion:

Tabla 21 Histéricos y Proyeccion de Ejecucion Presupuestal
ANO VALOR ESTADO

2020 $2.829.243.243,00 Ejecutado
2021 $ 1.044.631.487,75 Ejecutado
2022 $ 1.250.010.908,00 Ejecutado
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2023

$ 1.715.684.884,02

Ejecutado

2024

$ 2.410.690.624,05

Proyectado

7.5.5 Plan deintervencion sistemas de informacion

El Instituto para la Economia Social - IPES cuenta con varios sistemas de informacion los cuales
se detallaron en la seccion 7.4.4 Sistemas de Informacién, para los cuales se contempla el
siguiente plan de intervencion:
Tabla 22 Plan de Trabajo de Sistemas de Informacién

SISTEMA DE

INFORMACI ON

INTERVENCI ON

(CREAR, MANTENER,
MEJORAR, ELIMINAR)

ACCIONES

Realizar mejoras en cuanto a la
arquitectura de la herramienta,

Herramienta

depuracién de base de datos,

¢! Mejorar : . s . .
Misional HEMI levantamiento de informacion para incluir
nuevas funcionalidades de acuerdo con
la necesidad de la Entidad.
Sistema ) .
Administrativo y Mejorar Realizar mejoras de acuerdo con las
financiero GOOBI necesidades de la Entidad.
Despliegue de una nueva herramienta
: L . ue permita llevar a cabo de manera
Suite Vision Mejorar que p

Software Analitica

de datos Crear y Mejoras

GLPI Mejorar

FO-697
V-02

mas eficiente los procesos que adelanta
el grupo de planeacion - MIPG

Mejorar los tableros Existentes y crear
nuevos para analitica de datos, la cual
permita tomar decisiones de manera
oportuna y confiable.

Mejorar en mas soluciones de servicios
internos de la entidad
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Migracion de Gestor de contenidos de

Portal web Mejorar Joomla a Drupal

7.5.6 Plan de proyectos de servicios tecnoldgicos

De acuerdo con la seccién 7.5.3 Plan maestro hoja de ruta, se detallan a continuaciéon cada uno
de los proyectos planteados:

Tabla 23 Plan de Servicios Tecnolégicos

ALCANCE: 2020 - 2024

HieNd=leafel = Cumplimiento a la politica gobierno digital

*Fortalecer las actividades contempladas en los dominios de arquitectura

OBJETIVO: de TI propuesta por el Min Tic.

ALCANCE: 2020 - 2024

HieNd=eifel = Fortalecimiento de la seguridad de la informacion

* Fortalecimientos en el indice de madurez del modelo de Seguridad y

BJETIVO: o . ”
OBJ o privacidad de la informacion

ALCANCE: 2024 - 2028

Hxe)d=lenfeol " Fortalecimiento de la gestion misional mediante el uso de herramientas Tl

7.5.7 Plan proyecto de inversion
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Tabla 24 Proyectos de Inversion para 2024

Inversion Tecnoldgica en el IPES para el 2024

ANO VALOR ESTADO
2024 § 2.410 690.624.05 Proyectado

7.5.8 Indicadores para seguimiento al PETI

ACTIVIDAD

Tabla 25 Indicadores PETI

INDICADOR

Fortalecer la gestion de la Seguridad de
la Informacién

Numero de Documentos actualizados del PROCESO DE
GESTION DE LA INFORMACION Y RECURSOS 40
TECNOLOGICOS actualizados

Fortalecer la Infraestructura tecnoldgica
y los servicios que apunten a la mejora
y la continuidad del negocio del IPES

Numero de actividades de Contingencia para la
infraestructura tecnoldgica del IPES a nivel de servidores

Fortalecer los Sistemas de Informacion
de la Entidad (HEMI, GLPI, Sistema de
Informacion Administrativo y
Financiero, entre otros)

Numero Documentos Informes de fortalecimiento del

Sistemas de informacion de la entidad 20

Fortalecer las tecnologias emergentes
que permitan responder a diferentes
necesidades y requerimientos de
gobierno digital del Instituto Para la
Economia Social IPES tales como
Analitica de Datos, Robética (Chat Bot),
Ciberseguridad, Entre Otros)

Numero Documentos de fortalecimiento de las tecnologias

12
emergentes

Fortalecer la capacidad institucional
requerida para prestar servicios de
calidad mediante el uso adecuado de
las TIC, bajo los lineamientos
expuestos en el Marco de Referencia
MRAE del Ministerio de Tecnologias de
la Informacion y las Comunicaciones y
deméas recomendaciones producto de
la  consultoria en  Arquitectura
Empresarial en el IPES

Ndmero de acciones y/o recomendaciones implantadas de la

; : . 24
consultoria de arquitectura empresarial
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7.6 PLAN DE COMUNICACIONES DEL PLAN ESTRATEGICO DE TECNOLOGIA DE

INFORMACION (PETI)

El publico objetivo del presente plan son todos los colaboradores del IPES quienes conforme a
lo establecido en el Decreto 1848 de 1969 articulos 1 y 2 estén vinculados al Instituto, ya sean:

e Empleados Publicos: Personas naturales vinculadas a la administraciéon publica por una
relacién legal y reglamentaria para el cumplimiento de funciones administrativas en el

marco de una planta de personal aprobada para la entidad.

e Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del IPES mediante contrato de prestacion de servicios.

Asi mismo, a los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio
de aportar valor a sus labores y como cumplimiento de la ley de transparencia.

Se debe publicar con una frecuencia anual, y en caso de modificaciones o actualizaciones al

PETI, se realizara una nueva publicacién por los medios dispuestos.

Los canales que se van a utilizar para la socializacién del PETI a nivel interno y externo seran:

Tabla 26 Los canales de comunicacién de IPES

Publicacion del
Pagina Web Docum?nto SELLEL Anual
la Sesion de

Transparencia.

Realizar una
presentacion
resumen del PETIy
ubicarlo en una
seccion visible de la
Intranet

Intranet Anual

FO-697
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SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones
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Boletines de la
Oficina de
Comunicaciones

Correo Masivo

Correo Masivo,
fondos de pantalla

Correo Masivo,
fondos de pantalla,
charlas

Correo Masivo,
fondos de pantalla,
charlas

Disefar infografia
para socializar
avances del PETI la
cual sera

enviada a través del
boletin (mailing) de la
Oficina de
Comunicaciones

Socializacion del
PETI, Aprobacion del
documento

Campafia servicios
gestion de la
seguridad de la
informacion y
recursos tecnoldgico
S.

Campairia seguridad
de la informacion

Socializacién cambios
sistemas de
informacion HEMI

Semestralmente

1 vez, en el trimestre
posterior a la

aprobacién del
Documento

Semestralmente

Semestralmente

Semestralmente y
cada vez que hay
actualizaciones
relevantes

SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora

de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones

8. CONCLUSIONES Y RECOMENDACIONES

v La entidad debe continuar apoyando el desarrollo de la politica de gobierno digital,
centrando esfuerzos en el fortalecimiento del sistema de informacion misional, que
actualmente se encuentra en proceso de integracion con la estrategia de gobierno abierto,
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la cual se posiciona como una apuesta importante para la administracion distrital y con la
cual se espera alcanzar fases de interoperabilidad con otras entidades del distrito. Asi
mismo, se requiere fortalecer la infraestructura tecnologica que soporta la operaciéon
informatica, considerando el crecimiento y escalabilidad de los sistemas y servicios
informaticos y su creciente demanda.

Teniendo en cuenta el Modelo Integrado de Planeacién y Gestion MIPG, soportado porel

Decreto Nacional 1499 de 2017 y Decreto Distrital 807 de 2019, el proyecto 7764 orienta

el establecimiento de mecanismos para organizar, articular, alinear acciones y recursos

para el logro de objetivos y metas establecidas en el Plan de Desarrollo Distrital y plan de

accion de la entidad, en busca de obtener resultados e impactos en el corto, mediano y

largo plazo, con los que se espera satisfacer las necesidades de la ciudadania y de sus

grupos de valor, igualmente el Modelo Integrado de Planeacién y Gestion - MIPG

contempla la sinergia de las 7 dimensiones desagregadas en 18 politicas, de las cuales

la Entidad con el proyecto de inversion 7764 focaliza y hara énfasis especial en las

politicas de Seguridad Digital y Gobierno Digital

Desde el comité de sistemas y seguridad de la informacion, se debe promover la cultura

de la seguridad de la informacion en la cual todas las areas sean actores activos en la

construccién de la seguridad de la informacién en la entidad, brindando un apoyo total al

desarrollo de iniciativas que fortalezcan procedimientos de seguridad.

Desarrollar proyectos de impacto para los beneficiarios de los servicios sociales y para

los ciudadanos, soportados en tecnologias de informacién y comunicaciones, como el

comercio electronico, digitalizacién de tramites, marketing digital, interoperabilidad, entre

otros, que demandan un apoyo tecnoldgico robusto, agil, oportuno al ciudadano.
DOCUMENTOS ASOCIADOS

Modelo de ruta de atencién integral al ciudadano

Caracterizacion de Beneficiarios, Ciudadanos y Grupos de Valor y otros de interés

Mision Institucional

Vision Institucional

Plan Estratégico Institucional - PEI 2020-2024

Portafolio de servicios

Roles y responsabilidades del Modelo Integrado de Planeacion y Gestion

Mapa de procesos

Documento Estratégico criterios de focalizacion

Identificacion, caracterizacion y registro de la poblacion sujeto de atencion
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10. CONTROL DE CAMBIOS

VERSION

FECHA

ITEM MODIFICADO

DESCRIPCION DEL
CAMBIO

20/01/2020

Creacion del documento
ajuste al formato FO-697

20/01/2021

e Rupturas
estratégicas

e Normatividad

e Estrategia de TI
Modelo de gestion
de TI

e Proyectos de
inversion 2021

e Modelo de
planeacion

e Documentos
asociados

Actualizacion del documento
de acuerdo a la nueva guia
del MINTIC G.ES.06 Guia
Cdémo Estructurar el Plan
Estratégico de Tecnhologias
de la Informacion - PETI

18/01/2022

e Rupturas
estratégicas

e Normatividad

e Estrategia de TI
Modelo de gestién
de TI

e Proyectos de
inversion 2021

e Modelo de
planeacion

e Documentos
asociados

Actualizacion del documento
de acuerdo a los proyectos

21/12/2023

e Rupturas
estratégicas

e Normatividad

e Estrategia de TI
Modelo de gestidn
de TI

e Proyectos de
inversion 2021

e Modelo de
planeacion

Documentos asociados

Actualizacion del documento
de acuerdo a los proyectos
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22/01/2024

MARCO
NORMATIVO
ANALISIS DE LA
SITUACION ACTUAL
Actividades, logros,
oportunidad de
mejora y retos
politica Gobierno
Digital para periodo
Cuatrienio
Documentacion
Técnica

Avances sesiones de
comité actividades
relevantes y logros
principales
Estrategia de Tl
Sistemas de
Informacion
Servicios
Tecnolbgicos
Infraestructura
Mapa de los
servidores y la red
Equipos informaticos
Gobierno de Tl
Capacitacién — Apoyo
Valoracién Dominios
Modelo de Gestidon
Gobierno TI

Anadlisis financiero
ENTENDIMIENTO
ESTRATEGICO
Estructura
organizacional del
Instituto para la
Economia Social
Plan estratégico del
Instituto para la
Economia Social.
MODELO DE
GESTION DE TI
Proyeccién de
presupuesto area de
TI

Plan de intervencion

Actualizacion del documento
de acuerdo a los proyectos,
Procesos y Procedimientos
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sistemas de
informacion
e Documentos
asociados
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