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1. INTRODUCCION

La Politica de Administracién del Riesgo es un compromiso frente a la identificacion, el
tratamiento y control de los riesgos y oportunidades, que influencian los resultados de la
gestion y permiten el cumplimiento de los objetivos en el Instituto Para la Economia Social —
IPES. A través de este lineamiento se direcciona la cultura organizacional en funcién del
pensamiento basado en riesgos, asi como se involucra mediante un ambito estratégico y las
lineas de defensa, a todos los servidores de la entidad, soportandose en los mecanismos de
comunicacion disponibles y cubriendo las responsabilidades institucionales de cada proceso
y propias de cada servidor o servidora.

La presente politica reconoce los parametros establecidos en la Guia para la Administracion
del Riesgo y el Disefio de Controles en entidades publicas propuesta por el Departamento
Administrativo de la Funcién Puablica e involucra lineamientos de estandares nacionales e
internacionales en materia de riesgos como son la norma NTC ISO 31000, asi como asegura
el cumplimiento de la administracion de la tipologia de riesgos de: gestion, corrupcion,
seguridad de la informacion, ambientales, seguridad y salud en el trabajo, contratacion,
lavado de activos y financiacion de terrorismo.

Es necesario que la entidad haga un andlisis de las estrategias, la formulacién de objetivos y
la implementacién de estos en la toma de decisiones cotidiana, lo que permitira una
identificacion del riesgo adecuada a sus necesidades con un enfoque preventivo que permita
la proteccién de los recursos, alcanzar mejores resultados y mejorar la prestacion de los
servicios, aspectos fundamentales frente a la generacion de valor publico y eje fundamental
en el que hacer del Instituto para la Economia Social — IPES.

Con base en el Modelo Integrado de Planeacion y Gestion - MIPG y de acuerdo con los
lineamientos de la Dimensién de Direccionamiento estratégico y Planeacion y en la Politica
de planeacion Institucional, se dan las directrices para establecer una politica alineada con
los objetivos estratégicos que establezca la metodologia para tratar y manejar los riesgos
basados en su valoracion, permitiendo tomar decisiones adecuadas Yy fijar los lineamientos
gue seran transmitidos por la alta Direccion.
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2. JUSTIFICACION

El IPES, orientado al cumplimiento de sus objetivos, afronta factores internos y externos que
crean incertidumbre sobre el cumplimiento de los objetivos institucionales; para ejercer control
en los eventos que pueden materializar los riesgos o promover aquellos que conllevan al
éxito, la alta direccioén, los y las responsables de los procesos, los gestores y gestoras y todos
los y las servidoras deben reconocer y desarrollar el proceso de la gestion de riesgos:
identificar, analizar, evaluar, tratar y monitorear los riesgos segun sea el contexto de cada
proceso.

3. OBJETIVO

Definir una metodologia para la administracién del riesgo orientada a minimizar su ocurrencia
y mitigar su impacto ante una eventual materializacion, buscando la consecucion de sus
objetivos institucionales, asi como posibilitar la mejora continua en el proceso de toma de
decisiones, teniendo en cuenta los siguientes aspectos:

e Fomentar la cultura de la prevencion del riesgo en todos los niveles de la Institucion.

e Mantener los controles que permitan el adecuado aprovechamiento de los recursos
destinados a planes, programas, y proyectos, siempre bajo las mejores condiciones
de eficacia, eficiencia, y efectividad.

e Gestionar de forma anticipada las vulnerabilidades o eventos que puedan afectar el
logro de los objetivos institucionales.

4. ALCANCE

La presente politica es aplicable a todos los procesos, proyectos, planes y servicios; desde la
gestion planificada y a todas las actividades que se desarrollan para el cumplimiento de la
mision de la entidad.

En cumplimiento de la Politica de Planeacién Institucional, establecida en la Dimension dos
(2) Direccionamiento Estratégico y Planeacion, en la Politica de Seguimiento y Evaluacion del
Desempeifio Institucional de la Dimensién Evaluacion de Resultados, y componente dos (2)
del MECI en la Politica de Control Interno en la Dimensién Control Interno".

Se debe precisar que los riesgos asociados al Sistema de Gestién de Seguridad y Salud en
el Trabajo, Gestion Ambiental, Lavado de Activos y Financiacion del Terrorismo se
contemplan segun su normatividad y lineamiento establecidos por los entes de Gobierno
Nacional o Distrital que lo lidera.

5. RESPONSABLES

Con el fin de asegurar que las responsabilidades y autoridades para la gestion del riesgo se
asignan y comunican a los roles pertinentes, el IPES determina las siguientes
responsabilidades de acuerdo con las lineas de Defensa definidas en el Marco de la Politica
de Control Interno del Modelo Integrado de Planeacion y Gestion- MIPG:

La gestion de los riesgos se efectia bajo el liderazgo de la linea estratégica con la
participacion de todos los servidores de la Entidad:
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LINEAS DE DEFENSA RESPONSABLES

e Direccion General del IPES.
Linea estratégica e Comité institucional de coordinacion de control interno.
e Comité institucional de gestién y desempefio.

e Subdireccién Administrativa y financiera.

Subdireccion de emprendimiento, servicios
empresariales y comercializacion.

Subdireccion de Disefio y Analisis Estratégico.
Subdireccién de Gestién Redes Sociales e Informalidad.
Subdireccién de Formacion y empleabilidad.

Subdireccién Juridica y de Contratacion.

Primera linea

Oficina Asesora de Comunicacion.

e Oficina de Control Disciplinario Interno

e Asesoria de Control Interno

LINEAS DE DEFENSA RESPONSABLES

Segunda linea Subdireccién de Disefio y Andlisis Estratégico.
Tercera linea e Asesoria de Control Interno.

Linea estratégica: Como instancia decisoria, definira el marco general para la gestién del
riesgo (Politica de Administracion del Riesgo), supervisando el estado de los controles y su
cumplimiento. EI Comité Institucional de Coordinacién de Control Interno podra requerir y
compartir la informacién relacionada con la comunicacion y consulta de los seguimientos, el
monitoreo, y las estadisticas e indicadores.

Primera Linea de Defensa: En las actividades propias de su proceso, fortalecera la cultura
de gestion de riesgos en el &mbito institucional revisando aquellos aspectos que puedan
afectar el cumplimiento de estas bajo un enfoque estratégico, implementando y evaluando
aquellos controles para evitar su materializacion. Cada proceso debera delegar o asignar
minimo un (1) gestor de riesgos, los cuales, de la mano de los lideres de proceso en su rol
de primera linea de defensa, son los encargados de la identificacién, analisis, valoracion de
sus riesgos, teniendo en cuenta los parametros establecidos por parte de la linea estratégica
(Politica), asi mismo, son los encargados de realizar el seguimiento inicial y la recopilacion
de evidencias en los medios establecidos por el Instituto

Segunda Linea de Defensa: Orientara y fortalecera a la primera linea de defensa en el
conocimiento en la gestion del riesgo realizando asesoria y acompafiamiento. Por otra parte,
serd la llamada a verificar y evaluar el cumplimiento de los controles en las diferentes
tipologias de riesgos, intensidad y frecuencia, segun corresponda, informando y alertando a
la linea estratégica frente al estado de la administracion del riesgo en el instituto

Tercera Linea de Defensa Evaluara de manera independiente bajo un esquema de auditoria
interna basada en riesgos la efectividad de los controles, asegurando la eficacia del gobierno
corporativo, mediante la evaluacion de la gestion del riesgo y el control interno, incluyendo
las maneras en que funcionan las dos primeras lineas de defensa.
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6. DEFINICIONES Y ABREVIATURAS

Administracion del Riesgo: Conjunto de etapas secuenciales que se deben desarrollar para
el adecuado tratamiento de los riesgos.

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

Activos de Informacion: En el contexto de seguridad digital, son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Analisis del Riesgo: Etapa que establece la probabilidad de ocurrencia del riesgo e impacto,
con el fin de estimar la zona de riesgo inherente.

Apetito del Riesgo: Nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno.
El apetito del riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
0 desea gestionar.

Capacidad de riesgo: Maximo valor del nivel de riesgo que una entidad puede soportar y a
partir del cual la alta direccidon considera que no seria posible el logro de los objetivos de la
entidad.

Causa: Factores internos y externos que solos o en combinacion con otros, pueden producir
la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.
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Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Capacidad del Riesgo: Es el maximo valor del nivel de riesgp que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no
seria posible el logro de los objetivos de la Entidad.

Confidencialidad: Garantiza la privacidad de los datos mediante la restriccion del acceso
con el cifrado de la autenticacion

Consecuencia: Efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Contingencia: Posible evento futuro, condiciéon o eventualidad.

Control: Medida que permite reducir o mitigar un riesgo (procedimiento, politicas,
dispositivos, practicas u otras acciones).

Continuidad: Capacidad de una organizacién para continuar la entrega de productos o
servicios a niveles aceptables después de una crisis.

Disponibilidad: Garantiza que la informacién esté disponible a las personas autorizadas
Factores de Riesgo: Fuentes generadoras de riesgos.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: Garantiza que la informacién sea precisa y confiable

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion de
riesgos, incluye una representacion gréfica en modo de mapa de calor de los resultados de
la evaluacién de riesgos.

MIPG: Modelo Integrado de Planeacion y Gestion.

MECI: Modelo Estandar de Control Interno.

Nivel de riesgo: Valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre
la capacidad institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo
poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través
de otras maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de

Probabilidad — Impacto.

Operaciéon sospechosa: Es aquella que por sus caracteristicas no se enmarca en los
sistemas y practicas licitas.
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Operacién inusual: Operaciones tentadas o realizadas en forma aislada o reiterada sin
justificacion econémica y/o juridica que no guardan relacion con el perfil econémico de la
persona.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estard asociado a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
serd el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcidn: Posibilidad de que, por accién u omisién, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

SARLAFT: Sistema de Administraciéon del Riesgo de Lavado de Activos y de la Financiacion
del Terrorismo.

TIC: Tecnologias de la Informacién y las Comunicaciones.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

UIAF: Unidad de Informacion y Andlisis Financiero.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

7. ESTRUCTURA PARA LA GESTION DEL RIESGO

El proceso de la gestion del riesgo en el Instituto Para la Economia Social - IPES se desarrolla
en el marco de la metodologia de la Guia para la administraciéon del riesgo y el disefio de
controles en entidades publicas, elaborado por el Departamento Administrativo de la Funcién
Publica, a través del Modelo de Operacién por Procesos y de acuerdo con las estrategias
definidas por la linea estratégica en el propdésito de reducir y evitar los riesgos. Una estrategia
transversal en todos los riesgos es determinar y asignar pardmetros de calificacién, apetito y
nivel de aceptacion determinado a cada tipologia de riesgo.
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7.1 Establecimiento del Contexto Institucional

Son las condiciones internas y del entorno, que pueden generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la misién, objetivos del proceso y
de la Entidad. Definir el contexto institucional contribuye al autoconocimiento de la Entidad
frente a la exposicidon al riesgo, ya que permite identificar las situaciones generadoras de
riesgos.

Es indispensable que el andlisis de contexto sea insumo base para identificar los factores de
riesgo que puedan limitar la gestion del IPES, andlisis que permite a la entidad articular los
objetivos frente a las caracteristicas del entorno interno y externo para con ello, identificar
controles y evaluar las acciones que mitiguen la materializacion del riesgo.

Factores externos

Como factores internos deberan tenerse en cuenta los siguientes:

e Factor social: Enmarca lo relacionado con la influencia de la cultura a la cual se dirigen
los productos o servicios de la entidad, las tendencias de consumo, los esquemas de
migracion, enfoque diferencial de nuestros grupos de valor y partes interesadas, las
costumbres, la moda, entre otros.

e [Factor Cultural: Las creencias del mercado al que va orientado el producto o servicio,
deberan guardar coherencia con el actuar de la entidad, para poder obtener un
reconocimiento y establecer un mercado.

e [Factores politico y Legal: Determinada por la tendencia del gobierno en curso la cual,
dependiendo de las corrientes o lineamientos, establecera politicas que beneficien en
mayor o menor medida a las organizaciones.

e Factor Financiero- Econdmico: Contempla las politicas a nivel financiero, impuestos,
entre otros.

e Factor tecnoldgico: Con la crisis reciente por la pandemia este es uno de los factores
relevantes que la entidad debe identificar y planificar para que las herramientas
tecnolégicas permitan la continuidad de la prestacion de sus servicios.

e Factores Ambientales: Establece la relacion entre las actividades de la organizacion y
la afectacion o impactos que estas generan para el medio ambiente.

e Tendencias del mercado: Determinar y tener en cuenta la necesidad y expectativa de
los grupos de valor y partes interesadas y como la entidad contribuye a subsanarlas
Igualmente establecer los esquemas de redes de los diferentes actores y herramientas
gue estan o pueden estar relacionas con las actividades de la organizacion, medios de
comunicacion, redes sociales, cllster, entre otros.

Factores Internos

Son aquellos que dependen de la entidad y se derivan de la gestién de esta y por tanto son
controlables por la organizacion.

e La plataforma estratégica: La mision, la vision, los valores, corresponden a los
fundamentos y al horizonte al que se proyecta la entidad y por ello deben estar
claramente definidos.

e Los objetivos y las politica estratégicas y operativas de la entidad, la estructura y las
responsabilidades definidas.
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e Los procedimientos internos de la entidad
e Los recursos: dinero, talento humano, propiedad intelectual, procesos, sistemas,
tecnologia, entre otros.
Los activos de informacion.
Las relaciones con las partes interesadas y demas factores.

El andlisis de los factores mencionados anteriormente y demas que se consideren necesarios,
estableceran el contexto estratégico y operativo el cual la entidad debera buscar para el
cumplimiento del logro de sus objetivos.

7.2 ldentificacién y Andlisis de los Riesgos de acuerdo con su tipologia

7.2.1 Riesgos de gestion

Los riesgos de gestidn son identificados, analizados, evaluados y tratados, en el marco de los
objetivos de los procesos y proyectos con los que cuentan el instituto.

Identificacion del Riesgo

Busca encontrar, reconocer y describir aquel evento que puede entorpecer el cumplimiento
del propdsito (objetivo), ejercicio que debe ser participativo, llevado a cabo entre quien lidera
el proceso y su equipo colaborador con el apoyo de la Subdireccion de Disefio y Analisis
Estratégico como segunda linea de defensa, con el fin de realizar un analisis de las
actividades ejecutadas por el proceso e identificar los posibles riesgos asociados.

En este orden de ideas, para identificar un riesgo, es necesario realizar los siguientes pasos:

- Revisién del objetivo y alcance del proceso: Implica entender cual es el propésito
del proceso que se esta analizando, cudles son las actividades que estan inmersas y
los responsables.

- ldentificar puntos de riesgos: Identificar cuéles son las actividades dentro del flujo
del proceso donde se evidencia o se tienen indicios de que pueden ocurrir eventos de
riesgo operativo.

- Determinar las areas de impacto: El area de impacto es la consecuencia econémica
o reputacional a la cual se ve expuesta la organizacion en caso de materializarse un
riesgo. Los impactos que aplican son afectacion economica (debido a multas,
sanciones 0 aspectos que afectan el presupuesto) y reputacional (pérdida de imagen,
credibilidad en lo que hace la entidad por parte de los grupos de valor del IPES).

- Describir el Riesgo: Definir dentro del proceso aquellos aspectos que pueden afectar
el cumplimiento del objetivo del proceso, esto implica describir el mismo teniendo en
cuenta la siguiente estructura para su entendimiento:
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1COMO? » Subcausas 1

CAUSA
INMEDIATA

¢QuE?
IMPACTO

¢POR QUE?

Posibilidad de

CAUSA RAIZ
: Sub causas 1

Lo que puede ocurrir
Desglosando la estructura se tiene:

Impacto: Es la consecuencia que puede ocasionar a la organizacién la materializacién
del riesgo.

- Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el
riesgo.

- Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicibn de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o sub-causas que pueden ser analizadas.

Al momento de describir el riesgo, es importante no iniciar con palabras negativas como:
“No...”, “Que no...”, o con palabras que denoten un factor de riesgo (causas) o la ausencia
de un control tales como: “ausencia de”, “falta de”, “poco(a)’, “escaso(a)’, “insuficiente”,

“deficiente”, “debilidades en...”.
Analizar el Riesgo

Esta etapa busca establecer para cada riesgo la probabilidad de ocurrencia e impacto de sus
consecuencias, clasificandolos y evaluandose con el fin de obtener informacién cuantitativa y
cualitativa para establecer el nivel de riesgo inherente, cabe aclarar antes de controles.

Para determinar la PROBABILIDAD se analiza qué tan posible es que ocurra el riesgo, se
expresa en términos de frecuencia o factibilidad, donde la frecuencia implica analizar el
namero de veces que se realiza la actividad que implica el riego en un periodo determinado.

’\2|V Frecuencia Célculo de probabilidad Probabilidad %

1 La, gctlwdad que conll~eva el riesgo se ejecuta como Muy Baja 20%
maximo 2 veces por afio.

5 La actividad que conlleva el riesgo se ejecuta de 3 a 24 Bai 0
veces por afio. aa 40%

3 La actividad que~conlleva el riesgo se ejecuta de 24 a Media 60%
500 veces por afio.
La actividad que conlleva el riesgo se ejecuta minimo

4 ~ g ~ 80%
500 veces al afio y maximo 5000 veces por afio.

5 La actividad que Sonlleva el riesgo se ejecuta mas de 100%
5000 veces por afio.

Para la clasificacién del IMPACTO se consideran los dos tipos de impacto, el primero es el
econdmico el cual afecta la disponibilidad de recursos monetarios del IPES (multa, sancion o
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afectacién del presupuesto) para el cumplimiento de su misién y el segundo es el reputacional
el cual afecta la imagen, credibilidad, confianza y percepcion de los usuarios del Instituto.

Para identificar el impacto y asignarlo al riesgo, debe primero ubicar en la siguiente tabla las
consecuencias en la columna correspondiente al tipo de impacto y seleccionar el nivel que le
represente el mayor impacto, pensando siempre en el peor escenario en caso de que el riesgo
se llegase a materializar siendo el criterio suficiente para la seleccién.

Niv Afectacion R o Célculo de | Impact
el Econdmica eputacion impacto 0%
1 Afectacion menor | El riesgo afecta la imagen de algun area de la L 20%
a 10 SMLMV. organizacion. eve 0%
El riesgo afecta la imagen de la entidad internamente,
Entre 10y 50 s S . N
2 de conocimiento general nivel interno, de junta directiva 40%
SMLMV L
y accionistas y/o de proveedores.
Entre 50 y 100 El riesgo afecta la imagen de la entidad con algunos
. . L. M 9
3 SMLMV usuarios de relevancia frente al logro de los objetivos. oderado 60%
Entre 100 y 500 El riesgo afecta Ia_l imagen de la entidad con efe_cto
4 publicitario sostenido a nivel de sector administrativo, Mayor 80%
SMLMV . .
nivel departamental o municipal.
Mayor a 500 El riesgo afecta la imagen de la entidad a nivel nacional,
5 SMLMV con efecto publicitario sostenido a nivel pais. 100%
7.2.2 Definicién de apetito, tolerancia y capacidad de riesgo
NIVEL DE RIESGO
30 I
Capacidad de riesgo
25

~\
20 / \ Tolerancia de riesgo

Apetito da rlesgo

Nivel de riesgo en las
etapas del proceso

Etapal
Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6
Etapa 7
Etapa 8
Etapa 9
Etapa 10
Etapa 11
Etapa 12
Etapal3
Etapa 14
Etapa 15
Etapa 16
Etapa 17
Etapa 18
Etapa 19
Etapa 20
Etapa 21

Apetito: Riesgos en zona Bajo

Tolerancia: Riesgos en zona moderado
Capacidad: Riesgos en zona moderado
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Impacto

Muy Alta
100%

80%

Media
60%

Moderado

Probabilidad

Baja
40%

Muy Baja
20%

C
=
_

Menor
40%

Estrategias para combatir el riesgo

Leve
20%

Moderado
60%

Catastrofico
100%

Mayor
80%

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual las siguientes estrategias:

Aceptar | Reducir Evitar Mitigar Transferir
Después de realizar | Después Después de | Después de | Después de realizar un
un andlisis y de realizar un andlisis | realizar un andlisis | andlisis, se considera que la
considerar los | realizar un andlisis | Y considerar que | y considerar los | mejor estrategia es
niveles de riesgo se | y considerar que el | €l nivel de riesgo | piveles de riesgo | tercerizar el proceso o
determina asumir el nivel de riesgo es es demaS|a_Ld0 se implementan | trasladar el riesgo a través
mismo conociendo alto, il;o, sgsﬂ?;ﬁrmmlg acciones que | de seguros y pdlizas. La
los efectos de su se actividad que mitiguen el nivel | responsabilidad econémica
posible determina tratarlo genera este | d& riesgo. No | recae sobre el tercero, pero
materializacion. mediante riesgo. necesariamente no se transfiere la

transferencia o] es un control | responsabilidad sobre el

mitigacion adicional. tema reputacion.

del
mismo.

Aceptar el riesgo: Si el nivel de riesgo residual se ubica en riesgo BAJO.

Reducir o evitar el riesgo: Si el nivel de riesgo residual se ubica en riesgo MODERADO.
Mitigar o transferir: Si el nivel de riesgo residual se ubica en riesgo ALTA o EXTREMA,
aplica también para riesgos aun no identificados.

7.2.3 Riesgos de corrupcién

En el marco del Plan Anticorrupcion y de Atencion al Ciudadano establecido en la Ley 1474
de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.), el riesgo de corrupcién:
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e Se define como la posibilidad de que, por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre los procesos.

e El riesgo debe estar descrito de manera clara y precisa. Su redacciéon no debe dar
lugar a ambigledades o confusiones con la causa generadora de los mismos.

La politica de administracion del riesgo identifica en el marco de los riesgos de corrupcién
aquellos factores de riesgo asociados a los tramites y OPAS, a partir de los componentes del
triangulo de la corrupcién oportunidad, presion y responsabilidad.

Asi, la corrupcion en tramites se puede presentar cuando se abren espacios de oportunidad,
existen falacias en la integridad de quienes prestan el servicio y cuando hay presion de grupos
externos, estas situaciones conforman el denominado triangulo de la corrupcion:

> Bandas criminales
Presion social de nivel de vida

TRIANGULO
DELA
CORRUPCION

> Fallas de integridad publica
> Cultura de la probidad

> Fallas de integridad publica
> Cultura de la probidad

La identificacion de riesgos de corrupcion en tramites se puede efectuar de una forma flexible,
de manera que, una vez definido el proceso misional y su objetivo, se identifican los riesgos
de corrupcién y con base en ello se establecen las causas y las consecuencias. Basicamente
se debe:

1. ldentificar los procesos misionales que incluyan tramites.

2. ldentificar los puntos sensibles o vulnerables en el procedimiento del tramite, con
ayuda del tridngulo de la corrupcion (oportunidad, presion y responsabilidad).

3. Analizar las debilidades que pueden ser causas de hechos de corrupcion en las
actividades internas de la entidad, asi como las amenazas del entorno.

Los tramites que presenten riesgos de corrupcion deben ser incluidos en el proceso de
priorizacion para implementar acciones de racionalizacién con el fin de que estas, se
constituyan en controles a dichos riesgos. Para ello se debe:

e Evaluar los riesgos acordes a sus consecuencias

e Implementar controles orientados a reducir o eliminar los riesgos que se identificaron
y hacerles seguimiento segun las acciones registradas en el mapa de riesgos,
propuesto por la Secretaria de Transparencia.
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No todos los riesgos de corrupcion en tramites pueden ser controlados con acciones de
racionalizacion.

Aspectos para tener en cuenta en la identificacién de los riesgos de corrupcion: con el
fin de facilitar la identificacion y correcta clasificacion, se sugiere tener en cuenta las
siguientes preguntas orientadoras:

1. ¢ Se presenta una accion u omision?

2. ¢Se hace uso del poder o de la informacion de manera indebida?

3. ¢ Se identifica desviacion de la gestién publica?

4. ¢ Implica un beneficio particular?

Si la respuesta es afirmativa para todas las preguntas anteriores, se clasifica como Riesgo
de Corrupcion, si no se clasifica como riesgo de gestion.

A continuacion, se presenta una variable respecto de la identificacion de las causas para los
riesgos de corrupcion frente a los riesgos de Gestion:

- Riesgos operativos nos preguntamos ¢,por qué? se puede presentar la situacion descrita
en el riesgo.

Riesgos de corrupcién, nos centraremos en la identificacién del ¢cémo? puede suceder
el acto de corrupcion.

De este modo, se atacaran las posibilidades reales de que se materialice un hecho de este
tipo. Calificaciéon de probabilidad

Niv Frecuencia Calcul.o. de Probabilidad %

el probabilidad
La actividad que conlleva el riesgo se ejecuta como maximo 2 . .

1 veces por afo. Muy Baja 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por .

2 | afo. Baja 40%
La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces '

3 | por afio. Media 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces

4 al afio y maximo 5000 veces por afio. 80%
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces

5 100%

por afio.

Calificacion de impacto

La calificacion de impacto se obtiene a través de la tabla de preguntas que determina la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, elaborado
por el Departamento Administrativo de la Funcion Publica.

N Respuesta
Pregunta: Si el riesgo de corrupcion se materializa podria ... P

0. S| | NO
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1 | ¢Afectara al grupo de funcionarios del proceso? X
2 | ¢Afectara el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectara el cumplimiento de mision de la entidad? X
4 | ¢Afectara el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generara pérdida de confianza de la entidad, afectando su reputacion? X
6 | ¢Generara pérdida de recursos econémicos? X
7 | ¢Afectara la generacion de los productos o la prestacion de servicios?
8 ¢ Dard lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X

servicios o recursos publicos?

9 | ¢Generara pérdida de informacion de la entidad? X
0 ¢ Generara intervencion de los érganos de control, de la fiscalia u otro ente? X
1 . . .
1 ¢ Daré lugar a procesos sancionatorios? X
1 . o
5 ¢ Dara lugar a procesos disciplinarios? X
1 . )
3 ¢ Dara lugar a procesos fiscales? X
1 .
4 ¢Daré lugar a procesos penales? X
1 L .
5 ¢ Generara pérdida de credibilidad en el sector? X
6 ¢ Ocasionara lesiones fisicas o pérdida de vidas humanas? X
1 L .
7 ¢Afectara la imagen regional? X
1 o .
8 ¢Afectara la imagen nacional? X
1 o .
9 ¢ Generara dafio ambiental? X
Responder afirmativamente de UNA a CINCO preguntas generar un impacto moderado. 10 (Nivel
Responder afirmativamente de SEIS a ONCE preguntas generar un impacto mayor. dei (Nive
Responder afirmativamente de DOCE a DIECINUEVE preguntas generar un impacto e impacto 9
catastrofico. Mayor)

Definicion de apetito, toleranciay capacidad de riesgo

Apetito: Riesgos en zona Bajo.
Tolerancia: Riesgos en zona Bajo. Capacidad:
Riesgos en zona Bajo

Estrategias para combatir el riesgo
Aceptar el riesgo: Si el nivel de riesgo residual se ubica en riesgo BAJO.
Evitar el riesgo: Si el nivel de riesgo residual se ubica en riesgo MODERADO.

Mitigar: Si el nivel de riesgo residual se ubica en riesgo ALTA o EXTREMA, aplica también
para riesgos aun no identificados.

7.2.4 Riesgos de seguridad de la informacién
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En el IPES se podran mitigar/tratar los riesgos de seguridad de la informacién empleando
como minimo los controles de la ISO/IEC 27001:2013, que se encuentran en el anexo 4.
“Modelo Nacional de Gestion de riesgo de seguridad de la Informacién en entidades publicas”
por parte del Ministerio de las Tecnologia de la Informacion y las Comunicaciones-MINTIC,
siempre y cuando se ajusten al analisis de riesgos. se podran identificar esta tipologia de
riesgos cuando existan a nivel de los procesos “activos de informacion”, es decir cuando se
presente:

e Pérdida de la confidencialidad.
e Pérdida de la integridad.
e Pérdida de la disponibilidad

Para el andlisis de su probabilidad e impacto, se tendra en cuenta los mismos lineamientos a
nivel de los riesgos de gestién, asi:

Calificacién de probabilidad

’\2|V Frecuencia Calculo de probabilidad Probabilidad %
1 La, gctlwdad que conIINeva el riesgo se ejecuta como Muy Baja 20%
maximo 2 veces por afio.
5 La act|V|dad~que conlleva el riesgo se ejecuta de 3 a 24 Baja 40%
veces por afio.
3 La actividad que~conlleva el riesgo se ejecuta de 24 a Media 60%
500 veces por afio.
La actividad que conlleva el riesgo se ejecuta minimo
4 ~ g ~ 80%
500 veces al afio y maximo 5000 veces por afio.
5 La actividad que Eonlleva el riesgo se ejecuta mas de 100%
5000 veces por afio.
Calificacion de impacto
Niv Afectacién R o Célculo de | Impact
el Econdmica eputacion impacto o %
Afectacion menor | El riesgo afecta la imagen de algun area de la o
1 a 10 SMLMV. organizacion. Leve 20%
El riesgo afecta la imagen de la entidad internamente,
Entre 10y 50 - S . N
2 de conocimiento general nivel interno, de junta directiva 40%
SMLMV L
y accionistas y/o de proveedores.
Entre 50 y 100 El riesgo afecta la imagen de la entidad con algunos
. . . M 9
3 SMLMV usuarios de relevancia frente al logro de los objetivos. CEIEERID 60%
Entre 100 y 500 El riesgo afecta Ie_l imagen de la entidad con efe_cto
4 SMLMV publicitario sostenido a nivel de sector administrativo, Mayor 80%
nivel departamental o municipal.
5 Mayor a 500 El riesgo afecta la imagen de la entidad a nivel nacional, 100%
SMLMV con efecto publicitario sostenido a nivel pais.

Definicion de apetito, toleranciay capacidad de riesgo

Apetito: Riesgos en zona Bajo.
Tolerancia: Riesgos en zona moderada.
Capacidad: Riesgos en zona moderada.
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Estrategias para combatir el riesgo

Aceptar el riesgo: Si el nivel de riesgo residual se ubica en riesgo BAJO.
Reducir o evitar el riesgo: Si el nivel de riesgo residual se ubica en riesgo MODERADO.

Mitigar o transferir: Si el nivel de riesgo residual se ubica en riesgo ALTA o EXTREMA,
aplica también para riesgos aun no identificados.

Inherente, para esto, se debe cruzar el resultado obtenido en la probabilidad e impacto y
ubicarlo en la zona correspondiente obteniendo asi el nivel de riesgo.

7.3 Evaluacién de los riesgos de gestién, corrupciéon y seguridad digital

Es importante destacar, que se utilizara un solo mapa de calor para determinar la calificacion
de las diferentes tipologias de riesgos, buscando la simplificacion de la metodologia, pero, sin
perder en ninglin momento lo estricto de la evaluacion en cada caso. Ademas, que los riesgos
de corrupcién en el analisis de impacto se realizaran teniendo en cuenta los niveles

“‘moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos; en

este orden de ideas, no aplican los niveles de impacto “insignificante” y “menor”.

Impacto
MuyAna Exfreso
5CCR’0 SIS0
Ara
B0%
©
. !
2 Medi |
8
E 80% ‘
g
o
Baa el
MuyZeja
2%

Leve Menar Moderado Mayer Catastrdhica
2% ©rs E0% 5% 100%
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| Extremo I.
| Alto | '
Cmi Sagurs

Moderado

| Bajo I.

Fom s

4MPORTANTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestién y de corrupcion, a

Protabilidad de Ocurrencia

Woawrn wer

Pnigmitaante N Ve 1 e Marvw Cotntridien

estos ultimas solo les aplican las columnas S————————————
de impacto Moderado, Mayor y Catastrofico. Tmpa 1

Fuente: Secretaria de Transparencia de la Presidencia de 1a Repablica

El proceso de identificacion, evaluacion, control y responsabilidades de riesgos de seguridad
de la informacion, contemplara el recurso y la competencia técnica requerida para su
desarrollo y la cobertura de su gestion estara en todos los procesos asociados al modelo de
operacion por proceso de la entidad, focalizandose en los tres (3) procesos misionales
debido a la informacién que se maneja, la gestion del conocimiento y la proteccion que ello
conlleva en el marco de la Confidencialidad, Integridad y disponibilidad de la informacion
gestionando los incidentes de seguridad de la informaciéon en los tiempos de respuesta
oportunos.

Para fortalecer la gestién de identificacion, evaluacion, control y responsabilidades de riesgos
de seguridad de la informacion, se promoveran permanentemente capacitaciones y
socializaciones orientadas a la gestion de la seguridad de la informacion en el marco de sus
procedimientos, instructivos y manuales en todos los niveles de la entidad para evitar la
materializacién de los riesgos.

7.4 Aspectos atener en cuenta dentro de las otras tipologias de riesgos en el IPES

Gestién de riesgos de contratacion

En el marco del Manual para la identificacion y cobertura del riesgo en los Procesos de
Contratacion por parte la Agencia de Contratacion Publica de Colombia compra Eficiente, se
involucra a cada proceso como participe en el proceso de identificacion, analisis valoracion,
controles, plan de tratamiento de los riesgos, seguimiento a la primera linea de defensa y
monitoreo a la segunda linea de defensa junto al proceso de Gestién Contractual, definido en
la herramienta mapa de riesgos en la gestion contractual.

El articulo 4 de la Ley 1150 de 2007 establece que toda Entidad Estatal debe “incluir la
estimacion, tipificacion y asignacion de los riesgos previsibles involucrados en la contratacién”
en los pliegos de condiciones o su equivalente. El Decreto Ley 4170 de 2011 establece dentro
del objetivo de Colombia Compra Eficiente optimizar los recursos publicos en el sistema de
compras y contratacion publica para lo cual es indispensable el manejo del riesgo en el
sistema y no solamente el riesgo del equilibrio econémico del contrato.
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Las Entidades Estatales para reducir la exposicion del Proceso de Contratacion frente a los
diferentes Riesgos que se pueden presentar, debe estructurar un sistema de administracién
de Riesgos teniendo en cuenta, entre otros, los siguientes aspectos: (a) los eventos que
impidan la adjudicacion y firma del contrato como resultado del Proceso de Contratacion; (b)
los eventos que alteren la ejecucion del contrato; (c) el equilibrio econdmico del contrato; (d)
la eficacia del Proceso de Contratacion, es decir, que la Entidad Estatal pueda satisfacer la
necesidad que motivo el Proceso de Contratacién; y (e) la reputacion y legitimidad de la
Entidad Estatal encargada de prestar el bien o servicio.

Gestién de riesgos - SARLAFT

La gestidn de los riesgos asociados al lavado de Activos y Financiacion del Terrorismo, se
identificaran por parte de la primera linea de defensa en los procesos misionales en
articulacion con los demas procesos y con acompafiamiento de la segunda linea de defensa
(en implementacién).

Gestion de riesgos Seguridad y Salud en el Trabajo

En cumplimiento del decreto 1072 del 2015 Decreto Unico Reglamentario del Sector Trabajo
y la Resolucién 312 del 2019 Estandares minimos en aspectos de Seguridad y Salud en el
Trabajo, el Instituto Para la Economia Social — IPES, establece en el marco de la Resolucién
045 del 2020, por la cual se adopta el Manual de Sistema de Gestién de Seguridad y Salud
en el Trabajo y se dictan las directrices para identificar, valorar y gestionar de forma integral
los factores de riesgos y peligros, con el objetivo de prevenir accidentes y enfermedades
laborales.

Gestion de riesgos Ambientales

En el marco de la Ley 99 de 1993 “Por la cual se crea el Ministerio del Medio Ambiente, se
reordena el Sector Publico encargado de la gestion y conservacion del medio ambiente y los
recursos naturales renovables, se organiza el Sistema Nacional Ambiental, SINA, y se dictan
otras disposiciones”, Resolucién No. 242 de 2014 “Por la cual se adoptan los lineamientos
para la formulacién, concertacion, implementacién, evaluacién, control y seguimiento del Plan
Institucional de Gestibn Ambiental —PIGA; orienta la planeacién y el direccionamiento
estratégico, todas las actividades relacionadas con la gestion ambiental institucional,
encaminadas a la mejora continua, la prevencion de la contaminacion y al cumplimiento de
los requisitos legales de caracter ambiental”.

El proceso estratégico de la Entidad con respecto a la Gestion Ambiental debe desarrollar de
manera efectiva las estrategias ambientales encaminadas a la prevencion de la
contaminacién y la reduccion de los impactos ambientales significativos generados por la
operacion de la entidad.

En la actualidad se adelanta la implementacion de la metodologia del Departamento
Administrativo de la Funcién Publica — D.A.F.P., para la identificacion y analisis de los riesgos
ambientales para los diferentes equipamientos concertados en el PIGA: edificio
administrativo, Plazas de Mercado Distritales y Alternativas Comerciales.


https://www.mininterior.gov.co/la-institucion/normatividad/ley-99-de-1993
https://www.mininterior.gov.co/la-institucion/normatividad/ley-99-de-1993
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De acuerdo con el proceso mencionado anteriormente se reconoce seis (6) riesgos de
gestion:

[ER

. Gestion inadecuada de residuos peligrosos generados en las sedes de la entidad.

. Gestién inadecuada de residuos soélidos aprovechables y no aprovechables generados en
las sedes de la entidad.

. Gestién inadecuada de residuos especiales generados en las sedes de la entidad.

. Manejo inadecuado de recursos hidricos, eléctricos y uso excesivo de papel.

. Instalacién Inadecuada de Publicidad Exterior Visual en los equipamientos de la entidad.

. Descarga de vertimientos no permitidos a la red publica de alcantarillado.

N

o0 W

Gestion de riesgos gestidn del conocimiento e innovacion

La gestién del conocimiento y la innovacién, como politica de gestién y desempefio, se
constituye en un mecanismo que facilita el cumplimiento de los objetivos de la entidad, pues
contribuye a favorecer los procesos de aprendizaje organizacional (ISO 30401, 2018), mejora
los escenarios de ensefianza, analisis y retroalimentacion del conocimiento; optimiza los
procesos de ideacion, experimentacion, innovacion e investigacion; fomenta la cultura de la
medicion y el andlisis de la gestion institucional y estatal; transforma el procesamiento de la
informacion en capital intelectual para las entidades y desarrolla y preserva la memoria
institucional.

La gestion del conocimiento es fuente de innovacién y la innovacion genera nuevo
conocimiento para mejorar la prestacion de bienes y servicios a los grupos de valor, en ese
orden son muchos los factores de riesgo que la pueden limitar

- Lafuga de cocimiento

- Lafocalizacion inadecuada de los procesos investigativos

- La no toma de decisiones no se soportan en evidencias
- Gestion de la informacion inadecuada

- No recopilacion de lecciones aprendidas
- Trabajo desarticulado

- Cultura organizacional debilitada
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FACTORES QUE ORIENTAN LA CULTURA :
DE LA GESTION DEL CONOCIMIENTO Y LA INNOVACION

. ) I 5 "
. Se comparte el conocimiento? Cooperacién

¢ Se documentan las experiencias? Creatividad
¢ Se trabaja en equipo? Liderazgo
:Se acostumbra a archivar (fisico o digital)? Aceptacion de la diversidad,
;Se toman decisiones a partir de los datos? Confianza

.Se utiliza la tecnologia disponible? Incentivos

. ; ; Politicas y procedimientos
¢ Se proponen soluciones innovadoras? y

] ' Compromiso
¢Existen proyectos en red y alianzas

Adaptacion al cambio

estratégicas?

Fuente: adaptadao por la Direccidn de Gestion del Conocimiento de la IS0 30401, 2018
Debe orientarse a evitar la materializacion de los siguientes riesgos

- Falta de apropiacién del Modelo de Operacién por procesos y metodologias asociadas
al SIGD-MIPG.

- Pérdida y/o desaprovechamiento del conocimiento en el IPES

- Debilidad en la cultura de innovacion
Gestién de riesgos fiscales

Desde el analisis del contexto externo se identifican los factores de caracter fiscal que pueden
afectar negativamente el cumplimiento de los objetivos institucionales, contemplandolos
como eventos inesperados que afectan adversamente el marco fiscal establecido” (OECD,
2008), o como “los factores que tienen el potencial de alterar los datos efectivos de las
variables fiscales con relacién a sus valores proyectados” (Cebotari et al., 2009).

La materializacion de los riesgos fiscales puede tener impactos significativos sobre el
resultado fiscal, es decir el superavit o déficit del sector publico, a través de mayores gastos
0 menores ingresos publicos respecto a los previstos y en consecuencia impactar a las
necesidades de financiamiento de los servicios misionales, impactando las cuentas publicas
por diversos mecanismos de transmisién, como una menor recaudacion tributaria (por menor
actividad, por la apreciacion de la moneda local o por la erosion que puede generar la alta
inflacion), mayores costos de los insumos para la produccion de bienes y servicios publicos
o el encarecimiento del servicio de la deuda, entre

Aceptacion del riesgo

Aceptaci
Riesgo residual Probabilidad Impacto 6n del Apetito Estrategia
riesgo
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Corrupcion
Contratacion Moderado

. Baja . Tolerancia Evitar
Asociados al proceso Mayor Bajo .

e : - 0 Mitigar
Gestion financiera Catastrofico
SARLAFT
Gestion

[ i i6 Tolerancia Aceptar

Seguridad de la informacién Muy baja Leve Moderad 5 Reducir
Seguridad y Salud en el Baja Menor 0 Aversion Evitar
Trabajo Media Moderado Bajo Cautela Mitigar
Ambiental Transferir

Gestion de evento

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o podrian
generar pérdidas a la entidad. En caso de que el riesgo no se hubiese identificado, se debe
incluir y dar el tratamiento correspondiente; en caso de riesgos identificados que presentan
materializacién el proceso procede de acuerdo con la metodologia que se menciona en el
procedimiento Administracién del riesgo.

En el caso de riesgos de seguridad de la informacion da cumplimiento de la gestién del evento
a través de la gestion de incidentes de seguridad.

7.5 Anadlisis de los Controles Existentes

En esta etapa se realiza la identificacion, descripcion y calificacion de los controles
relacionado con el riesgo previamente identificado, los cuales deben estar directamente
relacionados con las causas y consecuencias identificadas para de este modo modificarlo,
obteniendo como resultado el riesgo residual.

Los controles son las acciones orientadas a modificar el riesgo y que permiten determinar su
tratamiento por parte de la entidad, puede ser minimizando la probabilidad de ocurrencia o el
impacto del riesgo; la administracion del riesgo contribuird a la gestion del IPES en la medida
en que los controles se identifiqguen, documenten, apliquen y sean efectivos para prevenir o
mitigar los riesgos. Es de este modo, previo a la determinacién de la probabilidad e impacto
del riesgo residual, se deben listar los controles existentes para administrar el riesgo
identificado; este ejercicio permite conocer los mecanismos con los que se cuenta para
controlar el riesgo, todo lo anterior debera ser acorde con las condiciones reales de operacion.

El listado de los controles se origina de los diferentes documentos con los que cuenta el
proceso principalmente deberan ser tomados de los procedimientos (flujogramas), pero
cuando se identifiquen controles que no estén debidamente documentados se listaran de
igual manera para realizar su formulacién, evaluacion y formalizacion.

La primera linea de defensa debe velar por ajustar los controles en riesgos y puntos de control
de documentos reconocidos como procedimientos de acuerdo a la estructura (Responsable,
periodicidad, propédsito, cdmo se realiza la actividad, observaciones y desviaciones y
evidencia); a su vez considerar las observaciones en base de andlisis del resultado de
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evaluacién de nivel de confianza en controles que socializa la segunda linea de defensa a
través del informe de gestion de riesgos cuatrimestral y mesas de orientacion.

Los controles considerados y existentes para el IPES son:

e Preventivos: Va a las causas del riesgo atacan la probabilidad de ocurrencia del
riesgo.

e Detectivos: Detecta que algo ocurre y devuelve el proceso a los controles
preventivos Atacan la probabilidad de ocurrencia del riesgo.

e Correctivos: Atacan el impacto frente a la materializacion del riesgo para una
adecuada redaccién del control se propone una estructura que facilitard mas
adelante entender su tipologia y otros atributos para su valoracion.

Para definir un control, se debe tener en cuenta los siguientes aspectos a nivel de su
estructura:

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.
Accibn: se determina mediante verbos que indican la accion que deben realizar como parte
del control.

-Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

La identificacion y evaluacién de los controles se haran siguiendo la metodologia prevista en
el Formato Mapa de riesgos.

7.6 Seguimiento y monitoreo

En concordancia con la cultura del autocontrol al interior de la entidad, quien lidera cada
proceso junto con su equipo realizaran:

Primera Linea: Gestiona constantemente y hace seguimiento mensualmente a todos los
riesgos identificados para tomar decisiones sobre los mismos. (PE01-FO-002 Mapa de
Riesgos por Procesos).

Gestiona constantemente y hace seguimiento mensualmente a todos los riesgos identificados
para tomar decisiones sobre los mismos y plasmarlos en los formatos definidos en el sistema
de gestion PE01-FO-002 Mapa de Riesgos por Procesos el cual se debe evidenciar en el
repositorio y plataforma establecida por la entidad.

Segunda Linea: Monitorea la identificacion de nuevos riesgos, el cumplimiento de los
controles y plan de tratamiento por medio de reuniones y mesas de trabajo realizadas durante
la vigencia cuatrimestral del afio en curso.

Dicha instancia realiza un Informe cuatrimestral PEO1-DE-009 V2 Informe Gestion del Riesgo
Cuatrimestral, en el mes posterior de cada cuatrimestre, mayo, octubre y enero el cual es
publicado y presentado a la Alta Direccidn para su posterior analisis y toma de decisiones.
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Tercera Linea: Proporciona informacion sobre la efectividad de la primera y segunda linea.
A esta linea debe subir el analisis de eventos y riesgos criticos.

Linea estratégica: Analiza la gestion del riesgo y se aplican las mejoras a partir de la
informacion presentada por la segunda y tercera linea de defensa.

Lineamientos generales para el manejo de los riesgos materializados por
parte de la Asesoria de Control Interno

Tipo de riesgo

Riesgo de corrupcién

Riesgo de gestion (a través del ejercicio de
auditoria o informes de ley que se presenten)

Detectado por Zona Zona Zona .
Zona baja
extrema alta moderada
1. Informar quien lidera el 1. Informar
1. Convocar al Comité institucional de | Proceso sobre el hecho a quien lidera el
Coordinacién de Control Interno e encontrado: L proceso sobre el
informar sobre los hechos | 2 Orientar a quien lidera el | hecho.
detectados, desde donde se tomaran | Proc€so para que reahpe la 2,' . Orientar
las decisiones para iniciar la revision, analisis y acciones técnicamente
Asesoria investigacion de los hechos correspondientes para resolver el | sobre las
Control Interno | 2 pependiendo del alcance | necho. acciones

(normatividad asociada al hecho de
corrupcién materializado), realizar la
denuncia ante el ente de control
respectivo.

3. Verificar que se tomaron
las acciones y que se actualizo el

mapa de riesgos correspondiente.

4, Convocar al
Comité de
Coordinacion de Control Interno e

determinadas
en la politica de
riesgos
institucional.

Tipo de riesgo
Detectado por

Riesgo de corrupcién

Riesgo de gestidn (a través del ejercicio de

auditoria o informes de ley qu

e se presenten)

Zona Zona Zona
extrema alta moderada

Zona baja

3. Facilitar el inicio de las
acciones correspondientes con el
lider del proceso, para revisar el
mapa de riesgos y sus controles
asociados.

4. Verificar que se tomaron las
acciones y se actualizdé el mapa de
riesgos.

informar sobre la actualizacion
realizada.

Lineamientos para el manejo de los riesgos materializados por parte de los
subdirectores y gestores de los procesos

Tipo de riesgo
Detectado por

Riesgo de corrupcién

Riesgo de gestiéon

Zona Zona

alta

Zona
extrema

moderada

Zona baja
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1. Informar a la Alta Direccion y Aplicar las
a SIGMIPG sobre el hecho | 1. Tomar las acciones | grientaciones de
encontrado, para proceder a la | correctivas necesarias, | |g politica
mitigacién del riesgo materializado. dependiendo del riesgo de
2. De considerarlo necesario, | materializado. riesgos
Subdirectory | realizar la denuncia ante el ente de | 2. Iniciar el analisis de | institucional.
gestor de control respectivo causas y determinar acciones
proceso 3. Iniciar con las acciones | preventivasy de mejora. .
correctivas necesarias. 3. Analizar y actualizar el | (Verificar
4. Realizar el anélisis de causas | mapa de riesgos. . los
y determinar acciones preventivas y | 4. Informar a la Alta | hiveles _de
de mejora. Direccion sobre el hallazgo y las | aceptacion
5. Analisis y actualizacion del | gcciones tomadas. del
mapa de riesgos. riesgo).

7.7 Medidas generales para evitar la materializacion de los riesgos

La Entidad cuenta con un Mapa de Aseguramiento PEO1-DE-012 V2 en el cual se evidencia
intervencion preventiva por la primera y segunda linea de defensa, con el propésito de evitar
la materializacion de los riesgos. Basado en los datos que consolida el mapa de
aseguramiento se elabora el Informe de Gestion Cuatrimestral el cual se socializa a la
tercera linea y linea estratégica.

Otras medidas son:

e Implementacién de controles: Identificacién de puntos de control en los procedimientos
asociados al proceso.

e Mejora continua de procesos y procedimientos: Mantener y facilitar el desarrollo de las
actividades orientadas a dar cumplimiento a las metas y objetivos institucionales.

e PAAC: Gestionar estrategia de lucha contra la corrupcion, donde se identifican y se hace
énfasis al tratamiento de los riesgos de corrupcion.

En cumplimiento a lo establecido en la Ley 1474 de 2011 del Estatuto Anticorrupcion, cada

entidad del orden nacional, departamental y municipal debe elaborar anualmente una

estrategia de lucha contra la corrupcién y de atencién al ciudadano, que contempla, entre

otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas

para mitigar esos riesgos, las estrategias anti tramites y los mecanismos para mejorar la

atencion al ciudadano.

El Plan Anticorrupcion y de Atencion al Ciudadano forma parte de la politica de transparencia,
participacion y servicio al ciudadano del Modelo Integrado de Planeacion y Gestion, que
articula el quehacer de las entidades, mediante los lineamientos de cinco politicas de
desarrollo administrativo y el monitoreo y evaluacién de los avances en gestién institucional
y sectorial.

e Plan de capacitacién: Tendiente a fortalecer la cultura de prevencion del riesgo y la toma
de conciencia por parte de los servidores publicos y contratistas.

e Plan de bienestar social y estimulos: Programas encaminados a mejorar la calidad de
vida de los servidores publicos, que generen sentido de pertenencia y redunden en un
mejor desempefio laboral.

e Planes de mantenimiento: Mantenimiento de la infraestructura y bienes de la entidad,
necesarios para desarrollar las actividades bajo condiciones adecuadas y seguras que
eviten riesgos a sus servidores publicos y contratistas.
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7.8 Comunicacién y consulta

La gestion del riesgo en todas sus etapas debera ser un proceso participativo, teniendo en
cuenta las necesidades de las partes interesadas, de modo tal que las acciones emprendidas
para mitigar los riesgos identificados, contribuyan a mejorar el desempefio de la entidad y la
prestacion de los servicios. Es de vital importancia que tanto servidores y servidoras como
los y las contratistas participen, puesto que pueden realizar un gran aporte con su
conocimiento y experiencia en la identificacion, andlisis y valoracién de los riesgos.

La gestion del riesgo es comunicada a través de:

e Capacitacion.

e Campafias

e Ejercicio pedagdgico para orientar a los gestores de SIGD MIPG, funcionarios y
contratistas en

Apropiacion del conocimiento frente a la gestion de riesgos

Adecuacion de los riesgos en el marco del nuevo mapa de procesos

Identificacién y evaluacion de los riesgos de proceso y proyectos

Formulacion de planes de contingencia para mitigar los riesgos > Reporte oportuno
de la gestion del riesgo y eventos materializados

YV VYY

Mesas de orientacion.

Mesas de trabajo por procesos, tipo de riesgo y/o eventos.

Correo institucional.

Mapa de aseguramiento.

Informe cuatrimestral de la gestion del riesgo.

Auditorias internas.

Pagina web http://www.ipes.gov.co/index.php/gestion-institucional/control/mapa-de-
riesgosanticorrupcion
http://www.ipes.qov.co/index.php/gestion-institucional/planeacion/mapa-de-riesgosy-
procesos

7.9 Seguimiento, monitoreo y revision:

Cuatrimestralmente la primera linea de defensa realiza seguimiento a los riesgos de
corrupcion identificados durante la vigencia y la entrega oportuna es en los 5 primeros dias
hébiles de los meses de mayo, septiembre y enero del afio en curso y la segunda linea de
defensa realiza el monitoreo por medio de mesas de trabajo donde participan los gestores de
Gestion de Riesgos con el fin de consolidar y publicar las matrices de riesgos de corrupcion
y gestion, mapa de aseguramiento e informe de riesgos cuatrimestral en los meses de junio,
octubre y febrero en pagina web y plataforma suite visién, documentos que dan a conocer el
ejercicio desarrollado por la primera y segunda linea de defensa, donde se expone las
necesidades y reporta informacion importante para la toma de decisiones.

Implementacion de estrategia del SARLAFT Sistema de Administracion del Riesgo de Lavado
de Activos y de la Financiacion del Terrorismo.

https://drive.gooqgle.com/drive/folders/1VRF8v6qgn0mkV4I32jelC2XH43gF SueG
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https://drive.google.com/drive/folders/1VRF8v6qn0mkV4l32jelC2XH43gF_SueG

DOCUMENTO ESTRATEGICO

Cédigo: PEO1-DE-010
wousauon | POLITICA DE ADMINISTRACION DEL RIESGO  Version: 08

o EOROTARE Fecha: 01/12/2022

Instituto para la Economia Social

7.10 Revision y actualizacion de la presente politica

Esta Politica, anualmente debe ser revisada, actualizada y comunicada por:

e Linea estratégica.
e Segunda linea de defensa.

Aprobacion:
e Linea estratégica

Comunicacién:
e Todas las dependencias.

En los siguientes links se podran consultar la Politica de Administracion del Riesgo
en el IPES:

https://drive.gooqle.com/file/d/1Y-z NilnPVnsWDM4gRkC67cs46xclAdL/view?usp=drivesdk

http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacionestrategica-
y-tactica

8. DOCUMENTOS ASOCIADOS

e PEO1-FO-002 Mapa de riesgos de procesos

PEO1-FO-003 Mapa de riesgos de corrupcion

PA08-MR-001 Mapa de riesgos gestion de seguridad de la informacion y recursos

tecnoldgicos

PR-123. Gestion de Incidentes de Seguridad

PR-136 Atencion Mesa de Ayuda

PAO08-IN-001. Almacenamiento Informacion Electrénica

PAO8-FO-008. Solicitud Recuperacion de Informacion

PAO08-FO-009.Activos de Tl y Tareas de Respaldo e PA03-PD-004. Backup generacion y

recuperacion e MS-001 Manual del sistema integrado de gestion.

e PA08-MN-001 Manual subsistema de gestién seguridad informacién y privacidad de la
informacion.

e PA04-MN-001 Manual de contratacidn, supervision e interventoria del Instituto Para la
Economia Social — IPES.

e PEQ01-PE-001 Politica ambiental del Instituto Para la Economia Social — IPES. e PA02-DE-
006 Sistema de gestion de la seguridad y salud en el trabajo.

9. MARCO NORMATIVO

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funciéon Publica”.


https://drive.google.com/file/d/1Y-z_NilnPVnsWDM4gRkC67cs46xclAdL/view?usp=drivesdk
https://drive.google.com/file/d/1Y-z_NilnPVnsWDM4gRkC67cs46xclAdL/view?usp=drivesdk
https://drive.google.com/file/d/1Y-z_NilnPVnsWDM4gRkC67cs46xclAdL/view?usp=drivesdk
https://drive.google.com/file/d/1Y-z_NilnPVnsWDM4gRkC67cs46xclAdL/view?usp=drivesdk
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
http://www.ipes.gov.co/index.php/entidad/procesos-y-procedimientos/planeacion-estrategica-y-tactica
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Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Trabajo”.

Decreto 456 de 2008 “Por el cual se reforma el Plan de Gestion Ambiental del Distrito
Capital y se dictan otras disposiciones”:

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
(Ultima version).

NTC I1SO 31000 (ultima versién) - Norma técnica colombiana — Gestién del riesgo,
principios y directrices.

Modelo de Seguridad y Privacidad de la informacion de MINTIC - Guia de gestion de
riesgos - Seguridad y privacidad de la informacion.

Circular externa 027 de 2020 SARLAFT 4.0.

Colombia Compra Eficiente - Manual para la identificacion y cobertura del riesgo en
los Procesos de Contratacion.

Guia de riesgos contratacién - De la Veeduria Distrital (prevencién, transparencia,
incidencia).

Guia de Riesgos Previsibles, contractual - De la Veeduria Distrital (prevencion,
transparencia, incidencia).

Documento Conpes 3714 del 2012 - Riesgo previsible en el marco de la Politica de
Contratacién Publica. Bogota, Colombia.

Guia Técnica Colombiana, GTC 45 - Guia para la identificacion de los peligros y la
valoracion de los riesgos, en materia de seguridad y salud en el trabajo.

Ley 99 de 1993 - Por la cual se crea el Ministerio del Medio Ambiente, se reordena el
Sector Publico encargado de la gestidon y conservacion del medio ambiente y los
recursos naturales renovables, se organiza el Sistema Nacional Ambiental, SINA, y
se dictan otras disposiciones.

Norma ISO 14001 de 2015 - Sistema de gestion ambiental.

Resolucion No. 242 de 2014 - Por la cual se adoptan los lineamientos para la
formulacion, concertacion, implementacion, evaluacién, control y seguimiento del Plan
Institucional de Gestion Ambiental —PIGA.

10. CONTROL DE CAMBIOS

VERSION

FECHA

iTEM MODIFICADO

DESCRIPCION DEL CAMBIO

01

01/07/2008

Todo el documento

Creacion de la Politica de Gestion del Riesgo.

02

13/12/2016

Todo el documento

Se hizo una revisién integral de la politica, de
acuerdo a los lineamientos de la Norma Distrital
NTD-SIG 001:2011; Norma ISO 31000 y Guia para
la Administracion del Riesgo DAFP.

03

16/02/2018

Todo el documento

Se hizo una revisién de la politica, de acuerdo con
los lineamientos de la Guia para la Administracion
del Riesgo Departamento Administrativo de la
Funcion Publica y la Guia para la gestion de riesgo
de corrupcion de la Presidencia de la Republica,
entre otros documentos.

Se incluyen elementos para la prevencion y el
control de riesgos de gestion, de corrupcion y de
contratacion.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.mininterior.gov.co/la-institucion/normatividad/ley-99-de-1993
https://www.mininterior.gov.co/la-institucion/normatividad/ley-99-de-1993

ALCALDIA MAYOR

DE BOGOTAD.C.
DESARROLLO ECONOMICO
Instituto para la Economia Social

DOCUMENTO ESTRATEGICO

POLITICA DE ADMINISTRACION DEL RIESGO

Cédigo: PEO1-DE-010
Version: 08
Fecha: 01/12/2022

04

27/02/2018

Todo el documento

Se realizan cambios en el contenido del documento
acogiendo las sugerencias y observaciones
presentadas por las Subdirecciones y Oficinas
Asesoras y se insertan algunos conceptos
contenidos en la Guia para la Gestion del Riesgo y
disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Puablica
2018. Es de anotar que esta Guia se encuentra en
revisién por parte del DAFP.

05

16/04/2019

Todo el documento

Se realizan cambios de acuerdo a la Guia para la
Administracién del Riesgo y el disefio de controles
en entidades publicas del Departamento
Administrativo de la Funcién Publica 2018.

06

12/06/2020

Se realizan cambios en el contenido del documento
acogiendo las sugerencias del Comité de Control
Interno. Se sintetiza el documento, retirando
informacion que se puede consultar en la Guia para
la Administracion del Riesgo Departamento
Administrativo de la Funcién Publica. Se integra la
gestiébn del riesgo para los sistemas de riesgos
contractual, ambiental y seguridad y salud en el
trabajo.

1. Introduccién

Antes redactado el lineamiento de la politica; ahora
se redacta la introduccién.

VERSION

FECHA

ITEM MODIFICADO

DESCRIPCION DEL CAMBIO

2. Justificacion

Antes redactado el objetivo, ahora se redacta la
Justificacion.

3. Objetivo

Antes redactado el alcance, ahora se redacta el
objetivo.

4. Alcance

Antes redactado las definiciones, ahora se redacta el
alcance.

5. Responsabilidad

es

Antes redactado la metodologia, ahora se retira
toda la metodologia, la cual se lleva al PR-054
Administracién del riesgo. Ahora se establece en
este numeral las responsabilidades con énfasis en
las lineas de defensa

6. Definiciones

En este numeral se redactan las definiciones claves
de entendimiento de la politica.

7. Desarrollo

Se agrega metodologia para la administracion del
riesgo y re direcciona a consulta de metodologia
completa en Guia para la Administracion del
Riesgo DAFP. Se traslada las medidas generales
para evitar y tratar riesgos materializados y
comunicacion y consulta a numerales derivados
(7.4.,7.5, 7.6).

8. Documentos

asociados

Antes redactado medidas generales para evitar los
riesgos, ahora redacta documentos asociados a
SIG.

9. Marco Normativo

Antes redacté medidas generales para mitigar los
riesgos, ahora redacta el marco normativo vigente.
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1.Introduccién

Se ajusté dando alcance a la actualizacion de la
guia de administracion del riesgo del DAFP.

07 21/07/2021 — —
o Se ajusté dando alcance a la actualizacion de la
2.Justificacion guia de administracion del riesgo del DAFP.
3.0bjetivo Se mejora la redaccion.
4.Alcance Se mejora la redaccion.
o Se ajustan a las definiciones de la actualizacion de
6.Definiciones la guia de administracion del riesgo del DAFP.
Se define la calificacion de impacto, probabilidad,
estrategias definidas, apetito del riesgo para los
riesgos de gestién y corrupcion. Herramientas para

7.Desarrollo la gestion del riesgo, gestién del evento, nivel de
confianza en controles, seguimiento, monitoreo,
revisién y actualizacion. Se involucran acciones para
la implementacion del SARLAFT.

8.Documentos L, e

asociados Se actualizo la codificacion.
Se ajust6 con base en el Modelo Integrado de

08 30/11/2022 | 1.Introduccién Planeacién y Gestién - MIPG y de acuerdo con los
lineamientos de la Dimensién de Direccionamiento
VERSION | FECHA | 'TEMMODIFICADO DESCRIPCION DEL CAMBIO

estratégico y Planeacion, y en la Politica de
planeacion Institucional, Se mejora redaccion y
referenciando la Guia para la Administracion del
Riesgo y el Disefio de Controles en entidades

publicas propuesta por el Departamento
Administrativo de la Funcion Publica

4. Alcance

Se ajustd de acuerdo al marco normativo. Se mejora
redaccion y se establece lineamiento distrital y
nacional.

5. Responsables

Se mejora la redaccion y los roles de las lineas de
defensa, se ajusta la tipologia de los riesgos y sus
responsables.

6. Definiciones

Se ajustan y adicionan definiciones de acuerdo al
marco normativo.
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7. Estructura

Se define la estructura para la gestion del riesgo, el
establecimiento e importancia del contexto
institucional, se mejora la redaccion en la
identificacion y analisis de los riesgos de acuerdo a
su tipologia, analisis de riesgos (zona del riesgo),
aspectos a tener en cuenta dentro de las otras
tipologias de riesgos en el IPES, Se establece los
tiempos oportunos del analisis, entrega y publicacion
de los controles existentes, seguimiento y monitoreo
(Matrices de riesgos de corrupcion, gestiéon y
seguridad de la informacion y recursos tecnoldgicos),
Se mejora redaccion y explicacién de las medidas
generales para evitar la materializacion de los
riesgos (mapa de aseguramiento, informe de gestion
cuatrimestral, y el PAAC Se especifica y se mejora
redaccion y tiempos en el Seguimiento, Monitoreo y
Revision.

11. REFERENCIAS BIBLIOGRAFICAS

No hay ninguna fuente en el documento actual.




