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** DESARROLLO ECONOMICO

BOGOT: Instituto para la Economia Social

INSTITUTO PARA LA ECONOMIA SOCIAL - IPES
COMUNICACIONES - INTERMAS
MEMORANDO AL CONTESTAR POR FAVORCITE:
Radicado: 10-817-2024-001510 E%
Fecha: 18/03/2024 -12:21 PM =

110301 Remitente: AMDRES MENDEZ JIMENEZ
Destinatario: WILLIAM ALEJANDRO RIVERA CAMEROD
Mo.Folios: 35  Anexos: 1

Bogota D.C.

PARA: ALEJADRO RIVERA CAMERO, Director General

DE: ANDRES MENDEZ JIMENEZ, Asesor de Control Interno

ASUNTO: Informe Final de Ley Derechos de Autor - vigencia 2023.

Respetado Director:

En cumplimiento al plan anual de auditorias previsto para la vigencia 2024 y con el fin de dar
cumplimiento a La Ley 603 del 2000 de acuerdo a la Directiva Presidencial No 002 de 2002,
la Directiva Presidencial No 001 de 1999 y la Circular 27 de 2023 Modificacién Circular 017
del 01 de junio de 2011, sobre las recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software).

Frente a lo anterior, esta Asesoria se permite enviar el informe de la referencia, teniendo en
cuenta que mediante memorando con radicado nimero 0010-817-2024-001372 del 05-mar-
2023, se remitié con destino a la Subdireccion Administrativa y Financiera y Subdireccion de
Disefio y Analisis Estratégico el Informe Preliminar de cumplimiento a la Ley de Derechos de
Autor.

Ahora bien, considerando que se recibio replica por parte de la SAF de radicado No. 10-817-
2024-001427 del 11 de marzo de 2024 alusivos al Informe Preliminar correspondiente, es

mencionar que los mismos fueron analizado por parte de esta Asesoria en el informe final, el
cual se esta enviado.

Cordialmente,

/

M
“NDEZ JIMENEZ

Asesgor de Control Interno
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Con copia: Fabio Alberto Alzate Carrefio, subdirector Administrativo y Financiero Dra. Paola Rico
Parada, subdirectora de Disefio y Andlisis Estratégico - Dr. Carlos Mauricio Torres Vega —
subdirector Gestién Redes Sociales e Informalidad - Dra. Sonia Yolanda Ospina Contreras —
subdirectora Formacion y Empleabilidad

Anexos: Treinta y tres (33) folios

NOMBRE, CARGO O CONTRATO FIRMA FECHA
Elaboré Janneth Bohorquez Chavez — Profesional Universitario c:ffb
Aprobo Andrés Méndez Jiménez — Asesor de Control Interno 0 18-03-2024
Aprobo Andrés Méndez Jiménez — Asesor de Control Interno ("" / i

El arriba firmante declaro que he revisado el presente documento y lo encuentro ajustadb a las normas y disposiciones
legales vigentes y, por lo tanto, bajo mi responsabilidad, lo presento para firma del Asesor de Control Interno del
Instituto para la Economia Social IPES
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INFORME DE AUDITORIA PARA
CUMPLIMIENTOS DE LEY

ENFASIS SEGUN MIPG

Politica MIPG

1 Talento Humano

X Direccionamiento estratégico y
planeacion

X Gestion con valores para resultados

X Planeacion Institucional

[1 Gestion Presupuestal y eficiencia del
gasto publico

O Talento Humano

O Integridad Dlr}c/ﬁggon X Evaluacion de resultados

[ Transparencia, acceso a la I Informacién y comunicacion

informacion publica y lucha contra la O Gestion del Conocimiento e

corrupcion Innovacion

0 Fortalecimiento organizacional y X Control Interno

simplificacién de procesos

I Servicio al ciudadano

[ Participacion ciudadana en la gestion

publica

[0 Racionalizacion de tramites )

[0 Gestion documental - Amblent'e, de cqntrol )

Gobierno Digital, antes Gobierno en = Evglgamon de riegos de riesgos

Linea Componentes |[1 Actividades de control
MECI O Informacion y comunicacion

[0 Seguridad Digital

0 Defensa juridica

[0 Gestion del conocimiento y la
innovacion

Control Interno

Seguimiento y evaluacion del
desempefio institucional

X Monitoreo y supervision

Enfoque de la

auditoria Informe de ley
Interna
Informe L . . . .
Informe Derechos de Autor- Software Legal y Adquisicion de Equipos de Computo Vigencia 2023
Proc_;es_o, Gestion de Bienes y Servicios
procedimiento, - 7
ylo Gestion de Adquisiciones

dependencia

Gestion de la Informacion

Responsable

Responsable de la Adquisiciones: Fabio Alberto Alzate Carrefio, Subdirector Administrativo y
Financiero.

del proceso Responsable de la Gestién de la Informacion: Paola Rico Parada Subdirectora de Disefio y
Andlisis Estratégico.
Verificar el cumplimiento del licenciamiento de los equipos de cémputo y las adquisiciones licencias

Objetivo en las d_ependencias u oﬁcinas del Instit_uto para la E_conomia Social — IPES con corte al 31-dic-2023.

Con el fin de generar el informe a la Direccion Nacional de Derechos de Autor — DNDA, en el mes
de marzo por parte de la Asesoria de Control Interno (ACI).
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Acciones ejecutadas durante la vigencia 2023 frente al nivel de cumplimiento del licenciamiento de
Alcance ; . Sl . ) .
los equipos de computo y las adquisiciones licencias en la Entidad.
Periodo de
ejecucion 12 febrero a 4 de marzo de 2024

Equipo auditor |Janneth Bohorquez Chavez
ylo evaluador | Andrés Méndez Jiménez

e Informacion recibida por parte de las Subdireccién Administrativa y Financiera y Subdireccion
Documentacion de Disefio y Andlisis Estratégico
analizada e Reportes SECOP II.
e Visitas Trabajo de Campo a los siguientes puntos: Plaza de Mercado Concordia Yy sede
Administrativa IPES Calle 19.

RESULTADOS

NORMATIVIDAD QUE MOTIVA EL INFORME:
De acuerdo a la normatividad vigente, asi:

1. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”:

“(...) Articulo 1°.- Definicién del control interno. Se entiende por control interno el sistema
integrado por el esquema de organizacion y el conjunto de los planes, métodos, principios,
normas, procedimientos y mecanismos de verificacion y evaluacién adoptados por una entidad,
con el fin de procurar que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacién y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en atencién
a las metas u objetivos previstos.

El ejercicio de control interno debe consultar los principios de igualdad, moralidad, eficiencia,
economia, celeridad, imparcialidad, publicidad y valoracion de costos ambientales. En
consecuencia, debera concebirse y organizarse de tal manera que su ejercicio sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de las
asignadas a aquellos que tengan responsabilidad del mando.

Paragrafo.- El control interno se expresara a través de las politicas aprobadas por los niveles de
direccion y administracion de las respectivas entidades y se cumplira en toda la escala de
estructura administrativa, mediante la elaboracién y aplicacion de técnicas de direccion,
verificacion y evaluaciéon de regulaciones administrativas, de manuales de funciones y
procedimientos, de sistemas de informacién y de programas de seleccion, induccion y
capacitacion de personal. Ver: Articulo 32 Ley 60 de 1993 (Articulos 45 y ss Ley 142 de 1994;
Articulo 53 Ley 190 de 1995 Tratan aspectos relacionados con el Control Interno de las
Empresas de Servicios Publicos; Fallo Tribunal Administrativo de Cundinamarca. Expediente
7769 de 1998. Ponente doctora Beatriz Martinez Quintero.

Articulo 2°.- Objetivos del sistema de Control Interno. Atendiendo los principios constitucionales
que debe caracterizar la administracién publica, el disefio y el desarrollo del Sistema de Control
Interno se orientaran al logro de los siguientes objetivos fundamentales:

Pagina 2 de 33
Calle 19 No 10-44
PBX (+571) 2976030
Linea Gratuita:
018000124737
WWW.ipes.gov.co


https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=274#1
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=321#1

FORMATO

L Codigo: PV01-FO-018
ALCALDIAMAYOR INFORME DE AUDITORIA INTERNA Version: 09

DE BOGOTA D.C.

Tasopr b Ecoents S0 Fecha: 20/05/2021

a. Proteger los recursos de la organizacion, buscando su adecuada administracién ante
posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la
misién institucional;

c. Velar porque todas las actividades y recursos de la organizacién estén dirigidos al
cumplimiento de los objetivos de la entidad;

d. Garantizar la correcta evaluacion y seguimiento de la gestion organizacional;

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que
se presenten en la organizacion y que puedan afectar el logro de sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de
verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeaciéon y mecanismos adecuados para
el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas. Ver Fallo
Tribunal Administrativo de Cundinamarca. Expediente 7769 de 1998. Ponente doctora Beatriz
Martinez Quintero. (...).”

2. Directiva Presidencial 02 de 2002 “Respeto a los derechos de autor y los derechos conexos en
lo referente a utilizacién de programas de ordenador (software)”:

“(...) Instruir a las personas encargadas en cada entidad de la adquisicién de software para que
los programas de computador que se adquieran estén respaldados por los documentos de
licenciamiento o transferencia de propiedad respectivos.

Las oficinas de control interno, auditores u organismos de control de las respectivas instituciones,
en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o informes,
verificaran el cumplimiento de lo dispuesto en el numeral anterior y estableceran procedimientos
para tal efecto. (...).”

3. Circular No. 04 de 2006 “Verificacion cumplimiento normas de uso de software”.

“(...) De conformidad con lo ordenado en la Directiva Presidencial No.02 de 12 de febrero de
2002, respecto al derecho de autor y los derechos conexos, en lo referente a la utilizacion de
programas del computador (Software), solicito a ustedes enviar la informacion relacionada con
la “Veerificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre Software” Esta informacion se recibiré a mas tardar el
tercer viernes del mes de marzo de cada afio, en medio magnético, suscrita por el Jefe de Control
Interno o quien haga sus veces y remitida por el Representante Legal de la entidad, a la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor. La Direccion Nacional de
Derechos de Autor establecera el procedimiento para el recibo, administracion y custodia de esta
informacion. (...).”

4. Circular 27 de 2023 Modificacién Circular 017 del 01 de junio de 2011, sobre las
recomendaciones, seguimiento y resultados sobre el cumplimiento de las hormas en materia de
derecho de autor sobre programas de computador (software).

“(...) La circular es para informar a los representantes legales y Jefes de Oficina de Control
Interno o quienes hagan sus veces, de la entidades u organismo Publicos de Orden Nacional y
Territorial que a partir de la vigencia 2024 en la pagina web de la Unidad Administrativa Especial
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Direccion Nacional de derechos de Autos www.derechodeautor.gov.co se habilitara un nuevo
campo en el micrositio del informe de Software, en el cual deberan subir el link que permita
acceder al informe “Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derechos de autor sobre Software” (...)

FORTALEZAS:
Del ejercicio realizado se pudieron establecer las siguientes fortalezas:

a) Software debidamente licenciado, y
b) Presencia de controles implementados para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

OBSERVACIONES:

La Asesoria de Control Interno (ACI), teniendo en cuenta que el 15-mar-2023 vence el plazo para que
las entidades publicas enviasen el informe sobre el uso del software legal a la Direccién Nacional de
Derechos de Autor, con corte a diciembre 31 de 2023, mediante Memorando Radicado nimero 10-817-
2024-000886 del 02-feb-2024, se dirigié a la Subdireccién Administrativa y Financiera (SAF) para que
remitiese la siguiente informacion:

1. Inventario actualizado a la fecha en Excel de los equipos de coémputo con la siguiente
informacion:
= |nventario de Equipos de cOmputo con su ubicacion
= Inventario de Servidores Fisicos y ubicacion de servidores virtuales.
= |nventario de equipos activos y pasivos de infraestructura
= Licenciamiento detallado y su ubicacién
= Equipos de Baja

2. Listado de equipos de computo asignados a las diferentes areas con su respectivo codigo de
identificacion interno y el nombre del funcionario o usuario asignado en formato Excel.

3. Relacién de Bajas de equipos de coémputo desarrolladas durante la vigencia 2023 en formato
Excel.

4. Gestiones realizadas frente a las situaciones encontradas Informe Ley Derechos de Autor en
vigencias anteriores:

CUENTADANTE EQUIPO DE COMPUTO/LICENCIAS SITUACIONES ENCONTRADAS
Equipo que se encuentra en bienes activos, donde
Myriam Stella * portétil Gerencial HP SPECTRE BANG se identifica que el mismo Perdido y/o hurtado. No se
Forero OLUFSEN - Placa A - 2017-033203 evidencio dentro del ejercicio inicio del proceso de
responsabilidad frente a esta situacion.
Este computador se encuentra dentro de los bienes
Norma * portatil Hp ELITE BOOK Eb745g4/a12-8830p 14 | 2SIVOS, sin embargo, la funcionaria cuentadante
Leonor Zorro 16gb/512 2s S/N 5CG7495KXC con cable y 10p77085(180 No se evidencipo dentro del eierci(.:ic;
Pedraza adaptador S/N WFTLDOEM198FUZ inicio del proceso de responsabilidad frente a esta
situacion.
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CUENTADANTE EQUIPO DE COMPUTO/LICENCIAS SITUACIONES ENCONTRADAS
Danilo Eloy - El computador registra como bien Activo. El
Felipe Vega i?zméjoué?g;éngtam Lenovo Vostro 1400 - Placa cuentadante fue un Subdirector de Gestion Redes
Arevalo afio 2013. Queda pendiente el traslado pertinente
José Daniel * El Com_putador E_scrito_rio Marca HP ETP Tipo El,comquador se encuentra a n_ombre de Marcos
Cantillo Workstation 15" Licencia OF-2021-110193 de Gomez Rivera, quedando pendiente el traslado de
Placa A-2021-035817 cuentadante.
Elcy Lily Computador Personal Corporativo DELL SERIE tﬁnﬁuﬁgggfgﬁﬁg'Sit;iﬂgggrgﬂtsggdﬁ;iedﬂés de 6
Soler 1152 MARCA - Placa A-2008-001932. omp . ; -
afios, encontrandose como bien activo o en uso.
CPU LENOVO DESKTOP, MODELO V520S-
08JKL, SERIAL PCOMXJME Placa A-2017-
Luis Alfredo 033691 y Licencias OFFICEPROPLUS 2016 OLP Luis A. Cano fallecié en julio de 2021.Pendiente de
Cano NL GOV placa A-2018-033779 y realizar traslado al cuentadante que se asigne.
OFFICEPROPLUS 2016 OLP NL GOV A-2018-
033762.

5. Responder la pregunta: ¢Cudl es el destino final que se le da al software dado de baja de la
vigencia 20227

6. Responder las preguntas: ¢, Con cuantos equipos cuenta la entidad?, ¢ Cudl es el destino final que
se le da al software dado de baja de la vigencia 2023?

De otra parte, mediante Memorando Radicado numero 10-817-2024-000878 del 02-feb-2024, la
Asesoria de Control Interno (ACI), se dirigio a la Subdireccion de Disefio y Analisis Estratégico (SDAE)
para que remitiese la siguiente informacién:

1. “1. Controles actuales y de la vigencia anterior para mitigar la instalacion de software no
autorizado.

2. Acompafiamiento para realizar verificacién de los controles en la sede administrativa del IPES,
puntos comerciales, Vive Digital y plazas de mercado, que se tomen dentro del ejercicio (se solicitara
con antelacién el acompafiamiento de acuerdo al desarrollo del informe por medio de correo)

3. Cuél es el destino final que se le da al software dado de baja en su entidad

4. Base de datos — del proceso de Gestion de Seguridad de la Informacién y Recursos Tecnoldgicos
del total de equipos de cémputo activos, licencias de software instalado en cada equipo —
responsable del equipo.

5. Relacion de las Adquisiciones de licencias de software realizadas en el 2023.

6. Objeto del 7 Numero de Contrato 8. Orden de Compra Nimero
Contrato de Licencias

6. Responder las siguientes preguntas ¢ El software instalado en los equipos se encuentra debidamente
licenciado) y de manera detallada: ¢ qué mecanismos de control se han implementado para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

1. DESCRIPCION GENERAL DEL INFORME DE AUDITORIA INTERNA

La Asesoria de Control Interno ACI, desarroll6 el presente informe de ley con la colaboracion de la
Subdireccién de Disefio y Andlisis Estratégico SDAE y la Subdireccién Administrativa y Financiera SAF.
Adicionalmente, se realiz6 visitas en sitio para determinar y/o confrontar la informacién reportada por
las areas antes mencionadas, en este caso se hizo el ejercicio en la Plaza de Mercado Concordia y
sede Administrativa IPES Calle 19.

Conforme a lo anterior, tanto la SAF como la SDAE, remitieron las respuestas requeridas mediante
Memorandos radicados numeros 10-817-2024-001046 y 10-817-2024-001051 del 12-feb-2024,
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respectivamente, con base en las cuales se dio respuesta al diligenciamiento del formulario virtual
requerido por la Direccion Nacional de Derechos de Autor, cuyo contenido quedd consignado como se
describe a continuacién:

1.1 Equipos de Computo
De acuerdo con la informacion suministrada por la Subdireccion Administrativa y Financiera, en relacion

al total de equipos de cdmputos que se encuentran en la entidad y bajo custodia del Almacenista
General Andrés Ruiz Caviedes reportan un total de 639 discriminados de la siguiente manera:

Tabla No.1 Total Equipos de Cémputo vigencia 2023

. Bienes en . Bienes
Blenes responsabilidad por Elisies .fu.era inservibles
Elemento activos o en g de servicio o ' | Total general
- pérdida, hurto o : . defectuosos u
servicio inactivos
robo obsoletos

CPU 61 79 5 145
CPU MARCA LENOVO 18 1 19
Equipos de cémputo
completo 216 44 10 270
Equipos portatiles 162 2 31 10 204
Total Equipo Computo 457 2 155 25 639

Del total de 639 equipos de coOmputo con corte a 31 de diciembre de 2023, 457 se encontraban en
servicio, 155 equipos en custodia del Almacén General de la entidad reintegrados por diferentes
contratistas por terminacion de prestacién de servicio, 25 equipos defectuosos u obsoletos de los cuales
se realizara el debido proceso para inicio de baja en la vigencia de 2024 y 2 en responsabilidad por
perdida o hurto, dentro de los cuales se realiz6 la reposicién de los dos computadores:

Tabla No.2 Novedad Computadores por perdida o hurto

NOVEDAD PLACA DESCRIPCION BIEN OBSERVACION

. Se realizé reposicion del computado por parte del
, Portatil Hp ELITE BOOK cuentadante - PORTATIL H.P. ELITE BOOK EB 745G,

con cargador quedando con la Placa No. R-2023-112803
Se realiz6 reposicion del computador por parte de la
COMPUTADOR PORTATIL MARCA HP | aseguradora seguridad THOR LTDA- PORTATIL DELL
Baja A-2019-035411 | PROBOOK 450G1, SERIE S/N: DPNZG22, quedando con la Placa No. R-2023-112940
8CG424116F Queda pendiente retirar del sistema el computador hurtado

de placa A-2019-035411
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Imagen No. 1 Bajas de bienes por exoneracion de responsabilidad fiscal

INSTITUTO PARA LA ECONOMIA SOCIAL - IPES

Nit. 809 999 446
Almacén Principal
Baja de bienes por exoneracion de responsabilidad fiscal

Baja No. 1
Fecha 1 de enero de 2024
03-503-2024-000001-00 | Valor $2.024.618,00
Soporte Mo. MEMORANDO RADICADO No. 10-817-2023-006251 del 22 de noviembre de 2023
Destinatario MONICA FERNANDA SANCHEZ ROSAS Identificacién 52031100
Justificacién SE REALIZA BAJA DE COMPUTADOR PORTATIL MARCA H P. QUE FUE HURTADO, TENIENDO ENCUENTA QUE

LA EMPRESA DE VIGILANCIA THOR REALIZO LA REFPOSICION CON EL EQUIPO R-2023-112940

~—— ITEMS
ttem |Bodega Placa Descripcién | Unidad | Cantidad Valor Unitario Valor Total

1 A-2019-035411 COMPUTADOR PORTATIL MARCA HP PROBOOK uN 1.00 $2.024.618.00 $2.024.618.00

450G 1. SERIE 8CG424116F
2 DIFERENCIA DE DEFRECIACION FOR BAJAS Nulo 1.00 $330.562,25 $320.562,25
RESUMEMN
CATEGORIAS ¥ ELEMENTOS | VALOR

1.2.5.2 EQUIFO DE COMPUTACION $2.345.180,25

1.2.5.2.3 Equipos portitiles $2.024.618.00

1.2.52 EQUIPO DE COMPUTACION $320.562.25

INSTITUTO PARA LA ECONOMIA SOCIAL - IPES

Nit. 899.999.446

Almacén Principal

Baja de bienes por exoneracion de responsabilidad fiscal

Baja No. 2
Fecha 1 de septiembre de 2023

~
03-503-2023-000002-00 Valor $3.239.287,67

Justifi

Soporte No. MEMORANDO RADICADO ¥ DENUNCIA ANTE LA FISCALIA del 14 de abril de 2023
Destinatario DAVID RICARDO MOLINA PERIUELA Identificacion B80TTETE2

cacion S5E REALIZA BAJA DE ELEMENTO POR HURTO © ROBO, EN EL CUAL SE ANEXA MEMORANDO RADICADO No
10-817-2023-001535 DEL 14/04/2023 ¥ DE DENUNCIA DEL CUENTADANTE ANTE LA FISCALIA DEL 24/02/2023

ADICIONAL SE ANEXA EL PAQUETE DE DOCUMENTOS DONDE SE EVIDENCIA LA TRAZABILIDAD EN EL
PROCESO DESDE LA PERDIDA DEL BIEN.

Item |

~—— ITEMS

Eiodega| Placa Descripcion | Unidad | Cantidad Valor Unitario walor Total

1

A-2018-033864 Portatil Hp ELITE BOOK Eb745g4/a12-8830b 14 [T 1,00 $3.239.287,67 $3.239 287,67
16gbf512 2s con cargador

J

Imagen No. 2 Reposicién de bienes — Computador por robo/perdida

INSTITUTO PARA LA ECONOMIA SOCIAL - IPES
Mit. B99.999 446
Almacén Principal
Alta de bienes por reposicion
Altas No. 64
Fecha 20 de diciembre de 2023
03-502-2023-000065-00 Valor $1.700.000,00
Soporte No. FACTURA DE VENTA No. ASDT 954 del 18 de diciembre de 2023
Tercero SEGURIDAD THOR LTDA Identificacion S00497 761
Objeto SE REALIZA INGRESO AL ALMACEN GENERAL DE UN EQUIPC DE COMPUTO PORTATIL MARCA DELL SERIAL No.
DPNZG22, PROCESO DE REPOSICION DE UN EQUIPO HURTADO EN EL PV D VERACRUZ.
SE REALIZA POR PARTE DE LA EMPRESA DE SEGURIDAD THOR LTDA.
SE ANEXA FACTURA DE VENTA_
ITEMS
ITEM DESCRIPCION MEDIDA | CANTIDAD VALOR UNITARIO VALOR TOTAL ]
1 PORTATIL DELL S/MN: DPNZG22 UN 1.00 $1.700.000.00 $1.700.000.00 ]
RESUMEN
CATEGORIAS ¥ ELEMENTOS VALOR
1.2.5.2 EQUIPO DE COMPUTACION $1.700.000,00
12523 Equipos portatiles $1.700.000,00
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Por otra parte, se detalla la distribucion a nivel general en el Instituto de los 639 Equipos de cémputo:

Tabla No.3 Total Equipos de Cémputo vigencia 2022 por dependencias

DEPENDENCIA ELEMENTOS POR CATEGORIA CANTIDAD
Equipos de Computo 7
DG o
Portatiles 6
ACI Equipos de Computo 8
Portétiles 1
Equipos de Computo 2
OCDI Portétiles 2
Equipos de Computo 32
SDAE Portétiles 5
Equipos de Computo 10
OAC Portatiles 2
Equipos de Computo 24
SJC Portatiles 2
Equipos de Computo 66
SAF Portatiles 12
Equipos de Computo 45
SGRSI Portatiles 31
Equipos de Computo 25
SFE Portatiles 78
Equipos de Computo 74
SESEC Portatiles 26
SAF- ALMACEN Equqs de Computo 124
Portatiles 30
. Equipos de Computo 15
Defectuosos y/o Inservibles Portatiles 10
otros Responsabilidad por pérdida, >
hurto o robo
TOTAL EQUIPOS DE COMPUTO 639

Igualmente, se detallan los equipos de cOmputo que se encontraban activos 0 en servicio con su

ubicacion dentro de la entidad:

Tabla No. 4 Inventario de Equipos Activos o En servicio Por dependencia

CANTIDAD E.
GO COMPUTO
Contabilidad 9
Control Disciplinario 2
Direccion General 13
Gestién de Cartera 7
Gestién Documental 8
Oficina Asesora de Comunicaciones 13

Oficina Asesora de Control Interno

9
Oficina De Control Interno Disciplinario 2
Plaza De Mercado - Carlos E. Restrepo 5

Gastronémico

Plaza De Mercado - Doce De Octubre - Centro

Plaza De Mercado - El Carmen
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CANTIDAD E.
CENTRO COMPUTO

Plaza De Mercado - Kennedy 2
Plaza De Mercado - La Concordia 3
Plaza De Mercado - La Perseverancia 1
Plaza De Mercado - Las Cruces 1
Plaza De Mercado - Las Ferias 2
Plaza De Mercado - Los Luceros 1
Plaza De Mercado - Samper Mendoza 3
Plaza De Mercado - San Benito 1
Plaza De Mercado - San Carlos 1
Plaza De Mercado - Siete De Agosto 1
Plaza De Mercado - Trinidad Galan 1
Plaza De Mercado - Veinte De Julio 2
Presupuesto 4
Punto Comercial Plaza de Espafa 1
Punto Vive Dgital Kennedy 39
Punto Vive Digital Veracruz 39
Puntos Comerciales 1
Recinto Ferial 20 de Julio 1
Recursos Fisicos y Bienes 178
REDEP 1
Servicio al Usuario 6
Servicios Generales 6
Sistemas 18
Subdirecciéon Administrativa y Financiera 7
Subdireccion de Disefio y Andlisis Estratégico 36
Subdirecciéon de Emprendimiento, Servicios

Empresariales y Comercializacion 57
Subdireccién de Formacion y Empleabilidad 26
Subdireccion de Gestién Redes Sociales e Informalidad 76
Subdireccién Juridica y de Contratacién 25
Talento Humano 17
Tesoreria 8
Subdireccion de Disefio y Analisis Estratégico 2
Subdireccién Juridica y de Contratacién 1
Total E. Computo Activos 639

1.2 Licencia de Software vigencia 2023

De acuerdo con la informacion suministrada por la Subdireccién de Disefio y Andlisis Estratégico, la
entidad para el afio 2023 adquirio las siguientes licencias:

Tabla No. 5 Adquisicion Licencias vigencias 2023

Numero de Contrato/Orden

Objeto del Contrato Numero de Licencias

de Compra
Adquisicion de elementos de la plataforma CTO 959-2022 SECOP I No.
4338992 CONTRATISTA | Una licencia Windows Server 2022

tecnoldgica, asi como el servicio de despliegue,

. . . SUMINISTROS OBRAS Y | Datacenter OEM
afinamiento, soporte y garantias

SISTEMAS SAS

Adquirir licenciamiento de Microsoft SGL server

standard para el IPES 405/ OC: 122127 de 2023 2 licencias
. _ CTO 388-2023 SECOP Il NO. . . . . .
Renovar el licenciamiento soporte, 5337222 CONTRATISTA Dos Licencias Fortigate Una Licencia

configuracion y afinamiento del sistema de Fortianalyzer

GAMMA INGENIEROS SAS
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Objeto del Contrato

Numero de Contrato/Orden
de Compra

NUmero de Licencias

seguridad perimetral de los dispositivos de la
marca Fortinet pertenecientes al IPES

Adquisicion de un servidor para rack con
licenciamiento Microsoft server Datacenter,
soporte técnico, configuracion, servicio de
despliegue, afinamiento, puesta en
funcionamiento y mantenimiento para el IPES.

CTO 407-2023 SECOP Il No.
5685878 CONTRATISTA
ORIGINITS. A

Una licencia Windows Server 2022 o
Ultima versién Datacenter OEM

Contratar la adquisicién, instalacién, migracion
y soporte de la licencia de motor de base de

CTO 404-2023 Numero Orden

cibernéticas en los equipos de computo de la
entidad

INGENIEROS SAS

d . L 119372 AXENTRIA 1
atos Oracle necesaria en el instituto para la CONSULTING GROUP SAS

economia social- IPES

Contratar los servicios especializados para la CTO 971- 2022 / SECOP Il

configuracion, soporte y almacenamiento sobre 4335896 adicion y prérmoga del

la plataforma de Backup desplegada en la contrato S{JMlNISTROS 1
infraestructura tecnoldgica del instituto para la OBRAS Y SISTEMAS

economia social — IPES

Renovacién de licenciamiento de software

antivirus, soporte técnico, capacitacion vy

mantenimiento para la proteccion de amenazas 411-2023 GAMMA 450

contratar la adquisicion y renovacion del
licenciamiento de los softwares especializados
de disefio gréfico y disefio arquitectdnico para el
cumplimiento de metas y objetivos en el IPES

383-2023 controles
empresariales

cuatro (4) suscripciones de servicio
autorizado adobe creative  Cloud
una (1) suscripcion de  servicio
autorizado adobe stock banco de
imagenes 40
(1) suscripcion de servicio autorizado
Autocad full

Renovacién de licencias de la plataforma de
correo electronico para el instituto para la
economia social — IPES

355-2023 XERTICA COLOMBIA
SAS

Correo electronico:
Enterprise edition (310)
Enterprise plus(1)
Enterprise standard (200)

Con la compra de las diferentes licencias relacionadas y las que se reportan activas por parte de la
SAF con corte al 31 de diciembre de 2023, la entidad contaba con 2086 licencia para los diferentes
equipos de cémputo y servidores distribuidos en sede administrativa, plazas de mercado, puntos
comerciales, puntos de encuentro y puntos vive digital:

Tabla No. 6 Total Licencias Software vigencia 2023

Bienes
. Bienes activos Bienes inservibles,
Categoria - . . Total general
0 en servicio inactivos defectuosos u
obsoletos
Licencias 2.060 25 1 2.086

De las 2086 licencias registradas o activas, 25 se encuentran en computadores sin asignar a razén del
reintegro de los diferentes equipos de computo por la terminacién de contratos, una (1) registra bien
inservible pendiente para inicio proceso de baja del inventario en la vigencia 2024 y 2060 se encuentran
activas o en servicio entre las que se encuentran:
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Tabla No. 7 Inventario Licencias vigencia 2023
LICENCIA CANTIDAD

24x7 FortiCare Contract para FAZ-200F 1
AutoCAD - including specialized toolsets. Commercial Single user Annual, Subscription Renewal 1
CAL EQUIPOS MICROSOFT Microsoft Windows Server CAL 2012 Sngl Academic
OPEN 1 License No Level User CAL User CAL R18-04273 37
CAL EQUIPOS MICROSOFT Microsoft Windows Server CAL 2012 Sngl Academic OPEN 1 License No Level
User CAL User CAL R18-04273 1
CAL EQUIPOS MICROSOFT Microsoft Windows Server CAL 2012 Sngl Academic OPEN 1 License No Level
User CAL User CAL R18-04273 1
CAL EQUIPOS MICROSOFT Microsoft Windows Server CAL 2012 Sngl Academic OPEN 1 License No Level User
CAL User CAL R18-04273 39
Cloud Computing - CCT Rnw VIP Gobierno, Creative Cloud for teams All Apps ALL Renovacién 4
Cloud Computing - VIP Gobierno Adobe Stock, Other Licencia Nueva TEAM 40 IMAGE Multiple, Platforms 1
COMPONENTE-WS-44 COMPONENTE-Sistema operativo Windows 10 Pro for Workstation 1
CS5 MASTER COLLECTION 5 WINDOWS ESPANOL MEDIO 1 USER NACT DVD 1
LICENCIA DEL SOFTWARE DE SEGURIDAD Y ADMINISTRACION DE EQUIPOS PCSECURE PCADMIN VER
5X (CONTRATO 393-2015). VITALICIA SIN RESTRICCION DE USO. 330
Licencia OEM Microsoft Datacenter Server 2022, instalada en servidor marca Fusion Ref. 2288H v6 de 12 driver 1
Licencia OfficeProPlus 2019 OLP NL Gov 140
Licencia WinSvrCAL 2019 OLP NL Gov DvcCAL 400
Licencia WinSvrDCCore 2019 OLP 16Lic NL Gov CoreLic QIfd 3
Licencia WinSvrDCCore 2019 OLP 2Lic NL Gov CoreLic Qlfd 6
LICENCIAMIENTO OFFICE MICROSOFT Microsoft Office Professional Plus 2013 Sngl Academic OPEN 1 License
No Level 79P-04730 38
LICENCIAMIENTO OFFICE MICROSOFT Microsoft Office Professional Plus 2013 Sngl Academic OPEN 1 License
No Level 79P-04730 38
licencias de Kaspersky Endpoint Security for Business-Advanced Latin America Edition-Governmental por Tres
arnos 155
LICENCIAS DEL SOFTWARE PCSECURE (LIC-PCS) 275
Licencias Kaspersky- Upgrade a Advanced- Endpoint Security for Business - Advanced- por 36 meses 450
LICENCIAS MS OFFICE PROFESSIONAL ULTIMA VERSION 2
Licencias OfficeStd2016 OLP NL Gov 20
Licencias Oracle 1
Licencias Visual Studio VS Pro 2015 SNGL OLP 1
Microsoft Office 2016 Professional Plus 33
OEM OFFICE SB 2010 W32 SPANISH 1PK DSP OEI W/OFCPR0O2010 TRIAL (MLK) 8
Office Pro Plus 2016 Olp NI Gov, Esta Placa Esta Asociada Al Computador Lenovo Placa A33686 1
OFFICEPROPLUS 2016 OLP NL GOV 66
OFFICEPROPLUS 2016 OLP NL GOV LICENCIA DE PORTATIL HP ELITEBOOK PLACA A-2018-033862 1
OFFICEPROPLUS 2016 OLP NL GOV LICENCIA DE PORTATIL PLACA A-2018-033856 1
OFFICEPROPLUS 2016 OLP NL GOV LICENCIA EQUIPO LENOVO PLACA A-2017-033757 1
OFFICEPROPLUS 2016 OLP NL GOV LICENCIA EQUIPO PORTATIL PLACA A-2018-033857 1
OFFICEPROPLUS 2016 OLP NL GOVV LICENCIA PORTATIL HP ELITEBOOK PLACA A-2018-035210 1
OfficeStd2016 OLP NL GOV 20
ORACLE DATABASE STANDARD EDITION ONE POR PROCESADOR LICENCIA PERPETUA 2
Siafi Grp- Gestion De Recursos Publicos, Licencia corporativa Software De Aplicacion Integral Erp Para Los
Procesos Estratégicos Y De Apoyo. 1
Subscription license for the FortiGuard Indicator of Compromise (I0C). 1
WINDOWS SERVER MICROSOFT Microsoft Windows Server Standard 2012 R2 Sngl Academic OPEN 1 License
No Level 2 PROC P73-06272 1
WINDOWS SERVER MICROSOFT Microsoft Windows Server Standard 2012 R2 Sngl Academic OPEN 1 License
No Level 2 PROC P73-06272 1
Total general 2086
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De las 2086 licencias activas en la entidad, se puede evidenciar que a nombre de tres (3) funcionarios
del IPES, se encuentra el 88% de las licencias que estan activas en la entidad, la C.C. 39653848
reportan 1246 con el 60%, la C.C. 1102795040 registra 417 con el 20% y C.C. 52031100 con 159
licencias 8%, situacién que no debe presentarse toda vez que la asignacion de las licencias deberia
tal como se ha manifestado en informes de vigencias anteriores, estar sujeta a los equipos de
cdmputo y ser asighadas a los diferentes cuentadantes que son los responsables y signatarios de los
mismos.

2. TRABAJO DE CAMPO
Del ejercicio adelantado a nivel de la Plaza de Mercado Concordia y sede Administrativa IPES Calle
19, se pudo verificar la informacién en los archivos de EXCEL suministrados por el Alimacén General

de la Entidad de los cuentadantes vs base de Goobi de contratistas y funcionarios de planta de personal
activos con corte al 31 de diciembre de 2023 donde se encontraron las siguientes situaciones:

Tabla No. 8. Cruce informacién reportada SAF Vs Goobi Cuentadante activos al 31/12/2023 de “Equipos de Cémputo”

PLANTA PERSONAL ENTIDAD
IDENTIFICACION
SUBDIRECCION PLACA CUENTADANTE CUENTADANTE OBSERVACION
Estuvo vinculada a esta subdireccién hasta el 1 de
A-2021- mayo de 2023.
SFE 035743 52886757 LIBIA ESTER LEON POLO Pendiente de realizar traslado al cuentadante que se
asigne
Estuvo vinculado al IPES hasta el 31 de julio de 2016
A-2013- DANIEL ALFREDO . )
DG 031676 90744389 FRANCO ARDILA Zseigtrjllgnte de realizar traslado al cuentadante que se
En el mes de septiembre de 2022 fue nombrado en
A-2021- MARCOS ALBERTO | Encargo en SAF-Presupuesto.
SGRSI 035817 13862226 GOMEZ RIVERA Pendiente de realizar traslado al cuentadante que se
asigne
Estuvo vinculado al IPES hasta el 30 de octubre de
A-2017- GUILLERMO ANTONIO | 2018.
SESEC 033178 13821007 CAMACHO ARCE Pendiente de realizar traslado al cuentadante que se
asigne
Estuvo vinculada al IPES hasta el 30 de junio de
A-2010- LUZ STELLA GOMEZ | 2023.
SAF 029897 51624365 NOSSA Pendiente de realizar traslado al cuentadante que se
asigne
Estuvo vinculada al IPES hasta el 22 de marzo de
A-2017- LINA PAOLA CARO | 2023.
SDAE 033676 1020793728 PORRAS Pendiente de realizar traslado al cuentadante que se
asigne
CONTRATISTAS ENTIDAD
IDENTIFICACION
SUBDIRECCION PLACA CUENTADANTE CUENTADANTE OBSERVACION
Ultimo contrato de vinculacién con la entidad termino
JORGE ANTONIO | en abril de 2020.
A-2018-033833 1090412429 RUEDA GUZMAN Pendiente de realizar traslado al cuentadante que se
asigne
SGRSI Ultimo contrato de vinculacién con la entidad termino
ANGELICA HURTADO | en agosto de 2022.
A-2021-035821 1076333748 MOSQUERA Pendiente de realizar traslado al cuentadante que se
asigne
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CONTRATISTAS ENTIDAD

IDENTIFICACION

SUBDIRECCION PLACA CUENTADANTE CUENTADANTE OBSERVACION
Ultimo contrato de vinculacién con la entidad termino
FRANCISCO JIMENEZ | en agosto de 2022.
A-2018-034965 79582465 BEDOYA Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
MARTHA CECILIA | en Diciembre de 2020.
A-2021-035831 1061430018 PALACIOS BALANTA Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
DIANA CAROLINA | en marzo de 2020.
A-2013-031642 38071047 RAMIREZ Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
ANGGIE TATIANA | en enero de 2022.
A-2017-033199 1022986887 TENORIO ANGULO Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
YUDI PAOLA BERNAL | en Enero de 2011.
A-2010-029925 1015400289 MARIN Pendiente de realizar traslado al cuentadante que se
asigne
SESEC Ultimo contrato de vinculacién con la entidad termino
JULIE JOHANNA | en diciembre de 2021.
A-2017-033665 52961848 GALEANO GUEVARA Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
HECTOR JAIME | en febrero de 2023.
A-2017-033688 79812794 MAYORGA PATINO Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
GEOFFREY ANTONIO | en Diciembre de 2022.
A-2013-031670 80041527 TORO ZEQUEIRA Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
MAVI ALEXANDRA | en enero de 2019.
SJc A-2008-025811 35420541 DUARTE PINZON Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
CARLOS ANDRES | en diciembre de 2022.
SAF A-2008-025788 80756028 CARDOZA CASTILLEJO | Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
RUBEN DARIO VELEZ | en Septiembre de 2013.
DG A-2013-031677 1018455170 DIAZ Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
JUAN CARLOS | en Octubre de 2010.
A-2017-033170 80872300 GORDILLO GOMEZ Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
ANA MILENA RINCON | en Diciembre de 2022.
A-2016-032920 52833324 REY Pendiente de realizar traslado al cuentadante que se
asigne
SDAE Ultimo contrato de vinculacién con la entidad termino
LORENA JULIETH | en septiembre de 2023.
A-2013-031738 1013619048 MIRANDA ROCHA Pendiente de realizar traslado al cuentadante que se
asigne
Ultimo contrato de vinculacién con la entidad termino
A-2013-031686 0690552 GUSTAVO  ALFONSO | en septiembre de 2023.

MARTINEZ BADILLO

Pendiente de realizar traslado al cuentadante que se
asigne
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CONTRATISTAS ENTIDAD
IDENTIFICACION

SUBDIRECCION PLACA CUENTADANTE CUENTADANTE OBSERVACION
Ultimo contrato de vinculacién con la entidad termino
SERGIO ANDRES | en septiembre de 2022.
A-2013-031675 79826349 ESCOBAR CORONADO | Pendiente de realizar traslado al cuentadante que se
asigne

Ultimo contrato de vinculacién con la entidad termino
ALVARO AUGUSTO | en mayo de 2020.

VASQUEZ FORERO Pendiente de realizar traslado al cuentadante que se
asigne

A-2013-031670 1099204452

Con relacion a la informacion suministrada referente a las licencias se encuentra;

Tabla No. 9. Cruce informacién reportada SAF Vs Goobi Cuentadante activos al 31/12/2023 de Licencias

PLACA DESCRIPCION BIEN | ELEMENTO | CEDULA | CUENTADANTE OBSERVACION
Estuvo vinculado al IPES hasta marzo
A-2018-033807 | OFFICEPROPLUS Licencias | 79879036 :gl\l_/l\I/EELTDZRgENTO de 2022.
2016 OLP NL GOV Pendiente de realizar traslado al

DIAZ .
cuentadante gque se asigne

OEM OFFICE SB

2010 W32 SPANISH Estuvo vinculada al IPES hasta febrero

SANDRA VICTORIA | 2012.

A-2011-030084 \1/\Z<K)|=DCSFE)R%EZIO10 Licencias | 63508493 |\ A\RGAS CASTILLO |Pendiente de realizar traslado  al
TRIAL (MLK) cuentadante qgue se asigne

Replica por parte de la SAF: Se recibi6 radicado No. 010-817-2024-001427 el 11 de marzo de 2024 del
Subdirector Administrativo y Financiero, referente a las licencias “(...) licencias placas A-2018-033807, asignada a
Hamel Prieto, y, A-2011-030084 a nombre de la ex Subdirectora Juridica del IPES, sefiora Sandra Vargas, desde el almacén
general se solicité a SDAE mediante memorando 10-817-2023-006407 del 27-11-2023 concepto técnico para la baja tanto de
equipos de cdmputo como de licencias, a lo que emitieron respuesta (10-817-2023-006807 del 19-12-2023) en donde informan
que estas se encuentran en servicio, pero desde el almacén desconocemos en qué equipo se encuentran y de esta manera
realizar el movimiento de traslado de inventario (...)"

Comentario ACI: Se tiene en cuenta el comentario por parte de la Asesoria de Control Interno, aceptando el
hecho de que dichas licencias se encuentran en uso, sin embargo es importante a nivel del equipo de SDAE
Sistemas, se identifique las licencias a que computador se encuentra instaladas con el animo de ser asignadas a
los cuentadantes activos, ya que la principal situacion evidenciada en el ejercicio del informe, es que las mismas
estan en la actualidad en el inventario asignadas a dos personas que no cuentan con vinculacion alguna a la
entidad.

De lo anterior y dada la situacion mencionada esta Asesoria continta con la observacion dada la importancia de
gue se actualice y se tenga claridad en los inventarios de licencias y equipos de computo.

Por otro lado, se verifica la informacién de los archivos de EXCEL con relacién a la tenencia de los

equipos de computo, para lo cual se realizé verificacion de los mismos en la sede administrativa del
IPES y en la plaza Concordia asi:

Tabla No. 10. Trabajo de campo sede administrativa y plaza Concordia

C.C. ,
SUB. CUENTADANTE CUENTADANTE PLACA DESCRIPCION BIEN ELEMENTO OBSERVACION
COMPUTADOR . El computador esta en uso de Soledad
SGRSI \']EODII—IT:NN A 52842121 9325(%5 PORTATIL LENOVO Eg::gjﬂ?:s Salazar. Pendiente de realizar traslado al
THINKPAD L13 YOGA, |P cuentadante
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C.C. 5
SUB. CUENTADANTE CUENTADANTE PLACA DESCRIPCION BIEN ELEMENTO OBSERVACION
JARAMILLO S/N R9 - 11BQ72, PIN
LOZANO 20R6S3TP0O0O
REFERENCIA: 5872
COMPUTADOR
EDITH PORTATIL LENOVO
JOHANNA A-2021- | THINKPAD L13 YOGA, Equipos .
SGRSI JARAMILLO | 02842121 035781 | SINR9- 11BQ7E, PIN | portatiles | 5" Novedad
LOZANO 20R6S3TPO0O
REFERENCIA: 5872
Computador Escritorio
Marca HP ETP Tipo
Workstation 15" 2.6kg
Ssd 1 Tb 7200 Rpm,
EDITH CPU S/N MXL051305S, Equipos de
JOHANNA A-2021- | Monitor S/N . .
SGRSI JARAMILLO | 02842121 035825 | 3CM0220ZWZ, Teclado | SOMPU0 - | SN Novedad
LOZANO SIN BEXJLOAWYDALSL, | cOMPleto
Mouse S/N
FCMHHOCJPDQUVS,
Licencia OF-2021-
110201
Computador Escritorio
Marca HP ETP Tipo
Workstation 15" 2.6kg
Ssd 1 Tbh 7200 Rpm,
EDITH CPU S/N MXL0512ZPN, .
sGRsl | JOHANNA 50842101 A-2021- | Monitor S/N fgﬁ'gﬁiqe Sin Novedad
JARAMILLO 035840 | 3CM02201Y0, Teclado completo
LOZANO S/N BEXJLOAWYD906K, P
Mouse S/N
FCMHHOAKZEEF4S,
Licencia OF-2021-
110216
COMPUTADOR
ESCRITORIO
COMPUMAX, CPU
EDITH SERIAL 102SN32295, .
JOHANNA A-2018- | MONITOR SERIAL Equipos de |
SGRSI JARAMILLO | 92842121 034974 | ML2022CMH18050677, | €OMPuto - | Sin Novedad
LOZANO TECLADO SERIAL completo
042318ML3204-1140,
MOUSE
091717ML304M2134
COMPUTADOR
ESCRITORIO
EDITH COMPUMAX, CPU _
JOHANNA A-2018- SERIAL 102SN32248, | Equipos de _
SGRSI 52842121 MONITOR SERIAL | computo - | Sin Novedad
JARAMILLO 034968
LOZANO 8050719, TECLADO | completo
SERIAL 304M0339,
MOUSE SERIAL
ML3830339
PC ESCRITORIO HP 400 La funcionaria estuvo vinculada a esta
G3, CPU SERIAL subdireccion hasta el 12 de diciembre de
MXL64134MR, 2022. El computador no se encontré en
EDITH MONITOR SERIAL _ fisico en la SI_:E y por partg de Almacén
JOHANNA A-2017- | 3€Q6210B4B4V, Equipos de | no registra ubicacion del mismo.
SFE JARAMILLO 52842121 033142 TECLADO SERIAL | cémputo -
LOZANO BEXJLOBGA402SD. completo Se genera la alerta por parte de esta
MOUSE Asesoria, gue gueda pendiente de

NOTA: MOUSE GENIUS
SERIAL X8H9488220

determinar_la ubicacién del mismo_y/o
tomar los correctivos necesarios _quede
lugar para su reinteqro.
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C.C.

SUB. CUENTADANTE CUENTADANTE PLACA DESCRIPCION BIEN ELEMENTO OBSERVACION
No se pudo evidenciar fisicamente el equipo
de computo por parte del funcionario, sin
embargo en correo del 28/02/2024 informa
que: (...) como lo reporté en la auditoria
realizada el dia de ayer, el 18 de octubre del
2019 el Subdirector de Gestion Redes
Sociales e Informalidad, solicit a todos los
equipos de trabajo hacer entrega al
ingeniero de sistemas JORGE RUEDA,
todos los equipos que tuviéramos en las
CARLOS areas, esto para hacer un inventario de
SGRSI MAURICIO 91492816 A-2017- | Computador Portatil 2 en | Equipos dichos computadores y tablets, cabe resaltar
TORRES 033190 | 1 (tablet), 5CD6524X8P | portatiles gue a mi cargo tenia los equipos de varios
VEGA gestores entre esos la tablet serial
5CD6524X8P la cual fue entregada al
ingeniero anteriormente mencionado, quien
almacen6 los equipos en la oficina del
subdirector, sin volver a hacer entrega de los
mismos, asegurando que el ingeniero haria
la entrega de estos al almacén (..)"
igualmente  proporciona  soporte  del
mensaje remitido por el Subdirector Hernan
Carrasquilla solicitando el reintegro de
computador 2 en 1 Tablet
Computador  Escritorio
Marca HP ETP  Tipo
Workstation 15" 2.6kg
Ssd 1 Tb 7200 Rpm, CPU
CARLOS SIN MXL051319T, Equipos de
MAURICIO A-2021- | Monitor SIN| . .
SGRSI TORRES 91492816 035836 | 3CM02201Y3, Teclado computo - | Sin Novedad
VEGA SIN BEXJLOAWYDATSF, | completo
Mouse SIN
FCMHHOCJPDQUWI,
Licencia OF-2021-
110212
COMPUTADR
ESCRITORIO
COMPUMAX, CPU
CARLOS SERIAL 102SN32282, .
SGRSI MAURICIO 91492816 A-2018- | MONITOR SERIAL E9“'p°t5 de Sin Novedad
TORRES 034972 | ML2022CMH18050423, ggmgl‘ét% - | =h Noveda
VEGA TECLADO SERIAL
042318ML-32042380,
MOUSE SERIAL
091617ML3830530
Computador  Escritorio
Marca HP ETP  Tipo
Workstation 15" 2.6kg
Ssd 1 Tb 7200 Rpm, CPU
CARLOC?o 202 I\S/I/c’)\lnitor MXLO5131§5‘,)\1 Equipos de El comggtador esta en uso de la funcionaria
MAURICI A-2021- . Yury Adriana Vargas.
SGRSI TORRES 91492816 035837 g(/:NM02201TB, Teclado ggmg%& " | Pendiente de realizar traslado al
VEGA BEXJLOAWYDAILSN, cuentadante
Mouse SIN
FCMHHOCJPDQUWG,
Licencia OF-2021-
110213
CARLOS COMPUTADOR SERIE Equipos de
MAURICIO A-2008- | MXJ60404X1 PS 58593, | . .
SGRSI TORRES 91492816 002817 | MONITOR SERIE Egmpf&% - | Sin Novedad
VEGA CNN604011H TECLADO P
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SUB. | CUENTADANTE | - entaoanTe | PLACA |  DESCRIPCION BIEN | ELEMENTO OBSERVACION
B93CBOACPSICES
SERIAL NMXJ60404X1
MOUSE
COMPUTADOR
PORTATIL  LENOVO
LUZ NEREYDA .
SGRSI MORENO 35891049 A-2021- | THINKPAD L13 YOGA, | EqQuipos | o) Noyedad
MOSOUERA 035775 | SIN R9 - 11BQ9S, P/N | portatiles
20R6S3TPO0
REFERENCIA: 5872
COMPUTADOR
ELIANA PORTATIL  LENOVO
MATILDE A-2021- | THINKPAD L13 YOGA, | Equipos .
SAF FERREIRA 30205353 035729 | SN R9 - 11BQ7L, PIN | portatiles | 5" Novedad
ARCINIEGAS 20R6S3TPO0
REFERENCIA: 5872
AN oo [B00K SN
SAF 30205353 -2018- | 5 57495KGM quipos | gi Novedad
FERREIRA 033863 portatiles
NGNS Eb745g4/a12-8830b 14
16gb/512 2s con cargador
COMPUTADOR
ADEMIR PORTATIL  LENOVO
ALEXIS A-2021- | THINKPAD L13 YOGA, | Equipos .
SGRSI CUENCA 79903750 035753 | SIN R9 - 11BQ6A, PIN | portatiles | o Novedad
LAGOS 20R6S3TPO0
REFERENCIA: 5872
COMPUTADOR
ADEMIR PORTATIL  LENOVO
ALEXIS A-2021- | THINKPAD L13 YOGA, | Equipos .
SGRSI CUENCA 79903750 035788 | SIN R9 - 11BQ82, PIN | portatiles | 5N Novedad
LAGOS 20R6S3TPO0
REFERENCIA: 5872
COMPUTADOR
ADEMIR PORTATIL  LENOVO
ALEXIS A-2021- | THINKPAD L13 YOGA, | Equipos .
SGRSI CUENCA 79903750 035773 | SIN R9 - 11BQS5D, PIN | portatiles | S Novedad
LAGOS 20R6S3TPO0
REFERENCIA: 5872
COMPUTADOR
ADEMIR PORTATIL  LENOVO
ALEXIS A-2021- | THINKPAD L13 YOGA, | Equipos .
SGRSI CUENCA 79903750 035790 | SIN R9 - 11BQ8C, PIN | portatiles | 5" Novedad
LAGOS 20R6S3TPO0
REFERENCIA: 5872
COMPUTADOR
PORTATIL  LENOVO
ADEMIR THINKPAD L13 YOGA,
ALEXIS A-2021- | S/N R9 - 11BQ4W, PN | Equipos .
SGRSI CUENCA 79903750 035735 | 20R6S3TPO0 portatiles | SN Novedad
LAGOS REFERENCIA: 5872,
LICENCIA R-2021-
110309
ADEMIR oPL
ALEXIS A-2018- | CPU LENOVO, SERIAL .
SGRSI CUENCA 79903750 033821 | PCOMXIKS E/IEA’\FIQOC\,?\O Sin novedad
LAGOS
Computador  Escritorio
Marca HP ETP  Tipo
QEEE)Q/IHSR A-2021- Workstation 15" 2.6kg | Equipos de
SGRSI CUENCA 79903750 035819 Ssd 1 Th 7200 Rpm, CPU | cémputo - Sin novedad
RGOS SN MXLO512ZRP, | completo
Monitor S/N
3CM02201V1, Teclado
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CUENTADANTE
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OBSERVACION

S/N BEXJLOAWYD9O06L,
Mouse SIN
FCMHHOAKZEEF5L,
Licencia OF-2021-
110195

SGRSI

ADEMIR
ALEXIS
CUENCA
LAGOS

79903750

A-2018-
034975

COMPUTADOR DE
ESCRITORIO
COMPUMAX, CPU
SERIAL  102SN32296,
MONTOR SERIAL
ML2022CMH18050985,
TECLADO SERIAL
042318ML32040593,
MOUSE SERIAL
091617ML3830349

Equipos de
computo -
completo

Sin novedad

SAF

OSCAR

HERNAN
ROBAYO
PACHON

79537708

A-2018-
035211

Computador Portatil HP
ELITE BOOK + MORRAL
HP S/N SCG8443RW

Equipos
portéatiles

Sin Novedad

SAF

NIDIA YANETH
CHITIVA
RODRIGUEZ

52343298

A-2017-
033669

CPU LENOVO SERIAL
PCOMXJGJ, MODELO | CPU
V520S-08JKLDESKTOP

Sin Novedad

SAF

ANA JUDITH
ZAMORA
JIMENEZ

41792379

A-2010-
029921

CPU  "COMPUTADOR
DE ESCRITORIO HP
ELITE 8100 SERIAL
MXL02701JY, CORE 13-
540 -- 4 GB-- DD500GB-
-DVD+/RW" WINDOWS 7
PROFESSIONAL, CPU
OFFICE SB 2010
LICENCIA  WINDOWS
87DDC-XKD7K-MJY3X-
CHXJK-VQJIHC
LICENCIA OFFICE
00132419601761

Sin Novedad

SAF

ANA JUDITH
ZAMORA
JIMENEZ

41792379

A-2010-
029869

CPU  "COMPUTADOR
DE ESCRITORIO HP
ELITE 7100, SERIAL
SMXL0260WOT, INTEL
CORE 13-530 -- 4GB--
DD320GB SATA NCQ--
DVD+/RW" - WINDOWS
7 PROFESSIONAL,
OFFICE SB 2010
LICENCIA  WINDOWS
8239D-JKTMW-4YDG6F-
CI9XX4-34PHK
LICENCIA OFFICE
00132419601370

CPU

Segun manifestacion de la funcionaria el
computador lo tiene en casa.

Pendiente gestionar por parte de almacén el
reintegro del Equipo de computo dado la
solicitud realizada por el subdirector de la
SAF en el Memorando con Rad. IPES 10-
817-2023-004986 del 04/10/2023 asunto:
Solicitud devolucion de equipos de cémputo
y sillas de la entidad en domicilio de algunos
cuentadantes y de acuerdo a la circular 022
de 2023 emitida por esta SAF en lo que
respecta al Teletrabajo para servidores(as)
publicos(as), que en su numeral 8 establece:
(...)"8. EQUIPOS Y HERRAMIENTAS DE
TRABAJO Teniendo en cuenta que los
recursos de la entidad no son suficientes y
disponibles para suministrar equipos de
cémputo a los teletrabajadores, esta se
acoge con lo establecido en el articulo 11 de
Decreto No. 050 de 2023, el cual refiere:
“Las partes podran acordar que el trabajador
o servidor ponga a disposicién sus propios
equipos....... (...)"

La funcionaria no tiene establecido trabajo
en casa.
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CUENTADANTE | PLACA

DESCRIPCION BIEN

ELEMENTO

OBSERVACION

CRISTHIAN
OSWALDO
MEDINA
TACUE

SAF

A-2021-

1026569008 035867

Computador  Escritorio
Marca HP ET Tipo
Workstation 15" 2.6kg
Ssd 1 Th 7200 Rpm, CPU
SIN MXLO05131KS,
Monitor S/N 3CM042ML6,
Teclado SIN
BEXJLOAWYD9086,
Mouse SIN
FCMHHOAHDEG8W?Z,
Licencia OF-2021-
110243

Equipos de
computo -
completo

Sin Novedad

MARIA ELISA
FRANCO
LOPEZ

SAF

A-2021-

21111838 035865

Computador  Escritorio
Marca HP ETP  Tipo
Workstation 15" 2.6kg
Ssd 1 Tb 7200 Rpm, CPU
SIN MXL051317W,
Monitor SIN
3CM02201V2, Teclado
S/N BEXJLOAWYDA130,
Mouse SIN
FCMHHOCJPDQUWS,
Licencia OF-2021-
110241

Equipos de
cémputo -
completo

Sin Novedad

LUZ ANDREA

SAF ROJAS ROJAS

A-2021-

52199346 035866

Computador  Escritorio
Marca HP ETP  Tipo
Workstation 15" 2.6kg
Ssd 1 Tb 7200 Rpm, CPU
SIN MXL051318S,
Monitor SIN
3CM0220TTP, Teclado
S/N BEXJLOAWYD9795,
Mouse SIN
FCMHHOCJPDQUWS,
Licencia OF-2021-
110242

Equipos de
computo -
completo

Sin Novedad

MARIA ELISA
FRANCO
LOPEZ

SAF

A-2018-

21111838 034987

COMPUTADOR
ESCRITORI
COMPUMAX, CPU SIN
102SN32313, MONITOR
SIN
ML2022CMH18050683,
TECLADO SIN
042318ML3204-1392,
MOUSE
M1367J002146.

SIN

Equipos de
cémputo -
completo

Sin Novedad

MARIA ELISA
FRANCO
LOPEZ

SAF

A-2016-

21111838 032916

PC ESCRITORIO HP
400, CPU SERIAL
MXL6422CML,
MONITOR SERIAL
3CQ62023JP, TECLADO
SERIAL
BEXJLOB5Y392RA,
MOUSE SERIAL
FCMHHOARS396DU, G3
SFF Intel Core i5-6500,

Equipos de
computo -
completo

Sin Novedad

LUIS FELIPE
RUIZ DIAZ

Plaza
Concordia

A-2010-
030068

PORTATIL
HPPROBOOK 4720S
CORE 1-3,17,3-- 2GB/500
BLKPC DVD RW WIN 7
PRO. S/N 2CE04006MN

Equipos
portatiles

Sin Novedad
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C.C. p
SUB. CUENTADANTE CUENTADANTE PLACA DESCRIPCION BIEN ELEMENTO OBSERVACION

HECTOR
Plaza JAIME A-2017-
Concordia | MAYORGA PCOMXIMI 1 033688

PATINO

CPU Lenovo MODELO
V520S-08JKLDESKTOP, | CPU Sin Novedad
PCOMXJIMJ

COMPUTADOR  DELL
OPTIPLEX7010 Ci7,3.4
GHZ, 4GB, 500 GB,
19"CON LAS
SIGUIENTES
ESPECIFICACIONES:
CPU DEL SERIAL
3592QwW1

MONITOR DELL | Equipos de
CNOC5WJH7287225UC | cémputo - | Sin Novedad
7NU completo
MOUSE DELL
CNO9RRC7487292AU0D
D5; PARLANTES DELL
CNOR126K482202BM01
EW

TECLADO DELL
CNOC639N716162BG03
12A00

Plaza LUIS FELIPE A-2013-
Concordia | RUIZ DIAZ 031657

Replica por parte de la SAF: Se recibi6 radicado No. 010-817-2024-001427 el 11 de marzo de 2024
del Subdirector Administrativo y Financiero, referente a la observacién del “numeral dos (2) trabajo de
campo realizado por la Asesoria de Control Interno para la elaboracién de este informe preliminar, le informo que
estamos en desacuerdo de las siguientes situaciones mencionadas por ustedes en el mismo” siendo asi como
a nivel de la ACI se dara respuesta de manera particular a cada una de las situaciones en el siguiente
cuadro:

OBSERVACION INF. REPLICA ALMACEN GENERAL OBSERVACION A REPLICA POR

SRk AT RTINS PRELIMINAR IPES PARTE DE LA ACI

Estuvo vinculada a esta | Este equipo de computo continua | Desde la ACI se mantiene esta
subdireccion hasta el 1 de | en uso de la contratista Libia Ledny | observacion, dado que la situacion de

SFE A-2021- LIBIAESTER | mayo de 2023. bajo su responsabilidad, por ese |traslado a cuentadante no se
035743 LEON POLO - - motivo no se ha efectuado el | evidencio por parte de SAF- Almacén,
Pendiente de realizar traslado de inventario entre | la funcionaria se encuentra en la

traslado  al cuentadante | o entadantes. SGRSI y no SFE como se registra.

gue se asigne

Desde la ACI se mantiene esta
observacion, dado que no evidencian
gestion frente a la situacion reportada
por parte de SAF- Almacén.

Con relacion a este equipo de
cémputo el mismo fue reportado

Estuvo vinculado al IPES como faltante del inventario de

DANIEL hasta el 31 de julio de 2016

A-2013- ALFREDO - . agosto 2023, el cual adjunto a la . s
DG 031676 FRANCO Pendiente de realizar presente y se procedera a realizar Por otro lado, esta asesoria realizara
traslado al cuentadante ) ) -_ | seguimiento al debido proceso de la
ARDILA . la baja por perdida previa| .

que se asigne autorizacion  del . comité  de circular 037 de 2021, sobre el
: - protocolo que se debe realizar en caso

inventarios. P

de pérdida y/o hurto.

MARCOS En el mes de septiembre | Este equipo de computo fue|De acuerdo a la informacion
SGRSI A-2021- ALBERTO de 2022 fue nombrado en | traslado de inventario entre | suministrada realizaron el traslado
035817 GOMEZ Encargo en SAF- | cuentadantes, es decir entre | pertinente de cuentadante en vigencia
RIVERA Presupuesto. Marcos Goémez a José Daniel | 2024. Sin embargo, la observacion se
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OBSERVACION INF.

REPLICA ALMACEN GENERAL

OBSERVACION A REPLICA POR

SUBD. | PLACA | CUENTADANTE PRELIMINAR IPES PARTE DE LA ACI
Pendiente de  realizar Cantillo, movimiento Goobi No 30 | mantiene dado que el traslado se
del 31/01/2024 que se adjunta debi6 realizar dentro de la vigencia
traslado al cuentadante .
. 2023, la cual fue el objeto del presente
gue se asigne :
informe.
Estuvo vinculado al IPES Con relacién a este equino de Desde la ACI se mantiene esta
hasta el 30 de octubre de | . . quip observacion, dado que no evidencian
2018 cémputo &l mismo fue rep(_)rtado gestioén frente a la situacion reportada
GUILLERMO - como faltante del inventario de or parte de SAF- Almacén
A-2017- ANTONIO agosto 2023, el cual adjunto a la | P°" P Ly
SESEC . . p . Por otro lado, esta asesoria realizara
033178 CAMACHO Pendiente de realizar | presente y se procedera a realizar - | debid de |
ARCE traslado al cuentadante [la baja por perdida previa seguimiento al debido proceso de la
ue se asigne autorizacion  del  comité  de circular 037 de 2021, sobre el
q 9 inventarios protocolo que se debe realizar en caso
) de pérdida y/o hurto.
Estuvo vinculada al IPES | El equipo se encuentra fisicamente
hasta el 30 de junio de|en servicio al ciudadano, segin |De acuerdo a la informacién
2023. inventario de septiembre 2023, por | suministrada realizaron el traslado
lo tanto se procedié a efectuar el | pertinente de cuentadante en vigencia
SAF A-2010- LUZ STELLA traslado de inventario entre | 2024. Sin embargo, la observacion se
029897 | GOMEZ NOSSA | Pendiente de realizar | cuentadantes a la contratista que | mantiene dado que el traslado se
traslado al cuentadante | actualmente lo est4 usando cuyo | debié realizar dentro de la vigencia
que se asigne nombre es Paula Angelica Sanchez | 2023, la cual fue el objeto del presente
Merchan, movimiento de fecha |informe.
5/02/2024.
Estuvo vinculada al IPES De acuerdo a la informacién
hasta el 22 de marzo de suministrada realizaron el traslado
2023. Este equipo de cémputo en febrero | pertinente de cuentadante en vigencia
SDAE A-2017- LINA PAOLA 2024 fue trasladado a la Doctora | 2024. Sin embargo, la observacién se
033676 | CARO PORRAS | Pendiente de realizar | Paola Rico Parada, subdirectora | mantiene dado que el traslado se
traslado al cuentadante | SDAE en febrero 2024 debié realizar dentro de la vigencia
que se asigne 2023, la cual fue el objeto del presente
informe.
Ultimo contrato de De acuerdo a la informacién
vinculacion con la entidad . | suministrada realizaron el traslado
JORGE termino en abril de 2020. tErZsIafdegzgzstezgzﬁi’ osdee Cgrsmuutg pertinente de cuentadante en vigencia
SGRSI A-2018- | ANTONIO a Juan Camilo Bugtoz de la SGESI 2024. Sin embargo, la observacion se
033833 | RUEDA Pendiente de realizar . e . - ' | mantiene dado que el traslado se
existe fisicamente inventario agosto L . ; >
GUZMAN traslado al cuentadante P debio realizar dentro de la vigencia
. 2023 del Almacén IPES ;
gue se asigne 2023, la cual fue el objeto del presente
informe.
Ultimo contrato de De acuerdo a la informacién
vinculaciéon con la entidad En febrero 2024 se efectud suministrada realizaron el traslado
ANGELICA termino en agosto de traslado de este equipo de Computo pertinente de cuentadante en vigencia
A-2021- 2022. . 8 . 2024. Sin embargo, la observacion se
SGRSI HURTADO a Rocio Tapias de la SGRSI, existe :
035821 . . - . . mantiene dado que el traslado se
MOSQUERA Pendiente de realizar | fisicamente inventario agosto 2023 debic i d de la vi >
traslado al cuentadante | del Aimacén IPES ebio realizar dentro de la vigencia
ue se asiane 2023, la cual fue el objeto del presente
q 9 informe.
Ultimo contrato de De acuerdo a la informacién
vinculacién con la entidad feb 202 f . | suministrada realizaron el traslado
termino en agosto de En febrero 4.’ se ¢ ectuo pertinente de cuentadante en vigencia
FRANCISCO traslado de este equipo de Computo - -
A-2018- 2022. . . 2024. Sin embargo, la observacion se
SGRSI JIMENEZ a Clara Inés Chéavez de la SGRSI, :
034965 . . : o~ . . mantiene dado que el traslado se
BEDOYA Pendiente de realizar | existe fisicamente inventario agosto . . . >
traslado al cuentadante | 2023 del Almacén IPES debié realizar dentro de la vigencia
ue se asiane 2023, la cual fue el objeto del presente
q 9 informe.
MARTHA Ultimo contrato de | En febrero 2024, se efectu6|De acuerdo a la informacion
SGRSI A-2021- | CECILIA vinculacién con la entidad | traslado de este equipo de CoOmputo | suministrada realizaron el traslado
035831 | PALACIOS termino en diciembre de | Al funcionario (a) de la SGRSI que | pertinente de cuentadante en vigencia
BALANTA 2020. lo estd usando, existe fisicamente | 2024. Sin embargo, la observacién se
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SUBD.

PLACA

CUENTADANTE

OBSERVACION INF.
PRELIMINAR

REPLICA ALMACEN GENERAL
IPES

OBSERVACION A REPLICA POR
PARTE DE LA ACI

de realizar
cuentadante

Pendiente
traslado al
que se asigne

inventario agosto 2023 del Almacén
IPES

mantiene dado que el traslado se
debi6 realizar dentro de la vigencia
2023, la cual fue el objeto del presente
informe.

SESEC

A-2013-
031642

DIANA
CAROLINA
RAMIREZ

Ultimo contrato de
vinculacién con la entidad
termino en marzo de 2020.

de realizar
cuentadante

Pendiente
traslado al
gue se asigne

Con relacion a este equipo de
cémputo el mismo fue reportado
como faltante del inventario de
agosto 2023, el cual adjunto a la
presente y se procedera a realizar
la baja por perdida previa
autorizacion  del  comité de
inventarios.

Desde la ACI se mantiene esta
observacion, dado que no evidencian
gestioén frente a la situacion reportada
por parte de SAF- Almacén.

Por otro lado, esta asesoria realizara
seguimiento al debido proceso de la
circular 037 de 2021, sobre el
protocolo gque se debe realizar en caso
de pérdida y/o hurto.

SESEC

A-2017-
033199

ANGGIE
TATIANA
TENORIO
ANGULO

Ultimo contrato de
vinculacién con la entidad
termino en enero de 2022.

de realizar
cuentadante

Pendiente
traslado al
que se asigne

Este equipo de cémputo se
encuentra asignado a la Plaza de
Mercado el Restrepo a esta ex
contratista segun inventario bienes
muebles 2023, el cual segin el
inventario de portatiles 2022, se
encuentra el mismo en mal estado.
Por lo tanto, desde almacén general
se realizard la  verificacion
pertinente y movimiento vigencia
2024,

Desde la ACI se mantiene esta
observacion, dado que la situacién de
traslado a cuentadante no se
evidencio por parte de SAF- Almacén

SESEC

A-2010-
029925

YUDI PAOLA
BERNAL MARIN

Ultimo contrato de
vinculacién con la entidad
termino en enero de 2011.

de realizar
cuentadante

Pendiente
traslado al
que se asigne

Con relacion a este equipo de
coémputo el mismo fue reportado
como faltante del inventario de
agosto 2023, el cual adjunto a la
presente y se procedera a realizar
la baja por perdida previa
autorizacion  del  comité  de
inventarios.

Desde la ACI se mantiene esta
observacion, dado que no evidencian
gestion frente a la situacion reportada
por parte de SAF- Almacén.

Por otro lado, esta asesoria realizara
seguimiento al debido proceso de la
circular 037 de 2021, sobre el
protocolo gue se debe realizar en caso
de pérdida y/o hurto.

SESEC

A-2017-
033665

JULIE

JOHANNA
GALEANO
GUEVARA

Ultimo contrato de
vinculacién con la entidad
termino en diciembre de
2021.

de realizar
cuentadante

Pendiente
traslado al
gue se asigne

Este equipo de computo se
encuentra en la Plaza de Mercado
el Restrepo segun inventario bienes
muebles 2023 y el mismo sera
trasladado por el Almacén General
IPES cuando hayan contratado
administrador.

Desde la ACI se mantiene esta
observacion, dado que la situacion de
traslado a cuentadante no se
evidencio por pate de SAF- Almacén

SESEC

A-2017-
033688

HECTOR JAIME
MAYORGA
PATINO

Ultimo contrato de
vinculacién con la entidad
termino en febrero de
2023.

de realizar
cuentadante

Pendiente
traslado al
que se asigne

Este equipo de cémputo se
encuentra en la Plaza de Mercado
la Concordia segun inventario
bienes muebles 2023 y el mismo
serd trasladado por el Almacén
General IPES cuando hayan
contratado administrador.

Desde la ACI se mantiene esta
observacion, dado que la situacion de
traslado a cuentadante no se
evidencio por pate de SAF- Almacén

SESEC

A-2013-
031670

GEOFFREY
ANTONIO
TORO
ZEQUEIRA

Ultimo contrato de
vinculacién con la entidad
termino en diciembre de
2022.

de realizar
cuentadante

Pendiente
traslado al
gue se asigne

Se realizara por el Almacén General
IPES el traslado respectivo al
funcionario Michael Pinilla, el cual
se encuentra en la SDAE Sistemas
segun inventario agosto 2023,

Desde la ACI se mantiene esta
observacion, dado que la situacion de
traslado a cuentadante no se
evidencio por pate de SAF- Almacén

SJC

A-2008-
025811

MAVI
ALEXANDRA

Ultimo contrato de
vinculacién con la entidad
termino en enero de 2019.

Con relacion a este equipo de
computo el mismo fue reportado
como faltante del inventario de

Desde la ACI se mantiene esta
observacion, dado que no evidencian
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OBSERVACION INF.

REPLICA ALMACEN GENERAL

OBSERVACION A REPLICA POR

SUBD. | PLACA | CUENTADANTE PRELIMINAR IPES PARTE DE LA ACI
DUARTE agosto 2023, el cual adjunto a la | gestion frente a la situacion reportada
PINZON presente y se procedera a realizar | por parte de SAF- Almacén.
Pendiente de realizar|la baja por perdida previa | Por otro lado, esta asesoria realizara
traslado al cuentadante | autorizacion del comité de | seguimiento al debido proceso de la
gue se asigne inventarios. circular 037 de 2021, sobre el
protocolo que se debe realizar en caso
de pérdida y/o hurto.
CARLOS termino en diciembre de _encue_ntra en la situacién de Desde la ACI se mantiene esta
inservible y defectuoso para dar de S - ”
A-2008- | ANDRES 2022. . P observacion, dado que la situacién no
SAF baja por parte del Aimacén General . . .
025788 | CARDOZA . ! . se evidencio gestion alguna por parte
CASTILLEJO IPES del inventario de la entidad. de SAE- Almacén
Pendiente de realizar | Adjunto  reporte  GOOBI  del ’
traslado al cuentadante | 11/03/2024
que se asigne
Ultimo contrato de i . Desde la ACI se mantiene esta
p L ) Con relacion a este equipo de S A .
vinculacion con la entidad comouto el mismo fue reportado observacion, dado que no evidencian
termino en septiembre de comg faltante del inventgrio de gestion frente a la situacion reportada
A-2013- | RUBEN DARIO 2013. agosto 2023, el cual adjunto a la por parte de SAF- Almacerl. N
DG 031677 | VELEZ DIAZ resente y se procedera a realizar Por otro lado, esta asesoria realizara
Pendiente de realizar IF; bajay pop perdida  previa seguimiento al debido proceso de la
traslado _aI cuentadante autorizacion  del  comité  de circular 037 de 2021,_ sobre el
gue se asigne inventarios protocolo que se debe realizar en caso
’ de pérdida y/o hurto.
Ultimo contrato de
vinculacion con la entidad Desde la ACI se mantiene esta
A-2017- JUAN CARLOS |termino en octubre de l\Cﬂ(XéeSp%ldeac?uarﬂenggmﬁgéadgl observacion, dado que la situacién de
SDAE 033170 GORDILLO 2010. funciongrio Carlos Gordillo de la traslado a cuentadante no se
GOMEZ Pendiente _de  realizar | SDAE evidencio por parte d_e SA_F- Almacén
traslado al cuentadante ' del contratista al funcionario.
gue se asigne
Ultimo contrato de | Con relacion a este equipo de ch)asde la Aé:ld se ma”“e'.’de esta
vinculacion con la entidad | cémputo el mismo fue reportado 0 sgl:va;:lon, alo que no evi enugn
termino en diciembre de | como faltante del inventario de ggft'c;?terirgesipafZ‘f;ii‘g: reportada
A-2016- | ANA MILENA 2022. agosto 2023, el cual adjunto a la porp by -
SDAE . . Por otro lado, esta asesoria realizara
032920 | RINCON REY presente y se procedera a realizar sequimiento al debido proceso de la
Pendiente de realizar |la baja por perdida previa cirgular 037 de 202pl sobre el
traslado al cuentadante | autorizacion del comité de u "
que se asigne inventarios protocol_o gue se debe realizar en caso
) de pérdida y/o hurto.
Ultimo contrato de De acuerdo a la informacién
vinculacién con la entidad | ESte equipo de computo | suministrada realizaron el traslado
LORENA termino en septiembre de actualmente es usado por Lorena | pertinente de cuentadante en vigencia
SDAE A-2013- | JULIETH 2023 Miranda Rocha de PIGA-SDAE, | 2024. Sin embargo, la observacién se
031738 | MIRANDA ) Adjunto  reporte GOOBI del | mantiene dado que el traslado se
ROCHA Pendiente de realizar | 11/03/2024 y segln inventario | debi6 realizar dentro de la vigencia
traslado al cuentadante | agosto 2023. 2023, la cual fue el objeto del presente
gue se asigne informe.
Ultimo contrato de
vinculacién con la entidad ; .
GUSTAVO termino en septiembre de Este equipo de computo Desde la ACI se mantiene esta
actualmente es usado por Gustavo . . L
SDAE A-2013- ALFONSO 2023. Martinez SDAE, Adjunto reporte observacion, dado que la situacion de
031686 MARTINEZ GOOBI del 11/b3/2024 seqln traslado a cuentadante no se
BADILLO Pendiente de realizar inventario agosto 2023 Y 9 evidencio por parte de SAF- Almacén
traslado al cuentadante 9 '

que se asigne
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SUBD.

PLACA

CUENTADANTE

OBSERVACION INF.

REPLICA ALMACEN GENERAL

OBSERVACION A REPLICA POR

PRELIMINAR IPES PARTE DE LA ACI
Ultimo contrato de
vinculacion con la entidad 4
SERGIO termino en septiembre de El Almacen General-IPES efectuara Desde la ACI se mantiene esta
traslado de inventario a la persona S . i
A-2013- ANDRES 2022. . observacion, dado que la situacion de
SDAE que lo estd usando en la SDAE.
031675 ESCOBAR Pendiente de realizar | Esta en fisico inventario agosto traslado ~a  cuentadante  no  se
CORONADO 9 evidencio por parte de SAF- Almacén
traslado al cuentadante | 2023,
que se asigne
Ultimo contrato de S lizars LAl NG |
ALVARO | vinculacion con la entidad | =/ S@H8E PO = FITECED BENETE | pesde la ACI se mantiene esta
A-2013- AUGUSTO termino en mayo de 2020. ; L °sb observacion, dado que la situacion de
SDAE - - funcionario Michael Pinilla, el cual
031670 VASQUEZ Pendiente de realizar . traslado a cuentadante no se
FORERO traslado al cuentadante | 5¢ encuentra en la SDAE Sistemas evidencio por parte de SAF- Almacén
. segun inventario agosto 2023,
que se asigne
Desde la ACI no se desconoce la
responsabilidad de cada cuentadante
Se debe efectuar traslado de |frente a la solicitud de traslado de
EDITH El computador esta en uso Johana Jaramillo a Soledad Salazar | inventario cuando se presente
A-2021- JOHANNA de  Soledad  Salazar, | Auien lo esta usando actuaimente, | novedad, sin embargo se mantiene
SGRSI . B Cabe aclarar, que la | esta observacion, dado que la
035787 JARAMILLO Pendiente de realizar bilidad d . iond lad d
LOZANO traslado al cuentadante responsabilidad de reportar este | situacion de traslado a cuentadante no
movimiento al almacén General es | se evidencio por parte de Ila
del responsable actual del bien. funcionaria y tampoco se encontrd
gestiéon alguna por parte de la SAF-
Almacén.
Desde la ACI se mantiene esta
Con relacion a este equipo de | observacion, dado que la situaciéon y
La funcionaria estuvo | cémputo se entiende que esta|claridad de la ubicacién del
vinculada a esta | cuentadante lo estd usando | computador no fue gestionada por
subdireccion hasta el 12 | actualmente, bien sea en la sede | parte de SAF- Almacén cuando
EDITH - s ] - ; . . .
de diciembre de 2022. El | administrativa o en su residencia | realizaron el inventario general en la
A-2017- JOHANNA . .
SFE computador no se | para trabajo en casa, | entidad-.
033142 JARAMILLO . - . 5 L .
LOZANO encontrd en fisico en la Lg Su_bdlreccmn Administrativa y
SFE vy por parte de|Financiera con el memorando | Por otra parte, se debe tener en
Almacén no_ registra | radicado No 10-817-2023-004986 | cuenta que la funcionaria en la
ubicacién del mismo. del 4/10/2023, solicito la devolucion | actualidad no realiza trabajo en casa
del mismo. ni teletrabajo, para justificar que el
equipo no se encuentre en la entidad.
SGRSI | A-2017- CARLOS No se pudo evidenciar
033190 MAURICIO fisicamente el equipo de
TORRES VEGA | computo por parte del

funcionario, sin embargo,
en correo del 28/02/2024
informa que: (...) como lo
reporté en la auditoria
realizada el dia de ayer, el
18 de octubre del 2019 el
Subdirector de Gestion
Redes Sociales e
Informalidad, solicit6 a
todos los equipos de
trabajo hacer entrega al
ingeniero de sistemas
JORGE RUEDA, todos los
equipos que tuviéramos en
las éareas, esto para hacer
un inventario de dichos
. igualmente
proporciona soporte del
mensaje remitido por el
Subdirector Hernén

Con relacion a este equipo de
cémputo el mismo fue reportado
como faltante del inventario de
agosto 2023, el cual adjunto a la
presente y se procedera a realizar
la baja por perdida previa
autorizacion  del  comité de
inventarios.

Desde la ACI se mantiene esta
observacion, dado que no evidencian
gestion frente a la situacion reportada
por parte de SAF- Almacén.

Por otro lado, esta asesoria realizara
seguimiento al debido proceso de la
circular 037 de 2021, sobre el
protocolo que se debe realizar en caso
de pérdida y/o hurto.
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PARTE DE LA ACI

Carrasquilla solicitando el
reintegro de computador 2
en 1 Tablet

A-2021-

SGRSI 035837

CARLOS
MAURICIO
TORRES VEGA

El computador esté en
uso de la funcionaria Yury
Adriana Vargas.

Se debe efectuar traslado de Carlos
Mauricio Torres a Yury Adriana
Vargas quien lo estd usando
actualmente, Cabe aclarar, que la
responsabilidad de reportar este
movimiento al almacén General es
del responsable actual del bien.

Desde la ACI no se desconoce la
responsabilidad de cada cuentadante
frente a la solicitud de traslado de
inventario cuando se presente
novedad, sin embargo se mantiene
esta observacién, dado que la
situacion de traslado a cuentadante no
se evidencio por parte de la
funcionaria y tampoco se encontrd
gestién alguna por parte de la SAF-
Almacén.

A-2010-

SAF | 029869

ANA JUDITH
ZAMORA
JIMENEZ

Segln manifestacion de la
funcionaria el computador
lo tiene en casa.

Pendiente gestionar por
parte de almacén el
reintegro del Equipo de
cémputo dado la solicitud
realizada por el
subdirector de la SAF en
el Memorando con Rad.
IPES 10-817-2023-
004986 del 04/10/2023
asunto: Solicitud
devolucién de equipos de
computo y sillas de la
entidad en domicilio de
algunos cuentadantes y
de acuerdo a la circular
022 de 2023 emitida por
esta SAF en lo que
respecta al Teletrabajo
para servidores(as)
publicos(as), que en su
numeral 8 establece:
(...)’8. EQUIPOS Y
HERRAMIENTAS DE
RABAJO Teniendo en
cuenta que los recursos
de la entidad no son
suficientes y disponibles
para suministrar equipos
de computo a los
teletrabajadores, esta se
acoge con lo establecido
en el articulo 11 de
Decreto No. 050 de 2023,
el cual refiere: “Las partes
podran acordar que el
trabajador o servidor
ponga a disposicion sus
propios equipos....... (o)
La funcionaria no tiene
establecido trabajo en
casa.

Con relacion a este equipo de
cémputo se entiende que esta
cuentadante lo estd usando
actualmente, bien sea en la sede
administrativa 0 en su residencia
para trabajo en casa,
La Subdireccion Administrativa y
Financiera con el memorando
radicado No 10-817-2023-004986
del 4/10/2023, solicito la devolucion
del mismo.

Desde la ACI se mantiene esta
observacion, dado que a pesar de
realizar requerimiento de ingreso de
los equipos de computa a través del
memorando 10-817-2023-004986
almacén general no realizo el
seguimiento para el reintegro del
mismo - la funcionaria no realiza
trabajo en casa ni teletrabajo.
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Adicional a lo anterior, respecto al informe de derechos de autor realizado en el mes de marzo de 2023
bajo el radicado 10-817-2023-001301 del 27/3/2023 de las 6 situaciones presentadas en el mismo,
contintan pendiente las siguientes observaciones y de las cuales no se encuentran a la fecha las
gestiones pertinentes para haberlas subsanado:

Tabla No. 11 situaciones encontradas pendiente de gestion informe derechos de autor vigencia 2023

IDENTIFICACION
CUENTADANTE

PLACA SuUB CUENTADANTE OBSERVACION

Equipo de Cémputo placa A-2008-001932, COMPUTADOR PERSONAL
CORPORATIVO DELL SERIE 1152 MARCA, a cargo de Elcy Lili Soler,
ubicaciéon Plaza de Mercado el Carmen, de acuerdo a la informacién
remitida por SAF con el radicado No. 10-817-2024-001046 del 12/02/2024
“(...) se report6 como perdido en el informe de detrimentos patrimoniales
vigencia 2022 (...) De cuerdo a la informacion suministrada por Cristian
Cruz del Almacén General para este caso se cambiara la situacion en
Goobi de estado activo a estado inservible defectuoso u obsoleto y se
pasara para el préximo comité de baja vigencia 2024.

Portatii Hp ELITE BOOK Eb745g4/a12-8830b 14 16gb/512 2s S/N
5CG7495KXC con cable y adaptador S/N WFTLDOEM198FUZ, placa A-
2018-033866, el cual le fue hurtado a la funcionaria Norma Zorro por parte
de un ex contratista de la entidad, reportando esta situacién mediante el
radicado No 00110-812-001044 del 25 de enero 2021 a la supervisora del
contrato. De acuerdo a la respuesta remitida por SAF en el radicado No.
10-817-2024-001046 del 12/02/2024 aclara "(..) Que en Goobi figura
actualmente en servicio (...)".

A-2008-
001932

ELCY LILY SOLER

SESEC BARBOSA

51657929

A-2018-
033866

NORMA LEONOR

SGRSI ZORRO PEDRAZA

51819769
En verificacion de la gestion realizada nuevamente por la ACI de este
equipo de cémputo, no se evidencia la debida denuncia de la perdida
aplicando la circular 037 de 2021" protocolo aviso de siniestro".

Continta pendiente por parte de la SAF de gestionar la recuperacion
del equipo de computo.

Replica por parte de la SAF: Se recibi6 radicado No. 010-817-2024-001427 el 11 de marzo de 2024
del Subdirector Administrativo y Financiero, referente a la observacion de “...) Situaciones reportadas en
el informe de derechos de autor vigencia 2022 radicado No 10-817-2023-001301 del 27 de marzo 2023,
pendientes por tramitar, le comunico lo siguiente en el sentido de replica (...)

OBSERVACION INF.
PRELIMINAR
Equipo de Cémputo placa A-2008-
001932, COMPUTADOR

OBSERVACION A REPLICA POR
PARTE DE LA ACI
Si bien la supervisora del contratista no
informo del hurto del

CUENTADANTE REPLICA ALMACEN GENERAL IPES

Situaciones encontradas: Este

Norma Leonor
Zorro Pedraza

PERSONAL CORPORATIVO DELL
SERIE 1152 MARCA, a cargo de
Elcy Lili Soler, ubicaciéon Plaza de
Mercado el Carmen, de acuerdo a la
informacion remitida por SAF con el
radicado No. 10-817-2024-001046
del 12/02/2024 “(...) se reporté como
perdido en el informe de detrimentos
patrimoniales vigencia 2022 (...) De
cuerdo a la informacién
suministrada por Cristian Cruz del
Almacén General para este caso se
cambiard la situacion en Goobi de
estado activo a estado inservible
defectuoso u obsoleto y se pasara
para el proximo comité de baja
vigencia 2024.

computador se encuentra dentro de los
bienes activos, sin embargo, la
funcionaria cuentadante reporta que fue
extraviado por el contratista C.C.
1077085180. No se evidencio dentro
del ejercicio inicio del proceso de
responsabilidad frente a esta situacion.
Estado Actual: BIENES ACTIVOS O
EN SERVICIOS PLACA A-2018-
033866, la Subdireccion Administrativa
y Financiera en ningln momento se
enter6 del hurto de este equipo por
parte de la Supervisiéon del contratista
de la SGRSI que se le hurto este equipo
a Norma Zorro, por lo tanto, por ese
motivo no se han realizado acciones
para recuperar este bien.

equipo de
cémputo tal como se manifiesta, es de
mencionar que la ACI evidencio esta
situacion a través del informe de
derechos de autor de la vigencia 2023
con el rad. IPES 10-817-2023-001301
del 27/3/2023, donde se resalto el
faltante de acuerdo a la revision de
equipos de computo que se efectud en
ese momento para el informe en
mencion. Por lo tanto, la Observacién
reportada por esta asesoria se
mantiene y se realizara el seguimiento
respectivo del proceso de la circular
037 de 2021, sobre el protocolo que se
debe realizar en caso de pérdida y/o
hurto.
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OBSERVACION INF.

CUENTADANTE PRELIMINAR

REPLICA ALMACEN GENERAL IPES

OBSERVACION A REPLICA POR
PARTE DE LA ACI

Dado que a la fecha de corte del
informe de derechos de autor vigencia
2023 no se encontr6 gestion alguna
frente a dicho equipo, esta Asesoria
procederd al traslado del caso a la
Oficina de Control Disciplinario Interno
para que proceda la investigacién
pertinente.

Equipo de Cémputo placa A-2008-
001932, COMPUTADOR
PERSONAL CORPORATIVO DELL
SERIE 1152 MARCA, a cargo de
Elcy Lili Soler, ubicacion Plaza de
Mercado el Carmen, de acuerdo a la
informacién remitida por SAF con el
radicado No. 10-817-2024-001046
del 12/02/2024 “(...) se reporté como
perdido en el informe de detrimentos
patrimoniales vigencia 2022 (...) De
cuerdo a la informacion
suministrada por Cristian Cruz del
Almacén General para este caso se
cambiara la situacion en Goobi de
estado activo a estado inservible
defectuoso u obsoleto y se pasara
para el proximo comité de baja
vigencia 2024.

Elcy Lily Soler

Este equipo se encuentra como faltante
en la toma fisica de inventario 2022
Plaza de Mercado el Carmen, el cual
adjunto a la presente y se procedera a
realizar la baja por perdida previa
autorizacion del comité de inventarios.

Desde la ACI se mantiene esta
observacion, dado que en la vigencia
de 2023 no se realiz6 el tramite de baja
ante el comité de inventario.

Dentro de la gestion por parte del Almacén General en la vigencia 2023, se evidencian correos de forma
individual enviados a cada funcionario y/o contratista para la confirmacién de los inventarios, donde
solicita la firma para la confirmacion de los mismos y/o acercarse a almacén sino hay novedad frente a

los mismos.

Imagen No. 3. Solicitud Confirmacion de activos por parte de almacén General

INVENTARIO A CARGO (e
’ Jaime Hernando Rojas Castille <ihmjzsc@ipss g

Buenos Dias

Adjunto inventario a su cargo para gue por favor sea revisado, En caso tal de estar de acuerdo firmar digitaimente y reenviar a este correo. Si se
presenta alguna novedad por dicho inventario por favor acercarse al Almacen para realizar 1os respeclivos ajusies a que haya lugar.

Gracias
Cordialmente,
Jaime Rojas

Contratista-Almacen

1 archivo adjunto- Anzlizado por Gmail (O
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3. DILIGENCIAMIENTO CUESTIONARIO VIRTUAL DIRIGIDO A LA DIRECCION NACIONAL
DE DERECHOS DE AUTOR:

Con lo anterior, la ACI, dentro del plazo legal dado para el efecto, remiti6 de manera oportuna la
Informacion requerida por la Direccién Nacional de Derechos de Autor el dia 05 marzo 2024, de la
siguiente manera:

Pregunta No. 1 ¢ Con Cuéantos Equipos Cuenta la Entidad?

Respuesta: La Entidad cuenta con 639 computadores

Pregunta No.2 ¢ El software instalado en estos equipos se encuentra debidamente diligenciado?

Respuesta: Si, la entidad adquiri6 e instal6 las licencias requeridas en los equipos de cémputo.
Pregunta No.3 ¢ Qué Mecanismos de Control se han implementado para evitar que los usuarios
Instalen Programas Aplicativos que no cuenten con la Licencia Respectiva?

Respuesta: En el IPES se esté utilizando la herramienta PCSECURE, Software que es una solucion
integral de seguridad y que responde a las necesidades del Sistema de Gestion de Seguridad de la
Informacion y Administracion Centralizada agil, requeridos por cualquier entidad que utilice sistemas
Windows, Redes y Servicios Teleméticos.

Igualmente da a la Entidad una solucion informatica altamente posicionada en el medio colombiano
que responde a sus necesidades en SEGURIDAD, ADMINISTRACION y SOPORTE en su plataforma
de computacién corporativa: PCs, PORTATILES y SERVIDORES.

Adicionalmente, permite responder de manera satisfactoria a los requerimientos en materia de
seguridad de informacién y administracion de tecnologia informatica, exigidos por los entes de control,
toda vez que esta basado en la implementacién de mejores practicas como ITIL e ISO 27001.

De acuerdo con lo anterior, la Entidad adquirié las siguientes funcionalidades para garantizar la
proteccion de la informacién e instalacion de software no licenciado:

* Proteccion y Seguridad (Asegura el Sistema Windows y las Aplicaciones instaladas).Bloquea
instalacion de aplicaciones no autorizadas o sin licencia adquirida, Ransomware, Malware, Spammer,
Scripts Maliciosos.

* Administracion (Permite administrar masivamente todos los equipos de la Empresa, gestion de
Controles y Seguridad en red local y equipos en uso en sedes externas).

* Estadisticas y Registro De Actividades (Registra todas las acciones del usuario, Documentos,
Carpetas, Internet).

* Control de Fuga De Informacién (Bloquea la extracciéon de informacion por 15 métodos, dispositivos
y red).

* Cifrado en Tiempo Real (Encripta Carpetas y Documentos indicados, unidades externas y rutas de
red).
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* Inventario de Hardware Y Software (Recopila y Centraliza Inventarios detallados, reporta cambios
encontrados).
* Control Remoto De Equipos para soporte al usuario (Mesa de Ayuda).

Con respecto al directorio activo, se informa que en el IPES, la gestion de software es crucial para
garantizar la seguridad, el cumplimiento y la eficiencia operativa. Para mantener un control estricto
sobre qué software puede instalarse en los sistemas de la red, se implementan politicas a través de
Directorio Activo. Estas politicas se disefian con el objetivo de prevenir la instalacidon no autorizada de
software por parte de los usuarios. A continuacion, se detallan los principales mecanismos y estrategias
utilizados:

1. Restricciones de Permisos: Directorio Activo permite configurar permisos a nivel de usuario o
grupo, restringiendo los privilegios de instalacién de software. Los usuarios comunes pueden tener
permisos limitados que les impidan instalar programas, mientras que los administradores tienen
acceso exclusivo para llevar a cabo estas acciones.

2. Politicas de Grupo (GPO): Mediante las Politicas de Grupo, se pueden establecer directivas
especificas que controlan el comportamiento de los usuarios y equipos en la red. Se pueden
configurar GPOs para bloquear la ejecucion de archivos ejecutables desde ubicaciones no
autorizadas o para restringir el acceso a ciertas funciones del sistema que podrian facilitar la
instalacion de software no deseado.-.

3. Listas Blancas y Listas Negras: Se pueden implementar listas blancas y listas negras de
aplicaciones en Directorio Activo. Las listas blancas contienen software aprobado que los usuarios
pueden instalar, mientras que las listas negras contienen software prohibido. Cualquier intento de
instalar software que esté en la lista negra seré bloqueado automaticamente.

4. Monitorizacién y Auditoria: Directorio Activo permite llevar un registro detallado de las
actividades de los usuarios y los cambios en la configuracion del sistema. Esto incluye registros de
intentos de instalacion de software no autorizado, lo que facilita la identificacion de posibles
violaciones de politicas y la toma de medidas correctivas.

5. Actualizaciones Automatizadas: Mantener actualizados los sistemas y el software es
fundamental para mitigar vulnerabilidades de seguridad. Directorio Activo puede utilizarse para
automatizar el proceso de actualizacion de software aprobado, asegurando que los sistemas estén
protegidos con las Ultimas correcciones de seguridad y parches

Pregunta No.4 ;Cual es el destino final que se le da al Software dado de baja en su entidad?

Respuesta: Segun el procedimiento PA05-PD -001 Salida de Bienes del proceso de Gestién de
Recursos Fisicos, Almacén en condiciones generales establece en el titulo Salida de bienes por dafio,
obsolescencia o pérdida dice:

(...) La decisién de dar de baja un bien debe estar soportada a través de acto administrativo motivado
(resolucion de ordenacion de baja), en donde se indica la relacion detallada de los bienes muebles e
inmuebles a dar de baja, los grupos de inventario, los costos unitarios y totales y el destino final del
bien, que puede ser la venta directa o en subasta publica, la transferencia a otras entidades de derecho
publico, o la destruccién. El IPES escogera la entidad financiera para realizar la subasta publica. Cabe
aclarar, que la baja de bienes de la entidad requiere de autorizacion por parte del Comité de Inventarios,
cuya conformacion y funciones se indican en la Resolucion No 193/20109. (....).
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(...)En el caso de dar de baja equipos de cémputo, las licencias que corresponden a estos bienes, sin
apariencia fisica y que son instaladas en los PC, es necesario obtener un concepto técnico del &rea de
sistemas de la Entidad o de una persona especializada en el tema, para de esta manera solicitar al
comité de inventarios el tramite de dicha baja de los inventarios del IPES. (...).

Por otra parte, en el Instructivo Baja de Bienes PA05-IN-001, menciona en condiciones generales en el
titulo Retiro de Software y Hardware, cuyo proceso se puede realizar de dos maneras:

1.Software tipificado como no util u obsoleto: con la identificacién plena que el software no es
utilizable, pero se tiene conocimiento que puede ser usado en otro Ente y Entidad, previa autorizacién
del fabricante o siempre y cuando no existan restricciones, se procede a realizar el traslado mediante
acta de entrega,; la transaccion implica el retiro definitivo del mismo.

Los registros de almacén y contabilidad estdn soportados por el acto administrativo documento
establecido en los procedimientos internos, mediante el cual se autoriza el retiro y la entrega del
software, a la cual se anexan los oficios de ofrecimiento y aceptacion, cumpliendo la normatividad
vigente para la entrega de bienes entre Entidades Publicas. Si en el evento de realizar el retiro de
equipos de computo, el software va incorporado, se especifica este hecho en la respectiva Acta.

2. Software tipificado como inservible: Se define inservible un software cuando posee caracteristicas
y especificidades cuyo objeto fue satisfacer necesidades propias de los Entes y Entidades, que previo
andlisis técnico se determina que no se va a utilizar en el futuro. Definido lo anterior, se procede con la
destruccion del original y de todas sus copias, incluidas las licencias que acrediten su propiedad. En el
acta de destruccion se deja constancia de la extincion total del software. Para este caso, los registros
del &rea de Gestion de Bienes o quien tenga a cargo el control de esta clase de bienes, asi como el
area de contabilidad, se soportan con dicha acta, elaborada por el personal competente, donde quede
constancia de las caracteristicas del software y las razones que justifican su destruccién o eliminacion.

Pregunta No 5. A parte de diligenciar este aplicativo, las mismas preguntas deben estar
relacionadas y contestadas en un informe suscrito por el jefe de control interno o quien haga
sus veces, el cual debe ser subido al sitio web de su entidad. El link de esta publicacion, lo
debera relacionar a continuacion:

Respuesta:

https://www.ipes.gov.co/index.php/gestion-institucional/control/reportes-control-interno/informes-
generales-2024

Reporte de informacién de software legal ante la Direccién Nacional de Derechos de Autor a través de
la pagina web: http://derechodeautor.gov.co:8080/informe-software, realizada el 05 de marzo de 2024
donde se generd la certificacion correspondiente asi:
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Imagen 4 — Confirmacién Presentacion Informe Software Legal Vigencia 2023
dirigido a la Direccion Nacional de Derecho de Autor pagina 1

COLOMBIA = DDA
POTENCIA DE LA j i

<. l Direccion Nacional

v l DA \\—/.-" de Derecha de Autar

Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

Andrés Méndez J.

Instituto para la Economia Social-IPES
Bogota D.C. (Bogota)

Le informamos gue luego de verificar en nuestros archivos, se encontré que efectivamente el
05-03-2024 usted remiti6é ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial

Sector Dasarrollo econdmico
Departamento Bogotd

Municipio Bogota D.C.

Entidad Instituto para la Economia Social-IPES
Nit BOSO90446-0

Mombre funcionario Andrés Méndez J.
Dependencia Asesoria de Control Interno
Cargo Aszagor de Control Interna
1.Con cuantos equipos cuenta la entidad 639

2_. El s_o&wam se encuentra debidamente i

licenciado?

Imagen 5 — Confirmacién Presentacion Informe Software Legal Vigencia 2023
dirigido a la Direccion Nacional de Derecho de Autor pagina 2
]uL{.-'oun integral de seguridad y
I J-to m:n&hcrm.

En ol IPES se estd utilizando la herramienta PCSECURE, Softwarae gu
Rl .
wAmpalacion

C‘O‘Loum (que responde a las necesidades del Sistema de Gestidn de Seguridag T
POTENCIA DE LA Centralizada dgil, requeridos por cualguier entdad que utilice sistéms By
[ ] Igualmente da a la Entidad una solucidn informatica allaments posi % i el
vl DA responde a sus necesidades en SEGURIDAD, ADMINISTHRACION yi@04r] _ pl E

corporativa: PCs, PORTATILES y SERVIDORES. Adicionalments, pe -# pepdler d Minatesrdal iEsdoria o
los requertmientos en materia de seguridad de informacidn y administrieer e tecnologia informatica, exigidos
por-bos entes de control; toda vez que estd basado en la tmplementacton de mejores préchices come TR e [SO
27001. De acuerdo con lo anterior, la Entidad adquirid las siguientes funcionalidades para garantizar la
proteccidn de la informacidn e instalacion de software no licenciado: * Protecclin y Sequridad (Asegura el
Sistema Windows y las Aplicactones instaladas) Bloguea instalacidn de aplicaciones no autorizadas o sin kcencia
ladquirida, Ransomware, Malware, Spammer, Scripts Maliciosos, * Administracidon (Permite administrar
masivaments todes los equipes de la Empresa, gestidn de Controles y Seguridad en red local y equipos en uso en
sedes externas). * Estadisticas v Registro De Actividades {Registra todas las acciones del usuario, Documentos,
(Carpetas, [nternet). * Control de Fuga De Informacidn (Blogquea la extraccidn de informacidn por 15 métodos,
dispositivos v red). * Cifrado en Tiempo Real (Encripta Carpetas v Documentos indicados, unidades extermas y
rutas de red). * Inventario de Hardware Y Software (Recopila y Centraliza Inventarios detallados, reporta
cambins encontrados). * Control Remoto De Equipos para soporte al esuario (Mesa de Ayuda). Con respacto al
directorio activo, se informa que en el IPES, la gestidn de software es crucial para garantizar la sequridad, al
cumplimbento ¥ la eficiencia operativa. Para mantener un control estricto sobre qué software puede instalarse en
los sistemas de la red, se implementan politicas a través de Directorto Activo. Estas politicas se disefan con el
[abjetive de prevenir la instalacidn no autorizada de software por parte de los usuarios. A continuacidn, se
detallan los principales mecanismos y estrategias utilizados: 1, Bestricciones de Permisos: Directorio Activo
permite configurar permisos a nivel de usuario o grupe, restringiendo los privilegios de nstalacidn de software,
Los usuarios comunes puaden tener permisos Hmitados que les impidan instalar programas, mientras que los
administradores Henen acceso exclhusive para llevar a cabo estas acciones. 2. Politicas de Grupo (GPO): Medianbs|
las Politicas de Grupo, se pueden establecer directivas especificas que controlan el comportamiento de los
usuarios y equipos en la red. Se puedon configurar GPOs para bloguear la gjecucidn de archivos ejecutables
desde ubicactones no autorizadas o para restringir el acceso a clertas funciones del sistemna que podrian facilitar
la instalacidn de software no deseado.-, 3. Listas Blancas y Listas Megras: Se pueden implementar listas blancas
v listas negras de aplicaciones en Directorio Activo. Las listas blancas contienen software aprobado que los
usuarios pueden instalar, mientras que las listas negras contienan sofbware prohibido. Cualguier intento de
instalar software que esbé en la lista negra serd blogqueado automaticamente. 4. Monitorizacidn v Auditoria;
Directorio Activo permite levar un registro detallado de las actividades de los usuarios v los cambios en la
configuracidn del sistema, Esto incluye reglstros de intentos de instalacidn de software no aulorzade, lo que
facilita la identificacién de postbles viclaciones de politicas ¥ la toma de medidas correctivas. 5. Actualizactones
[Automatizadas: Mantener achializados los sistemas y el software es fundamental para mitigar vulnerabilidades
de seguridad. Directorio Activo puede utilizarse para automatizar el proceso de actualizacion de software
aprobado, asegurande que los sistemas estén protegidos con las dltimas correcciones de seguridad y parches

3. i0ué mecanismos de control se han
tmplementads para evitar que los usuarios
instalen programas o aplicatives que no cuenten
con la licencia respectva?
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Seqgin el procedimients PADS-PD -001 Salida de Bienes del proceso de Gestion de Recursos Fisicos, Almacén an
condiciones generales establece an el titulo Salida de bienes por dafio, ohsolescencia o pérdida dice: (..) La
decisidin de dar de baja un bien debe estar soportada a través de aclo administrative motivado (resolucion de
lordenacidn de baja), en dende se indica la relacidn detallada da los bienes musables e inmuebles a dar de baja,
los grupos de inventario, los costos unitarios y totales v el destine final del blen, que puede ser la venta directa o
an subasta pitblica, la transferencia a otras entidades de derecho publico, o la destruccidn. El IPES escogera la
entidad financiera para realizar la subasta piblica. Cabe aclarar, que la baja de bienes de la entidad requiere de
autorizacidn por parts del Comilé de Inventarios, cuva conformacién vy funciones se indican en la Resolucidn No
193/2019, (...} {...)En el caso de dar de baja equipos de cdmpiito, las licencias que corresponden a estos bienes,
sin apariencia fisica v que son instaladas en los PC, es necesario obtener un concepto técnico del drea de
sistermnas de la Entidad o de una persona especializada en el tema, para de esta manera solicitar al comibé de
inventarios el trdmite de dicha baja de los inventarios del [PES. (...}, Por olra parte, en el [nstructivo Baja de
Bienes PADS-IN-001, menciona en condiciones generales an el Htulo Retiro de Software v Hardware, cuiyo
proceso se puede realizar de dos maneras: 1.5oftware tipificado como no Gt u obsoleto: con la identificacidn
plena que el software no es utilizable, pero se tiene conocimients que puede ser usado en otro Ente v Entidad,
previa autorizacidn del fabricante o siempre v cuando no existan restricciones, sa procede a realizar e traslado
mediante acta de entrega; la transaccidn implica el retiro definitivo del mismo. Los registros de almacén y
contabilidad estin soportados por el acto administrative documento establecido en los procedimientos internos,
mediante el cual se autoriza el retiro v la entrega del software, a la cual se anexan los oficlos de ofrecimiento y
aceptacidn, cumpliendo la normatividad vigente para la entrega de bienes entre Entidades Piblicas. Si en el
evento de realizar el retiro de equlpos de edmputo, el software va Incorporado, se especifica este hecho en la
respectiva Acta. 2. Software tipificado como inservibie: Se define inservible un software cuando poses
caracteristicas y especificidades cuyo objeto fee satisfacer necesidades propias de los Entes y Entidades, que
previo analisis thonico se determina gue no se va a utilizar en el futuro. Definide lo antertor, se procede con la
destruccidn del original y de todas sus coplas, incluidas las licencias que acrediten su propiedad. En el acta de
destrucciin e deja constancia de la extincion total del software, Para este caso, los registros del drea de Gestidn
de Bienes o quien tenga a cargo el control de esta clase de bienes, asi como el drea de contabilidad, se soportan
con dicha acta, elaborada por el personal competents, donde quedes constancia de las caracteristicas del
software y las razones que justifican su destriecidn o eliminacién,

4, {Cudl es el desting final que se le da al software
dado de baja en su entidad?

Ingrese el Link de la publicacién en su entidad del
Informe de Software en los thrminos de la Circular
04 del 22 de diclembre de 2006 del Consajo hittps:/fwww. ipes. gov.codindes phplgestion-nstitucionalfcontrolfreportes-contral-interno/informes-generales-2024
Asesor del Geblerno Maclonal en materia de
Control Interno

OBSERVACIONES:

e Los equipos de computo de la Entidad se encuentran con las licencias de Software activas y
vigentes.

¢ No se harealizado gestion frente a la asignacion de las licencias de Software a cada uno de los
cuentadantes para tener mayor claridad de las mismas a nivel de cada equipo de computo a su
cargo.

o Existe evidencia de la presencia de una amplia gama de controles implementados para evitar
gue los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva.

¢ No hay Claridad en el plaqueteo de algunos equipos de coémputo ya que presentan sticker con
diferente numeracion.

e Se encuentra un proceso disciplinario por pérdida o hurto de equipos de cémputo como
portétiles y/o computadores.

e A pesar de que existen medidas a nivel del Instituto para prevenir o evitar la pérdida o hurto de
los equipos de computo (portatiles) adquiridos por la Entidad para el uso de sus funcionarios,
se encuentran que las mismas no son eficientes, dado que no se hace seguimiento a las
situaciones ya evidenciadas.

o No se ha realizado a nivel general de la entidad los traslados respectivos de cuentadantes,
frente a los equipos de cémputo de los funcionarios y o contratistas que no cuentan con

vinculacién con la entidad.
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e Respecto al informe de derechos de autor realizado en el mes de marzo de 2023 bajo el
radicado 10-817-2023-001301 del 27/3/2023 de las 6 situaciones presentadas en el mismo,
contintan pendiente dos de situaciones de perdida de equipo de coOmputo, de las cuales
no se encuentra la gestion pertinente a cada caso durante | vigencia 2023 para haberlas
subsanado

RECOMENDACIONES:

e Proceder con la depuracion y actualizacion de los inventarios presentes en el GOOBI
relacionados con los equipos de computo y las licencias respectivas, para que no sigan
existiendo mas inconsistencias entre cuentadante con las personas activas en la entidad.

e Estructurar e implementar controles adecuados para evitar la pérdida o hurto de los equipos de
cOémputo, particularmente cuando se trate de portatiles y adecuar medidas efectivas y eficaces
para que los cuentadantes en la Entidad respondan patrimonialmente cuando se presente la
pérdida de los mismos.

o Realizar las gestiones pertinentes de requerimientos y/o tramites frente a la perdida de equipos
de cédmputo para la recuperacion de los mismos.

e Se recomienda por parte del Almacén General, realizar campafias a nivel de los cuentadantes
de concientizacién para que se realicen los traslados de inventarios cuando se presenten
novedades.

e Se reitera la recomendacion realizar el ejercicio de asignar las licencias a los cuentadante las
cuales debe estar sujeta a los equipos de computo asignados a los diferentes usuarios que son
los responsables y signatarios de los mismos, para de esta manera tener un mayor control sobre
las mismas

\ APROBACION

Elaboré:

JANNETH BOHORQUEZ CHAVEZ

i A

ANDRES MENDEZ JIMENEZ

Revisé y aprobd:

Pagina 33 de 33
Calle 19 No 10-44
PBX (+571) 2976030
Linea Gratuita:
018000124737
WWW.ipes.gov.co



