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INTRODUCCION

Dentro del Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, se establece la importancia de las tecnologias de la informacion y comunicacién
como fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019
— 2022 “El futuro digital es de todos”, dispone las directrices y lineamientos que las entidades
publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.!

A su vez el Gobierno Nacional de Colombia identifica la necesidad de fortalecer la gestion de
las tecnologias de la informacién y comunicacién en las entidades publicas mediante la
expedicion del Decreto 415 del 7 de marzo de 2016, “por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto N° 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones”.? Y el Decreto 1008 de 2018, establece
los lineamientos generales de la Politica de Gobierno Digital que deberadn adoptar las
entidades pertenecientes a la administracién publica, encaminados hacia la transformacion
digital y el mejoramiento de las capacidades TIC.3

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI permite
evaluar la forma como aprovechar las tecnologias de informacion, percibir y adoptar las
distintas maneras de implementar las mejores préacticas de las diferentes entidades, asi como
realizar una evaluacion del Distrito Capital como un todo, logrando un enfoque unificado y
reconociendo oportunidades de ahorro y consolidacion de esfuerzos. En ese orden de ideas
y dando cumplimiento a las politicas de gobierno, el Instituto para la Economia Social - IPES,
el PETI esta alineado a los objetivos, las estrategias de la organizacién, con la estrategia
Nacional, territorial e Institucional; convirtiéndose en un elemento activo fundamental dentro
de la entidad.

El documento contempla los resimenes a un alto nivel del Andlisis de la situacién actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestion de TI, brechas, Marco
Normativo. Por Ultimo, se establecen las iniciativas estratégicas de TI, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo.

! (n.d.). Consulte el documento del Plan TIC 2018-2022 - MinTIC. Se recupero el diciembre 22, 2020 de
https://www.mintic.gov.co/portal/604/articles-101922 Plan_TIC.pdf

2 (2016, marzo 7). Decreto 415 de 07 de marzo de 2016 - Ministerio de ... - MinTIC. Se recuper6 el diciembre 22,
2020 de https://www.mintic.gov.co/portal/604/w3-article-61527.html

3 (2018, junio 14). Decreto 1008 del 14 de junio de 2018 - Ministerio de ... - MinTIC. Se recuperd el diciembre 22,
2020 de https://www.mintic.gov.co/portal/604/w3-article-74903.html



https://www.mintic.gov.co/portal/604/articles-101922_Plan_TIC.pdf
https://www.mintic.gov.co/portal/604/w3-article-61527.html
https://www.mintic.gov.co/portal/604/w3-article-74903.html

1. JUSTIFICACION

La definicibn de politicas, estandares, metodologias, directrices y recomendaciones
permitiran un mayor aprovechamiento de los recursos informaticos, uso efectivo de
tecnologias emergentes, aprovechamiento de herramientas y de redes de comunicaciones.
La planificacién del PETI para el Instituto Para la Economia Social IPES, es de visiéon
compartida por toda la entidad.

La Direccion del Instituto Para la Economia Social IPES, es consciente de la necesidad que
tiene de ajustarse rapidamente a los cambios normales en el ambiente econémico, los cuales
hacen necesario que la administracion tenga informacion disponible y actualizada, de tal
manera que pueda tomar las decisiones efectivas basadas en el uso adecuado de esta
informacion.

Con disponibilidad de informacién en la Entidad, las estrategias se pueden mejorar, las
decisiones se pueden tomar con mejor fundamento, y las operaciones se pueden ejecutar de
manera mas eficientemente.

El PETI ofrece al Instituto Para la Economia Social IPES, beneficios potenciales para dar
cumplimiento a las metas propuestas por la administraciébn, de una manera mas agil y
eficiente, los cuales pueden enumerarse entre otros asi:

Para los Directivos

v Evaluacion de la efectividad de los sistemas de informacion actuales.

v" Una aproximacion l6gica para ayudar en la solucién de problemas de control
administrativo desde la éptica de la Entidad.

v Evaluacion de las necesidades futuras de tecnologia basada en el impacto que
tiene su implementacién en la Entidad.

Para el grupo operativo

v' Metodologia definida y légica para ayudar en la solucién de problemas de
control administrativo y operativo.

Consistencia en la informacién que utilizan todos los funcionarios.

Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones
organizacionales, asi como en la definicién de prioridades.

v Sistemas orientados mas al usuario administrativo que al usuario técnico.

v
v

Para el grupo técnico

v' Base para la planeacion a largo plazo de los presupuestos del area.

v' Personal mejor entrenado y mas experto para responder a las necesidades de
la organizacion.

v Usuarios involucrados en la fijacion de prioridades en sistemas de informacion.



2. OBJETIVOS

2.1. Objetivo general

Establecer el marco de referencia para la toma de decisiones del Instituto para la Economia
Social - IPES en materia de Tecnologias de la Informacion y las Comunicaciones. Este
permite establecer de igual forma los lineamientos y proyectos para el desarrollo, optimizacion
e implementacion efectiva de los Sistemas de Informacion del Instituto, asi como los
proyectos que permitiran una adecuada administracion de la Infraestructura de
Hardware/Software y Seguridad alineados con las mejores practicas de Gestidn de Servicios
y Proyectos de TI, el Plan Estratégico de la Entidad y el Plan de Desarrollo de Bogota.

2.2. Objetivos especificos

v" Proveer servicios tecnolégicos de calidad, eficientes y de manera oportuna a los
usuarios internos y externos, dentro del marco normativo vigente.

v/ Gestionar los recursos tecnologicos mediante la adopcién de mejores practicas,
estandares y tendencias de TIC.

v Fortalecer las competencias profesionales del recurso humano a cargo de PGSIRT.

v’ Fortalecer los servicios tecnolégicos con enfoque a la formacion, el emprendimiento,
el desarrollo empresarial y plazas de mercado con base a nuestra mision institucional.

v"Inspeccionar, limpiar y transformar los datos obtenidos a través de nuestros sistemas
de informacion para aprovechar su utiidad de manera eficiente en diferentes
proyectos de la entidad.

v' Fortalecer el sistema de informacién integrado de la entidad, el cual da soporte
administrativo como apoyo a las estrategias misionales de la entidad con temas de
presupuesto, planeacion y contratacion.

v' Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y permitan a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo plazo.

v Identificar herramientas que permitan disponer con informacién oportuna y de valor
para la toma de decisiones y mejoramiento de la entidad.

v Adquirir e implementar buenas practicas de gestion de TI.



3. ALCANCE

El presente documento describe las estrategias y proyectos de Tecnologias de Informacién y
Comunicaciones — TIC que el proceso de gestién de seguridad de la informacién y recursos
tecnologicos. (PGSIRT) planea ejecutar durante los afios 2020 a 2024, para apoyar el
cumplimiento de los objetivos misionales de la entidad y lograr el pleno cumplimiento de los
requerimientos de la Politica de Gobierno Digital

En referencia al contexto estructural y normativo, asi como a los anexos técnicos, se
encuentra en permanente estudio y actualizacién, y tendra la misma vigencia del Plan de
Desarrollo para Bogota D.C. denominado “Un Nuevo Contrato Social y Ambiental para la
Bogota del Siglo XXI”.

El presente PETI obedece al cumplimiento de la Politica de Planeacion Informatica
establecida en los Articulo 1 al 8 de la Resolucion 305 de 2008 de la Comision Distrital de
Sistemas — CDS, quién es el ente rector de politicas TIC en el Distrito Capital, asi mismo, el
desarrollo de dicho plan consideré el instrumento establecido por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones denominado “Guia cémo estructurar el
Plan Estratégico de Tecnologias de la Informacion — PETI — Version 1.1 de 2019”.

De acuerdo con lo mencionado anteriormente, cabe resaltar que el Plan Estratégico de las
Tecnologias de la Informacion (PETI) cubre las fases: comprender, analizar, construir y
presentar.

En la fase denominada comprender se tienen en cuenta los objetivos de desarrollo sostenible;
el plan nacional de desarrollo; el pacto por la transformacién digital de Colombia, el plan
sectorial; el plan estratégico institucional; el modelo integrado de planeacién y gestién; la
politica de gobierno digital; la arquitectura de Tl y el marco de referencia de TOGAF; vy, las
tendencias tecnolégicas actuales. Ademas, se revisa la estrategia de negocio vigente en la
entidad basada en los servicios y en sus procesos.

En la fase llamada analizar, se revisa la situacién actual de la Entidad en los dominios de
arquitectura definidos en el marco de referencia de la arquitectura empresarial (MRAE):
estrategia, gobierno, informacién, sistemas de informacién, servicios tecnolégicos, uso y
apropiacion, asi como el modelo integral de gestion estratégica IT+4. También, se observa el
comportamiento de los propositos, la seguridad de la informacioén y los servicios ciudadanos
digitales. Asi mismo, se identifican brechas y probleméaticas para cada uno de los elementos
revisados.

En la fase denominada construir se establece la estrategia de Tl fundamentada en la
definicion de: mision y vision; pilares estratégicos; metas; y, servicios. La estrategia de Tl se
soporta en una estructura de procesos y de gobierno de Tl. También, se presenta el estado
deseado en cada uno de los dominios de la arquitectura de Tl y en los elementos de la politica
de gobierno digital. Todo ello para establecer una hoja de ruta de proyectos e iniciativas con
los cuales se lograra el cierre de brechas y la obtencién de las rupturas estratégicas
identificadas.

4. MARCO NORMATIVO

Las normas para considerar en lo referente a la Instituto para la Economia Social - IPES,
son las siguientes:
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2017
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2014

Tabla 1. Marco Normativo

Por el cual se dictan los lineamientos para la Politica de Promocion y
Uso del Software libre en el Sector Central, el Sector Descentralizado y
el Sector de las Localidades del Distrito Capital.

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacién de servicios a los ciudadanos.

Lineamientos de politica para la Ciberseguridad y Ciberdefensa

Aborda las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales Documento

Politica nacional de explotacion de datos (Big Data)

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accion a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la
informacion publica)

Expide el Decreto Unico Reglamentario del Sector de las TIC

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Organiza el Sistema Administrativo Nacional de Propiedad Intelectual y
se crea la Comision Intersectorial de Propiedad Intelectual

Actualiza el Decreto Unico Reglamentario del sector de las TIC,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en

lo relacionado con el Sistema de Gestién establecido en el articulo 133
de la Ley 1753 de 2015

Establece los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009
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Decreto 2693
2012

Decreto 415 2016

Decreto 619 2007

Decreto 728 201

Directiva 02 2019

Directiva 05 2005

Directiva 22 2011

Ley 1266 2008

Ley 1273 2009

Ley 1341 2009

Ley 1581 2012

Ley 1618 2013

Ley 1680 2013

Ley 1712 2014
Ley 1834 2017

Ley 1955 2019

Establece los lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011

Adiciona al Decreto Unico Reglamentario del sector de la Funcion
Publica (Decreto Numero 1083 de 2015), en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones (PETI)

Se establece la estrategia de gobierno electronico de los organismos y
de las entidades de Bogota, distrito capital y se dictan otras
disposiciones

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Establece los lineamientos generales de la politica de Gobierno Digital y
actualizando el Decreto Unico Reglamentario del sector de las TIC

Por medio de la cual se adoptan las politicas generales de tecnologia de
informacién y comunicaciones aplicables al Distrito Capital.

Estandarizacién de la informacién de identificacién, caracterizacion,
ubicacion y contacto de los ciudadanos y ciudadanas que capturan las
entidades del Distrito Capital.

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Define principios y conceptos sobre la sociedad de la informacion y la
organizacién de las TIC, se crea la Agencia Nacional de Espectro

Por la cual se dictan disposiciones generales para la proteccion de datos
personales

Establece las disposiciones para garantizar el pleno ejercicio de los
derechos de las personas con discapacidad

Garantiza a las personas ciegas y con baja vision, el acceso a la
informacion, a las comunicaciones, al conocimiento y a las TIC

Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional

Por medio de la cual se fomenta la economia creativa (ley economia
naranja)

Plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la
equidad”
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Ley 1978 del Simplificacién de interaccion digital los ciudadanos y el Estado

2019
Resolucion 184 | Por la Cual se adopta el manual del Subsistema de Gestion de
2014 Seguridad de la Informacion y el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones del Instituto para la Economia Social -
IPES

5. RESPONSABLES

El PETI ofrece al Instituto Para la Economia Social IPES, beneficios potenciales para dar
cumplimiento a las metas propuestas por la administraciébn, de una manera mas &agil y
eficiente, asi:

Para los Directivos

v
v

v

Evaluacién de la efectividad de los sistemas de informacion actuales.

Una aproximacion légica para ayudar en la solucion de problemas de control
administrativo desde la 6ptica de la Entidad.

Evaluacién de las necesidades futuras de tecnologia basada en el impacto que tiene
su implementacién en la Entidad.

Para el grupo operativo

v
v
v

v

Metodologia definida y logica para ayudar en la solucion de problemas de control
administrativo y operativo.

Consistencia en la informacion que utilizan todos los funcionarios.

Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones
organizacionales, asi como en la definicién de prioridades.

Sistemas orientados mas al usuario administrativo que al usuario técnico.

Para el grupo técnico

Base para la planeacion a largo plazo de los presupuestos del area.

Personal mejor entrenado y mas experto para responder a las necesidades de la
organizacion.

Usuarios involucrados en la fijacién de prioridades en sistemas de informacion.

Para el Comité de Sistemas y Seguridad de la Informacién

v

Asegurar el apoyo de la Direccibn General, para soportar la administracion y
desarrollo de directrices asociadas a la seguridad y privacidad de la informacién en la
entidad, a través del establecimiento y control de roles y responsabilidades, en el
marco de la formulacion e implementacion de la politica de seguridad de la
informacion.

Establecer el aseguramiento, guarda y custodia de la informacion digital, derivada del
uso de los sistemas y servicios informéticos misionales y administrativos, bajo la
responsabilidad de la Subdireccion de Disefio y Andlisis Estratégico, proceso de
gestion de seguridad de la informacion y recursos tecnolégicos. (PGSIRT).



v' Realizar seguimiento, actualizacion, mantenimiento y mejora del Plan Estratégico de
tecnologias de la informacion y las comunicaciones del Instituto para la Economia
Social — IPES.

6. DEFINICIONES Y ABREVIATURAS
6.1. Abreviaturas
v'AE: Arquitectura Empresarial
v" ANS: Acuerdos de Nivel de Servicio
v CIO (Chief Information Officer): Es el director de informacion de la entidad
v' CTO (Chief Technical Officer): Es el director de tecnologia de la entidad

v"IP (Internet Protocol): Protocolo de Internet

v ISO (International Organization for Standardization): La Organizacion
Internacional de Normalizacién, también llamada Organizacién Internacional de
Estandarizacion.

v' ETL (Extraction, Transformation and Load): Extraccién, Transformacion, Carga.
v' GUI (Graphic User Interface): Interfaz Grafica de Usuario

v' PETI: Plan Estratégico de Tecnologias de la Informacién)

v" TI: Tecnologias de la Informacion

v PGSIRT: Proceso de Gestion de Seguridad de la Informacién y Recursos
Tecnoldgicos.

v On Premise: a aquellos sistemas que son instalados en la propia empresa.

6.2. Definiciones
Las definiciones pueden ser consultadas en el MinTIC.*

Analisis de Brecha

Se refiere a la identificacion, comparacion y andlisis de las diferencias entre un estado o
situacion actual y el estado o situacion deseada. Permite planear las arquitecturas de
transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Ambiente (de desarrollo, pruebas o produccion)

Es la infraestructura tecnolégica (hardware y software) que permite desarrollar, probar o
ejecutar todos los elementos 0 componentes para ofrecer un servicio de Tecnologias de la
Informacion.

4 (n.d.). Glosario - Arquitectura TI - MinTIC. Se recuper6 el diciembre 18, 2020 de

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html



https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

Arquitectura de Informacién

Define la estructura con la cual estd representada y almacenada la informacion de una
organizacion, lo mismo que los servicios y los flujos de informacién existentes y que soporta.
Incluye el modelo conceptual, el modelo de indicadores, los componentes de informacion y
sus relaciones, y la representacion logica y fisica de los datos, entre otros. Esta arquitectura
expresa también la relacion que tiene con la arquitectura misional y con las demas
arquitecturas de TI.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de Tl
y un cliente. Describe las caracteristicas del servicio de TI, los niveles de cumplimiento y las
sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede
cubrir multiples servicios de Tl o mdltiples clientes.

Base de conocimiento
Portafolio de instrumentos y herramientas que guian y ayudan a la implementacion del Marco
de Referencia de Arquitectura Empresarial para la gestion de TI.

Catalogo de componentes de informacion
Es el inventario detallado y documentado del conjunto de componentes de informacién que
tiene una institucién o sector.

Catalogo de servicios de Tl

Es un inventario detallado y documentado de los servicios de Tl que la institucion tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para ser
desplegados. El catalogo de servicios de Tl es el subconjunto del portafolio de servicios
publicado para los usuarios.

Criterios de aceptacion

Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir
0 construir debe satisfacer en el momento de su entrega, para que sea aceptado por una
entidad.

Dato

Es una representacion simbolica de una caracteristica particular de un elemento o situacion,
gue pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o logico) que determina el conjunto de valores que el dato puede tomar. En el
contexto informatico, los datos se almacenan, procesan y comunican usando medios
electronicos. Constituyen los elementos primarios de los sistemas de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de TI. Los
dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual
una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su
misién de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.

Flujo de informacién



Corresponde a la descripcion explicita de la interaccion entre proveedores y consumidores
de informacidn, con un patron repetible de invocacion definido por parte de la entidad. Puede
incorporar servicios de informacion, datos e informacion.

Gestion TI

Es una préactica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente
las tecnologias de la informacién (TI), con el propésito de agregar valor para la organizacion.
La gestién de Tl permite a una organizacién optimizar los recursos, mejorar los procesos de
negocio y de comunicacion y aplicar las mejores practicas.

Gestién documental
Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento, manejo
y organizacion de los documentos de todo tipo que fluyen en una organizacion.

Lenguaje comun de intercambio
Es el estandar definido por el Estado colombiano para el intercambio de informacion entre
instituciones.

Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La
mesa puede ser un punto Unico de contacto para los usuarios de Tl. Maneja los incidentes y
solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y
administrar los eventos.

Nube

Término usado para referirse a la computacion en la nube (cloud computing). Trata de los
servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto
gue se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicaciéon y una descripcion de todos los demas
aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestién del plan estratégico. EI PETI hace parte integral de la estrategia de la
institucion. Cada vez que una entidad hace un ejercicio o0 proyecto de Arquitectura
Empresatrial, su resultado debe ser integrado al PETI.

Plan anual de adquisiciones
Es el instrumento que permite planear y gestionar las compras de productos y servicios para
una institucion en un periodo de doce meses.

Servicio de informacion

Consiste en la entrega de informacion de valor para los usuarios de una entidad a través de
un proveedor de servicio interno o externo. Un servicio de informacion se describe a través
de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto
de acuerdos de servicio que debe cumplir.

Tablero de Indicadores

Es un conjunto de indicadores cuya medicién y seguimiento periédico brindara un mayor
conocimiento sobre la situacion real de una institucion y el avance en el logro de sus objetivos.
Un tablero de indicadores incluye una mezcla de indicadores estratégicos, tacticos y
operativos.

Visidn estratégica
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Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la manera de
hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y
expectativas de los ciudadanos, usuarios y actores de la entidad.

7. DESARROLLO

7.1. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas, son las acciones por realizar, para romper con los paradigmas
asociados con comportamientos, costumbres u opiniones, que se crean en la cultura
institucional que impiden llevar a cabo una mejor gestion tecnolégica con el fin de generar
valor.

De acuerdo con el ejercicio realizado sobre la arquitectura de Tl inicial, se identifican algunas
rupturas estratégicas sobre las que se viene trabajando como parte de desarrollo del presente
documento:

v' Las Tecnologias de la Informacion (Tl) en la entidad adun son consideradas
Unicamente como la inclusién de un elemento tecnoldégico y no como una unidad
estratégica de transformacion organizacional.

v Varios procesos misionales no estan actualizados, ni adaptados a las necesidades de
la entidad.

v' Los sistemas de Informacion no cubren la totalidad de los procesos que se llevan a
cabo en la entidad.

v' Los sistemas de Informaciéon no estan integrados, no hay interoperabilidad lo cual
dificulta el intercambio de informacién como activo principal y posterior inteligencia de
negocios para toma de decisiones objetivas.

v' La capacidad de los servicios tecnoldgicos debe brindar los elementos necesarios
para el cumplimiento del programa misional de la entidad.

v La estrategia de uso y apropiacion de Tl debe estar acorde con los grupos de trabajo
y las dependencias.

v" Implementar modelos de gestion y gobierno de TI, que permitan el cumplimiento de la
estrategia de Tl de la entidad, alineado con el Marco de Referencia del MinTIC.

v' Fomentar el liderazgo y la gobernanza tecnolégica garantizando el uso de estandares

y buenas practicas.

Impulsar el despliegue de tecnologias emergentes.

Establecer estrategias para aumentar la toma de decisiones a partir de datos.

AN

7.2. ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un entendimiento estratégico de la Entidad, asi como un
diagnostico teniendo en cuenta los dominios del marco de referencia de arquitectura
Empresarial (MAE)®. El Instituto para la Economia Social - IPES, elabor6 un andlisis a partir
del cumplimiento de la Politica de Gobierno Digital® teniendo en cuenta los dos componentes
y los tres habilitadores transversales; permitiendo asi contar con una medicién del nivel
madurez tecnoldgico y una linea base para proyectar la vision de lo que se espera en materia
de gestion de Tl en el Instituto.

> (2019, octubre 31). Documento Maestro Modelo de Arquitectura ... - MinTIC. Se recuperd el diciembre 28,

2020 de https://www.mintic.gov.co/arquitecturati/630/articles-9401 pdf 00.pdf
6
(

n.d.). Gobierno Digital - Gobierno Digital. Se recuperé el diciembre 23, 2020 de
https://www.estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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Teniendo en cuenta el Modelo Integrado de Planeacion y Gestion MIPG, soportado por el
Decreto Nacional 1499 de 2017 y Decreto Distrital 807 de 2019, el proyecto orienta el
establecimiento de mecanismos para organizar, articular, alinear acciones y recursos para el
logro de objetivos y metas establecidas en el Plan de Desarrollo Distrital y plan de accion de
la Entidad, en busca de obtener resultados e impactos en el corto, mediano y largo plazo, con
los que se espera satisfacer las necesidades de la ciudadania y de sus grupos de valor. El
Modelo Integrado de Planeacion y Gestion - MIPG contempla la sinergia de las 7 dimensiones
desagregadas en 18 politicas, de las cuales la Entidad con el presente proyecto de inversion
har& énfasis especial en las politicas de Seguridad Digital y Gobierno Digital.

Como resultado, se contemplé en el marco de cinco pilares estratégicos, la siguiente actividad
de valor:

v' Optimizar el 100% de eficiencia de las soluciones tecnolégicas existentes e
incorporacién de nuevas, si se requieren, para el fortalecimiento de los servicios
informaticos, en el desarrollo de la gestion y misionalidad de la Entidad.

Los esfuerzos institucionales, desde este pilar estratégico, estaran dirigidos a lograr que la
informacion de diversa naturaleza de los sistemas de informacién a cargo de la Entidad o la
adquisicion de unos nuevos, permitan generar datos oportunos, pertinentes y confiables,
especialmente como insumo para la toma de decisiones. Asi como darle un giro a la
oportunidad de la informacién para que pueda generarse al momento de ser requerida.

Esta actividad es la que se considera con ruta critica en su ejecucién ante la dependencia de
los recursos que se asignen en el mejoramiento o adquisicion de soluciones tecnolégicas para
el cumplimiento de politicas MIPG de Gobierno Digital, Seguridad Digital, Gestién
Documental, Seguimiento y evaluacion del desempefio institucional, Conocimiento e
Innovacion y Control Interno.

Durante la vigencia 2020, la gestion se sustento en actividades especificas como:

1. El diagndstico de las plataformas existentes en su desempefio

2. Criterio para la adquisicion de nuevas para mejorar la eficiencia de las existentes o
carencia de ella.

3. Campafias de sensibilizacion del uso eficiente de las plataformas existentes a los
Colaboradores.

4. Toma de activos de informacion y reporte de seguimiento a los planes de tratamiento
de riesgos del proceso de gestion de la seguridad de la informacién y recursos
tecnoldgicos

5. Avance en los planes de cierre de brechas de FURAG en las politicas de Gobierno
Digital y Seguridad Digital.

Cuyas actividades, logros, oportunidad de mejora y retos se contemplan a continuacion:

12



Tabla 2 Actividades, logros, oportunidad de mejora y retos politica Gobierno Digital para periodo Cuatrienio.

DIMENSION

GESTION
CON
VALORES
PARA
RESULTADO

RESPONSABL
ES

Segunda
linea de
defensa:

SDAE
(PGSIRT)

ACTIVIDADES
RELEVANTES VIGENCIA
2020

1. Diagnostico de
funcionamiento de
las plataformas
tecnoldgica
existentes en la
Entidad

2. Diagnéstico de
nuevas
herramientas
tecnoldgicas para
ser adquiridas en la
Entidad

3. Campafias de
sensibilizacién del
uso eficiente de las
plataformas
existentes a los
Colaboradores

4. Realizar mesas de
trabajo con SAF
para determinar las
adecuaciones al
sistema de
informacién
administrativo y
financiero GOOBI y
misional HEMI

5. Formulacién PETI

BRECHAS CERRADAS
2020
(https://drive.google.
com/drive/u/0/folder
s/14JtND2smg7aPPyT
wVSnvBI_rC8TTeSO0v)

Establecimiento en
pandemia canales
de atencion a los
usuarios internos,
para apoyar el
cumplimiento de los
objetivos y metas de
la entidad.

Generacion de
propuestas de
estrategias para
desarrollar la
Arquitectura
Empresarial en la
entidad

OPORTUNIDADES

Desarrollar
proyectos de
impacto para los
beneficiarios de
los servicios
sociales y para
los ciudadanos,
soportados  en
tecnologias de
informacién y
comunicaciones,
como el
comercio
electronico,
digitalizacién de
tramites,
marketing digital,
interoperabilidad

RETOS CUATRIENIO

Considerar a la
tecnologia, y la
seguridad como
soporte  de  valor
publico del ciudadano
y en un insumo de
toma de decisiones
directivas.

Tabla 3. Actividades, logros, oportunidad de mejora y retos politica Gobierno Digital para periodo 2021

DIMENSION

GESTION
CON
VALORES
PARA
RESULTADO

RESPONSABL
ES

Segunda
linea de
defensa:

SDAE
(PGSIRT)

ACTIVIDADES
RELEVANTES
VIGENCIA 2020

1. Actualizar los
activos de
informacion de
la entidad

BRECHAS CERRADAS 2020
(https://drive.google.com
/drive/u/0/folders/14JtN
D2smg7aPPyTwVSnvBI_rC

8TTeSO0v)

Realizacién de mesas
de trabajo en las que se
evalu6 el esquema de
operacion de GOOBI en

temas concernientes a

2. Identificar y
hacer
seguimiento a
los riesgos de
seguridad digital

NOMINA CARTERA
CONTRATOS
COMERCIALES WEB
SERVICE PARA
INTEGRACION SDQS

GOOBI

Identificacion de riesgos

de seguridad digital

OPORTUNIDADES

Actualizar los
activos de
Informacion Tipo
Hardware,
Software Y
Servicios, como
insumo
fundamental para
la consolidacion
del indice de
informacion
clasificada y
reservada de la
entidad

RETOS 2021

Actualizacién de plan
estratégico de
tecnologias de la
informacion PETI.

Definir un esquema de
roles
responsabilidades

sobre los
componentes de
informacion.

Documentar avances y
decisiones frente a la
adopcion de IPV6

Identificar 'y  hacer
seguimiento a los de
riesgos de seguridad
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digital- Revisar los
activos de informacion.

En la actualidad el Comité de Sistemas y Seguridad de la Informacién realiza cada una de
sus funciones sujetas a los procedimientos vigentes establecidos en el Sistema de Gestion
de Calidad, se realizan revisiones y actualizaciones de la siguiente documentacion lo cual se
convierte en una fortaleza dentro de la organizacion.

FORMATO

MANUAL

Tabla 4. Documentacion Técnica

NOMBRE

SUBSISTEMA DE GESTION SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

PROCEDIMIENTO

PO-013 PROCESO GESTION SEGURIDAD INFORMACION Y
REC TECNOLOGICOS

MANUAL GESTION DE INCIDENTES DE SEGURIDAD

MANUAL MANUAL SEGURIDAD DE LA INFORMACION

MANUAL MANUAL TECNICO HERRAMIENTA MISIONAL HEMI
MANUAL MANUAL DEL USUARIO HERRAMIENTA MISIONAL HEMI

PROCEDIMIENTO

PR 123 GESTION DE INCIDENTES DE SEGURIDAD V3

PROCEDIMIENTO

PR 033 BACKUP GENERACION Y RECUPERACION V3

En las sesiones del Comité Institucional de Gestién y Desempefio, en relacién con seguridad
de la informacion se contemplaron durante la vigencia 2020 las siguientes decisiones y

COMpromisos:

Tabla 5. Avances sesiones de comité actividades relevantes y logros principales

SESIONES

DECISIONES

COMPROMISOS

Sistemas
Seguridad de
Informacion

y
la

Reingenieria de HEMI.
Participacion de Maxima
Velocidad, liderado por

MINTIC.

Estructuracién PETI 2020-

2024.

Ajustes en HEMI, jornadas de capacitacion para
el buen desempefio de la Herramienta.

El IPES ocup6 el segundo lugar a nivel Distrital,
superando a entidades como a las Secretarias de
SALUD, GOBIERNO, EDUCACION, IDRD,
Personeria de Bogota, entre otras. Puntaje de
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e Actualizacién tecnologica 6,946. Posiciéon 33 de 741 entidades inscritas de
en el IPES. orden Nacional y Distrital.

e En fase de presentacion y aprobacion.

e Consultoria especializada bajo la norma 1SO
27001.

e Adquisicion de la Plataforma Tecnoldgica Swift
Vision Empresarial (MIPG, Riesgos, Indicadores,
BSC)

e Avance en el Plan Piloto de la Firma Digital para
documentos nativos de GOOBI.

7.2.1. Estrategiade TI
A continuacién, se describe la situacion actual de las tecnologias de la informacién en la

entidad la cual se encuentra alineada a los planes estratégicos de Tl a nivel sectorial y distrital
bajo el modelo IT4 +.

Figura 1. Lienzo IT4+’

;57;5 2idn de

ormacién

/N Ead — s

En relacion con el habilitador Arquitectura, se ha realizado la evaluacion de madurez
correspondiente al dominio de Estrategia Tl en el IPES.

Esta evaluacion comprende los siguientes &mbitos y lineamientos, respecto a los cuales se
presenta la descripcion de lo evidenciado durante la verificacion:

7 MODELO DE GESTION IT4+. (2016, 1 julio). [Gréfico].
https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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Con respecto al &mbito de Entendimiento estratégico, el cual corresponde a la definicién
de la estrategia de Tl y la adopcion de la practica de arquitectura empresarial en la entidad,
se una adopcién a nivel basico de dichos lineamientos, siendo estos muy bajos. Por otro lado,
la adopcion del proceso de arquitectura empresarial y la implementacion del PETI, mejoraran
dicha calificacién a un nivel superior de madurez.

En cuanto al ambito de Direccionamiento estratégico, que corresponde a la adopcion de
politicas y estandares para la gestion y gobierno de Tl y la comunicacion de la estrategia de
Tl, es necesario que la Entidad defina las politicas y estandares para seguridad, continuidad
del negocio, gestion de informacion, adquisicion, desarrollo e implantacién de sistemas de
informacioén, acceso a la tecnologia y uso de las facilidades por parte de los usuarios, al igual
gue la definicién del plan de comunicacion para estas definiciones.

Con relacién al ambito de Implementacion de la estrategia de TI, correspondiente a
participacién en proyectos con componentes de TI, la gestion de los recursos, la gestiéon de
proyectos de inversion y la gestion del catalogo de servicios de TI, la entidad, a través del
proceso de PGSIRT, debe mejorar su participacion en proyectos con componentes de Tl que
se articulen con el PETI, fortalecer el seguimiento y control de los recursos financieros para
los componentes de TI, al igual que formalizar el proceso para la gestion del catalogo de
servicios de Tl para conseguir un nivel superior de madurez.

En lo relativo al ambito de Seguimiento y evaluacion de la estrategia de Tl, de acuerdo
con la evaluacion de la gestion de la estrategia de Tl y la existencia de un tablero de
indicadores, es necesario que la Entidad implemente un procedimiento para la evaluacion y
gestion de la estrategia de Tl junto con los indicadores que permitan su medicion, para llegar
al nivel superior de madurez.

7.2.1.1. Objetivos Estratégicos de Tl

El IPES comprende los siguientes objetivos estratégicos alineados en 3 componentes para
lograr su mision:
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Figura 2. Los tres procesos estratégicos de IPES

*Ofrecer mejores servicios a través de la herramienta misional.
*Fortalecer estrategias para obtener la calidad de los datos e integridad.

i e * Propender por mejoras tecnoldgicas en los procesos de caracterizacion.

* Analizar, disefiar, desarrollar nuevas funcionalidades en los sistemas de informacion.
«Implementar funcionalidades en desuso con el apoyo de los directivos.

* Actualizar procedimientos incorporando las herramientas tecnoldgicas de la entidad.
* Apoyar en la optimizacién de procesos misionales.

+Definir estrategias de apropiacion de los sistemas de Informacion, que incluya
socializacion, sensibilizacion y capacitacion.
*Fortalecer el uso de la tecnologia.

7.2.1.2. Politicas de TI

En el marco de la Politica de Gobierno Digital formulada por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones — MINTIC, las entidades han formulado mecanismos
gue permitan desarrollar los componentes habilitadores a través de los cuales los principios
de Tl se convierten en acciones.

La directiva 005 del afio 2005 define las politicas generales de las tecnologias de informacion
y comunicacion aplicables a las entidades del distrito capital, las cuales se resumen asi:

\

AN N N N NN

Planeacion de Informatica
Estandarizaciéon

Seguridad y Control
Democratizacion de la informacién
Marco legal

Calidad

Gestion del gasto

Cultura informatica
Compatibilidad de Sistemas

Para cada uno se define su contexto, directrices de implementacion e instrumentacion.

v
v

v

Directiva 011 de 2012 - Promocion y uso de software libre en el Distrito Capital.
Resolucion 185 del 6 de junio de 2007 - Politicas de Conectividad para las Entidades
del Distrito Capital.

Resolucion 002 de 2011 - Por la cual se adoptan las politicas especificas, el
reglamento general, los reglamentos especificos y los instrumentos para el desarrollo
de la Infraestructura Integrada de Datos Espaciales para el Distrito Capital -IDECA-".
Deroga las disposiciones que le sean contrarias y en especial el capitulo segundo del
titulo 11 de la Resolucion 305 de 2008 de la Comision Distrital de Sistemas -C.D.S.
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v Directiva 022 de 2011 - Estandarizacion de la informacién de identificacion,
caracterizacion, ubicacién y contacto de los ciudadanos y ciudadanas que capturan
las entidades del Distrito Capital

v' Decreto 619 del 28 de diciembre de 2007 - Se establece la Estrategia de Gobierno
Electrénico de los organismos y de las entidades de Bogot4, Distrito Capital y se
dictan otras disposiciones.

v Decreto Nacional 1151 del 14 de abril de 2008 y Manual para la implementacion de
la Estrategia de Gobierno en Linea de la Republica de Colombia - Establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

v' Decreto 296 de 2008 - Por el cual se le asignan las funciones relacionadas con el
Comité de Gobierno en Linea a la Comisién Distrital de Sistemas y se dictan otras
disposiciones en la materia

v" Acuerdo 279 de 2007 - Por el cual se dictan los lineamientos para la Politica de
Promocién y Uso del Software libre en el Sector Central, el Sector Descentralizado y
el Sector de las Localidades del Distrito Capital.

v" Resolucién 378 de 2008 - Por la cual se adopta la Guia para el disefio y desarrollo
de sitios Web de las entidades y organismos del Distrito Capital.

v Decreto 1008 de 2018 - Por el cual se establecen los lineamientos generales de la
politica de gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del decreto niumero 1078 de 2015, decreto Unico reglamentario del sector de
tecnologias de la informacién y las comunicaciones.

En cumplimiento de la norma ISO 27001, el instituto formul6 las siguientes politicas de
operacion, las cuales reposan en el Manual de Seguridad de la Informacion.

\

Politica del SGSI

Politica de uso del correo electronico

Politica de uso de internet

Politica de uso de antivirus

Politica de control de acceso

Politica de escritorio y pantalla limpia

Politica de respaldo y restauracion

Politicas especificas de usuario

Politicas especificas de personal de tecnologia
Politicas de gestion de incidentes de seguridad de la informacién
Politicas generales del negocio

Politica de tercerizacion

Politica de controles criptograficos

Politica de comunicaciones méviles y teletrabajo

AN NI N NN Y N N N Y N NN

Alineacion de la estrategia de Tl con la estrategia de la institucién publica

A continuacién, se describe la vision estratégica de las tecnologias de la informacion en la
entidad la cual se ha alineado a los planes estratégicos a nivel institucional sectorial y distrital,
con el propésito de ser un habilitador tecnoldgico de la planeacion estratégica planteada por
el IPES en su plan 2020-2024.

18



Objetivo Estratégico IPES

Estrategia de Tl

Incrementar el nivel de satisfaccion
de los grupos de interés frente a
los tramites y servicios prestados
por el IPES.

Creacion del portal de atencién al ciudadano donde
podra radicar las PQRs Yy realizar el seguimiento de
los mismos mediante el CUN asignado.

Desarrollar capacidades para la
inclusion  productiva en la
poblacion sujeta de atencién en el
IPES.

Implementaciéon de plataformas Tecnolbgicas
preexistentes o desarrolladas con foco en la
formacion Online, que permita ofrecer cursos virtuales
y certificaciones a los vendedores informales
previamente caracterizados en la herramienta
misional.

Facilitar el acceso a las ofertas y
alternativas de generacion de
ingresos en el espacio publico de
Bogota.

Creacion de herramientas que le permitan a los
ciudadanos del grupo de interés del IPES realizar su
registro “caracterizacion y actualizacién de datos “en
la plataforma misional HeMi en linea.

Disefio del portal de oferta y demanda autogestionado
e integrado con la herramienta Misional HeMi que
permita la visualizaciébn de ofertas de servicio y el
registro en ellas a los ciudadanos previamente
caracterizados.

Aprendizaje y crecimiento
mediante la mejora de
capacidades para gestién

orientada a resultados

Implementacion de un sistema de gestion del
conocimiento interorganizacional con repositorio de
informacion, Cuadro de Mando Integral, Gestion de
proyectos, Gestion de la innovaciéon abierta a través
de comunidades Repositorios de Informacion y
Administracion de Contenidos, Desarrollo de espacios
para colaborar y compartir conocimientos

Convertir las plazas de mercado en
atractivos turisticos sostenibles
para la ciudad.

Implementacién de modelos de gestion de la
demanda que le permita a funcionarios postular las
iniciativas de desarrollo tecnoldgico a ser evaluadas
y priorizadas por un comité de gestion del cambio,
garantizando el ciclo de vida de los sistemas de
informacion.

Convertir las plazas de mercado
en atractivos turisticos y
gastronémico sostenibles para la
ciudad

Un catalogo virtual que permita a los comerciantes
ofrecer ingredientes y productos preparados, y a los
ciudadanos conocer estas ofertas en linea.
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Disminuir la relacion de
dependencia de los gastos
recurrentes respecto del
presupuesto de la entidad

Optimizar en el software administrativo y financiero
los reportes y procesos de manera que sea posible
contar con una informacién presupuestal confiable,
integra y disponible para la Direccién y las
Subdirecciones.

Mejorar la toma de decisiones de la
entidad mediante la combinacion
de herramientas para recopilar,
almacenar, acceder y analizar los
datos de negocio.

Creacion de modelos de inteligencia de negocios (Bl)
gue entregue a los equipos estratégicos, tacticos y
operativos informacion actualizada y de primera
mano.

Mejorar el nivel de alineamiento
estratégico entre los procesos
misionales y los de apoyo.

Optimizar la calidad, disponibilidad e integridad de los
datos almacenados en la Herramienta HeMi
realizando una depuracioén de los datos registrados en
la herramienta misional HeMi, la reconstruccion de la
integridad referencial del modelo E-R.

Capacitar a los usuarios de apoyo y misionales en el
correcto uso de la herramienta HeMi para incentivar
su uso y contar con una fuente de informacién
actualizada.

Capacitar a lideres de misionales en la explotacion del
repositorio construido para inteligencia de negocios.

Construir tableros de control que le permitan tanto a
los lideres de procesos misional como al personal de
apoyo conocer y hacer seguimiento del avance en sus
metas propuestas basados en la informacion
registrada en las plataformas misionales.

Habilitar tableros de control para facilitar a directivos
y gerentes la visualizacion de avance en las metas
propuestas para facilitar la toma de decisiones
basadas en informacion.

Implementar una herramienta que permitira realizar el
reporte y la gestion de errores y solicitudes de
informacion, que facilite la medicion de tiempos de
respuesta e indicadores de atencibn y gestion
promoviendo la mejora continua del servicio de IT

Aumentar la planta de soporte técnico creando grupos
especializados en actividades Asi:

1. Soporte técnico nivel 2 para gestion de

solicitudes de error e informacion
(Bomberos).
2. Equipo de ingenieria de software para

desarrollo de nuevas funcionalidades y la
mejora continua de las herramientas actuales
(Innovacion)
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3. Grupo de QA que garantice las pruebas de
UAT vy articule el grupo de usuarios que valida
las puestas en produccion (QA).

Personal capacitado en DevOps pata CI,CD
(DevOPs)

7.2.2. Uso y apropiacion de la Tecnologia

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de
Arquitectura Empresarial, el dominio uso y apropiacién, se realiz6 la verificacién del estado
actual de dicho dominio, acorde a los &mbitos y lineamientos definidos en el marco de
referencia. El resultado de la verificacion realizada se relaciona a continuacion:

LILUA D1

LILUA10 LLUA.02

LLUA.0S LIUAD3

LLUA.OS LuA D4

LILUAOT LILUA 05

LILUA0G

Madurez

El proceso de gestion de seguridad de la Informacién y recursos tecnolégicos planea y
desarrolla iniciativas de apropiacion orientadas a promover el uso efectivo de los servicios de
TI, cuyo objetivo principal se logra a través de realizacién de eventos, campafias y jornadas
de sensibilizacion, que generan valor en el cumplimiento de la mision del Instituto.

Estas iniciativas son: seguridad de la informacion, herramientas ofimaticas, sistemas de
informacion, activos de informacion y Gobierno Digital.

El soporte tecnoldgico a las solicitudes de los usuarios se realiza a través de la mesa de
ayuda, donde se realiza la encuesta de satisfaccion para conocer la percepcion del usuario
frente al servicio recibido.

Si bien en el marco y contexto de lo pretendido por el “uso y apropiacién de la tecnologia”,
aun falta implementacion de estrategias enmarcadas en el impacto del uso y la apropiacion

21



de TI dirigidas a medir la adopcion, aceptacién, uso, y satisfaccibn de la tecnologia
implementada en el IPES.

Se deben fortalecer los Ambitos de Gestidn del Cambio de Tl y Medicion de resultados en el
uso y apropiaciéon. No hay un Banco de Conocimiento compuesto de lecciones aprendidas,
mejores practicas de los proyectos de Tl actuales, pasados y en desarrollo y actualizaciones
de conocimiento de sistemas Tl actuales.

Desconocimiento y falta de divulgacion del catalogo servicios y de sistemas de informacion.

Falta de espacios colectivos de reflexion y socializacion sobre los logros y avances de los
diferentes proyectos TI.

Desconocimiento de metodologias de aprendizaje significativo y trabajo colaborativo que
fomenten el compartir y construir como equipo.

7.2.3. Sistemas de Informacién

Para soportar los procesos misionales y de apoyo en la entidad, es importante contar con
sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones ejecutivas. A continuacion, se mencionan los sistemas de informacion en los que
se soportan los diferentes procesos de la entidad, un analisis de la situacién actual de los
mismos.

A. HEMI (HERRAMIENTA MISIONAL)

La Herramienta Misional — HeMi es la plataforma tecnoldgica de informacion con la cual el
IPES soporta su proceso de apoyo misional, registrando y generando la informacién
necesaria para atender y plantear estrategias en la atencién integral de nuestros beneficiarios
en concordancia con los planes de desarrollo y las politicas trazadas por el Gobierno Distrital.
Arquitectura Aplicacion Web HeMi:

Figura 3. Arquitectura de HeMi

Capa de Presentaciéon

Capa de Ldgica del Negocio (BLL)
Capa de Acceso a Datos (DAL)

Capa de Acceso a Datos

Capa de Base de Datos (SQL)

e Tipo de Aplicacion: Web Enable a
e Tecnologia: ASP.NET I b
e IDE de Desarrollo: VS2019 Express ;
e Pantallas con tecnologia AJAX Capa de Negocios §
e Metodologia N-Tier B
e Capa de Presentacion I .g
° S
L)

[ )

°

Bootstrap y HtmI5 (En proceso de

implementacion)
“\ﬁ
°
<

Caracteristicas de la Base de Datos:

e Microsoft SQL Server 2014 - 12.0.4100.1 (X64)
e Tamairio: 4295,56 MB (a corte de 16/dic/2020)
e Base de Datos operativa y transaccional.
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e Base de Datos Relacional

Modelo de Red:

Figura 4. Modelo de red para la aplicacién HeMi

@:

SRV2K8IPES21\SRV2K8IPES21 192.168.0.24
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USUARIOS

DISPOSITIVO
DE CONSULTA

Analisis a nivel funcional:

v

Actualmente la herramienta misional se encuentra en fase de mejoras a nivel Interfaz
de usuario, organizacion y reestructuracion de nuevos reportes para visualizacion de
indicadores clave de cada area misional, desarrollo de formulario publico de auto
caracterizacion de beneficiarios con el objetivo de eliminar fuentes de registros
externas a HEMI.

La herramienta cuenta con un set de reportes que suele ser insuficiente para las
necesidades de las diferentes areas de la entidad. Esto genera un alto volumen de
solicitudes de informacién extra y registro de informacion en medios externos como
hojas de calculo Excel, emails, documentos Word, entre otros.

Se encuentra en fase de redisefio de los perfiles de usuario y definicion de estados
de captura, procesamiento, consumo de datos.

Se esta trabajando en el disefio de hoja de ruta y flujos que orienten al usuario en el
proceso.

Se estan desarrollando reportes automatizados para que estos sean enviados a
través de correo electrénico u otro mecanismo de notificacion inmediata.
Actualmente se realiza un andlisis de requerimientos con los diferentes actores que
intervienen en los procesos misionales y administrativos de la entidad para mejoras
en la plataforma.

Andlisis a nivel Técnico:

v

Actualmente el disefio de la base de datos se encuentra en fase de actualizacion, que
reconstruye las relaciones entre tablas con el fin de mantener la integridad referencial
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del modelo relacional, optimizando las consultas para los usuarios en los procesos
de caracterizacion, ofertas de servicios, reportes y control de los permisos

El equipo de soporte técnico es insuficiente para cubrir la necesidad de soportes de
informacion. Es recomendable dos ingenieros de desarrollo de software
independiente del ingeniero de soporte de base de datos para la actualizacion y
evolucién de las plataformas actuales y las planeaciones de nuevos productos.

Las plataformas esta sobre una solucion On premise (Instalado en la propia empresa)
con tecnologias mayor a 6 afios de antigiedad, esto propicia el riesgo
desactualizacion tecnoldgica y aumenta el riesgo inherente a la gestion de la
infraestructura, requiriendo esfuerzos continuos de supervisién y gestién de la
seguridad e infraestructura, se hace necesario un plan de renovacién tecnolégica que
apoye la inclusién de nuevas tendencias que aproveche las bondades de sistemas
Cloud como Infraestructura como servicio (laaS), Plataformas como servicio (PaaS),
Software como Servicio (SaaS), delegando estas actividades rutinarias y que pueden
ser automatizadas a los proveedores expertos, permitiendo a los equipos técnicos
de la entidad enfocarse en temas que mejoren los procesos misionales y evolucionar
tecnolégicamente los procesos en lugar de enfocarse en el mantenimiento y gestién
manual de estos activos reduciendo el riesgo de fallos y obsolescencia tecnoldgica.
La entidad cuenta con un modelo en implementacion de la gestion del cédigo fuente,
pero este no se esta usando de forma estandarizada para las diferentes versiones de
cbdigos fuentes en todas las aplicaciones in-house (Propias); Este manejo de
versiones de fuentes debe ser estandarizado para todas las aplicaciones que se
desarrollan y evolucionan al interior de la entidad.

A la fecha no se cuenta con una herramienta para reportar errores del sistema por
parte de los usuarios, que permita dar seguimiento a cada caso asignando tiempos
de respuesta e indicadores de gestibn asociados al mantenimiento, solucion de
errores y peticiones extraordinarias de informacién de los sistemas existentes y
futuros.

Teniendo en cuenta que la plataforma misional es un desarrollo In House, es
recomendable que se adicione una metodologia devops, (metodologia de desarrollo
de software que se centra en la comunicacion, colaboracién e integracion entre
desarrolladores de software y los profesionales de sistemas Tl). Esto ayudara a
garantizar entrega, despliegue e integracién continla aumentando el tiempo de
respuesta en los nuevos desarrollos y evolucién de la aplicacién.

Actualmente la Herramienta Misional esta siendo utilizada como un repositorio de
datos de caracterizacion con deficiencias en su diligenciamiento ya que la captura de
datos se est4 realizando por parte de las areas internas en distintos medios externos
(Excel, Formularios Google), generando duplicidad de datos y dispersion de los datos
en distintos artefactos lo que dificulta convertirla en un instrumento fiable para la toma
de decisiones y la creacién de tableros de mando integral que permitan a las
subdirecciones contar con informacién actualizada y en tiempo real.

Actualmente la base de datos misional a causa de la multiplicidad de fuentes cuenta
con mas informacion de la que se ha socializado formalmente hacia los entes de
consulta externa, las bases de datos deben ser unificada y proceder con la
eliminacion de las fuentes externas de datos (Excel y Formularios Google)
convirtiendo a HeMi como el Unico repositorio oficial para que las cifras oficiales sean
originadas desde la herramienta misional y se cuente con una Unica fuente fiable de
informacion.
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v' La falta de conocimiento en el uso de la Herramienta Misional por parte de las areas
misionales ha propiciado el uso inadecuado de la misma y ha fomentado la dispersion
de datos mencionados en los puntos anteriores, se requiere procesos de induccion y
capacitacion en el uso adecuado de la herramienta, proceso que se ha dificultado por
la alta rotacion de las personas que conocen el uso adecuado de la herramienta.

v La demanda de solicitudes de informacién y gestion manual de la informacion
aumenta los requerimientos no planeados (urgencias), afectando la capacidad
operativa y de gestion del &rea de TI, generando escenarios de apagado de incendios
y consumiendo los recursos técnicos en estas actividades del dia a dia.

v' La herramienta misional cuenta con un disefio antiguo de arquitecturas monoliticas
dificultando la evolucién de la plataforma a una herramienta éptima y de Ultima
generacion para la toma de decisiones informadas, es importante realizar una
reingenieria a nivel de aplicacion.

B. GOOBI ERP (SISTEMA ADMINISTRATIVO Y FINANCIERO)

Es el Sistema Integrado de Informacion, Goobi GRP (Gestion de Recursos Publicos). Este
Integra todos los procesos y la planeacion de recursos de la gestién publica como son:

Planeacién, Control de Gastos, Gestion de Ingresos, Gestion de Contratos, Gestién
Financiera, Gestién de Personal, Control de Bienes

Goobi GRP, es el sistema administrativo utilizado por el IPES para la gestién de los recursos
publicos hace aproximadamente 13 afios; esto a partir del momento en el que el Fondo de
Ventas Populares en Bogota, por decreto de gobierno cambiara su razén social a Instituto
para la Economia Social.

Es un software tercerizado, el cual pertenece al proveedor de goobi y se utiliza bajo
licenciamiento en la entidad.

Arquitectura Aplicacion Goobi:

La plataforma Goobi esta construida sobre tecnologias que aplican los principios REST,
multicapas, clientes livianos, trafico de red optimizado, servidores de aplicaciones, servidores
de datos, navegadores, escritorios, dispositivos moviles.

Caracteristicas de la Base de Datos:
e Oracle 11.2.0.10

e Base de Datos operativa y transaccional.
e Base de Datos Relacional
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Modelo de Red:
Figura 5. Modelo de red para la aplicacion Goobi
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Analisis Funcional:

Inconvenientes atribuibles a la operacién de la entidad

v' Ausencia de requerimientos técnicos: En el marco de la parametrizacion, ajuste,
pruebas y puesta en operacion de la plataforma, las areas funcionales no participaron
de manera apropiada en el ciclo, delegando responsabilidades al desarrollador
(proveedor) en la toma de decisiones.

v' Trabajo con fechas atrasadas en el sistema: En la operacién de la entidad se ha
evidenciado que se ejecutan tareas de aperturas, cierres, reportes, armonizacion y
otras actuaciones sobre la plataforma, con posterioridad al deber ser, es decir que la
operacion administrativa y financiera se hace con cortes anteriores y no sobre la fecha
en que se generan, lo que impacta en oportunidad de la informacién y afecta
procesos.

v' Desarticulacion con procedimientos: Las actividades asociadas a los
procedimientos de las &reas de contratacion y administrativa y financiera deben estar
articuladas y se deben ejecutar de manera ordenada y sincronizada para que los
procesos que se realicen sobre la plataforma cuenten con el flujo de informacion de
manera correcta. Contar con procedimientos que no reflejen la operacion de la
entidad o el no uso y ejecucion de los procedimientos genera fallas en el sistema de
informacién, con lo cual se afecta el normal desarrollo de las actividades de los
funcionarios.

v' Desenfoque en requerimientos soporte: La falta de apropiacion de la herramienta
incrementa los niveles de resistencia al cambio, lo que genera que los usuarios de la
plataforma no cuenten con procesos de induccion y transferencia de conocimiento
apropiados. En ese sentido, los requerimientos de soporte, en ocasiones no reflejan
los problemas reales manifestados por los usuarios.
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v

Sub utilizacion de funcionalidades: La herramienta cuenta con funcionalidades que
no se utilizan, en algunos casos por desconocimiento y en muchos otros, se siguen
realizando procesos manuales, los cuales se tienen automatizados en la herramienta,
como el caso de liquidaciones de contratos; actualmente se encuentra vigente un
formato (Excel) en el SIG, proceso de gestidn contractual, que obliga a digitar toda la
informacion relacionada con el contrato (pagos, adiciones, prorrogas), aumentando
el riesgo de errores en la transcripcion.

Desconocimiento y capacitacion: La falta de apropiacién de la herramienta
incrementa los niveles de resistencia al cambio, lo que genera que los usuarios de la
plataforma no cuenten con procesos de induccién y transferencia de conocimiento
apropiados.

No uso de puntos de control: Una de las caracteristicas principales que deben
contener los sistemas de informacion, son los puntos de control, que guian al usuario
y que minimizan los riesgos en la calidad de los datos.

Calidad de los datos: La entidad debe establecer un plan de accién que involucre a
todos los usuarios de la plataforma (registro, procesamiento de datos, reportes),
considerando que la confianza en los datos arrojados por el sistema de informacion
depende de la calidad de la informacion registrada en el mismo.

Analisis Técnico

Inconvenientes Atribuibles al proveedor.

Desde el inicio en el proceso de implementacion de la solucién, el proveedor ha mostrado,
principalmente, lentitud en los tiempos de respuesta, tanto de desarrollo y parametrizacion,
como en la atencion de requerimientos de primer y segundo nivel, lo que genera un rechazo
por parte de los usuarios de la plataforma y pérdida de confianza en la solucién. Como
aspectos criticos y de concepto negativo se tiene:

A NERNERN

v

Aparentes desarrollos sin metodologia

Débil capacidad de respuesta a solicitudes por parte de la entidad
Escasa documentacion de procesos en el sistema

Adquisicion de compromisos adicionales

Actualmente se estan realizando ajustes en la plataforma para asistir las tablas de retencion
documental TRD.

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de
Arquitectura Empresarial, el dominio sistemas de informacion, se realiz6 la verificacion del
estado actual de dicho dominio, acorde a los ambitos y lineamientos definidos en el marco de
referencia. El resultado de la verificacion realizada se relaciona a continuacion:
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- No existe informacion técnica de los Sistemas de Informacién documentada
de acuerdo al marco de referencia.

- No existen arquitecturas de referencia

- No existen metodologias de desarrollo documentadas

- No existe documento de interoperabilidad de sistemas.

- No existe un Plan de calidad de los sistemas de informacion

7.2.4. Servicios Tecnolégicos

A continuacién, se mencionan los diferentes servicios tecnoldgicos que brinda el IPES a los
usuarios para garantizar disponibilidad y operacion de los sistemas de informacién tanto
internos como externos.

A. BOGDATA

Plataforma de uso estratégico y de integracion de tecnologia para las entidades del Distrito,
orientada a hacer més eficiente, transparente y eficaz la gestion tributaria del Distrito Capital.
Permitira asegurar la interoperabilidad de todos los sistemas contables y financieros de las
entidades del Distrito. (Es un sistema externo al IPES)

Analisis:

A la fecha la interoperabilidad de la plataforma es inestable e ineficiente para la gestion de
procesos contables y financieros de la entidad, generando carga operativas y retrasos en el
envio y recepcion de la informacion.

B. GSUITE
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Es un conjunto de herramientas ofimaticas y empresariales que Google provee servicios en
la nube para mejorar la productividad de la operacion, trabajo en linea y colaborativo, incluye
correo institucional, documentos, hojas de calculo, chat, videollamadas, sites entre otros. Se
han desplegado los aplicativos de SIG-MIPG (repositorio documental, control de trabajo en
casay pazy salvo).

Analisis

Las herramientas de GSUITE han sido indispensables para el trabajo en casa, se puede
observar un alto uso y aceptacion de médulos como documentos compartidos, uso de meet,
correo electrénico y demas herramientas que apoyan el cumplimiento de las labores diarias
de todos los colaboradores de la Entidad.

C. SITIO WEB DEL IPES

El portal WEB www.ipes.gov.co ofrece a los ciudadanos y partes interesadas un sitio donde
puede encontrar gran cantidad de informacion, servicios, actividades y recursos relacionados
con la Entidad, en cumplimiento a la Ley de Transparencia y a la Politica de Gobierno Digital.

Analisis

Actualmente el portal web de la Entidad no cuenta con integracién al portal gov.co, no cuenta
con el protocolo HTTPS y se debe reforzar en los temas de accesibilidad y usabilidad de
acuerdo a las guias que indica la estrategia de Gobierno Digital.

D. MESA DE AYUDA

El instrumento mesa de ayuda permite solicitar servicios de soporte técnico interno sobre los
activos de informacion de hardware y software, manteniendo métricas por tiempo de estado
y desarrollo de la solucion del soporte, logrando una eficiencia y control en la realizaciéon de
los servicios y solicitudes al Proceso de Gestion de Seguridad de la Informacion y Recursos
Tecnoldgicos.

La herramienta soporta tipologias de atencién como:

v' Atencién de requerimientos es el desarrollo de actividades y tareas con el fin de
atender las solicitudes del usuario que no impliguen detencién del servicio
tecnoldgico, pero que requiere atencion tan pronto sea posible y dentro del tiempo
acordado.

v' Atencién de incidencia es el desarrollo de actividades y tareas con el fin de
restablecer el servicio indicado tan pronto sea posible y dentro de lo acordado o al
menos proporcionar una respuesta clara y que refleje un diagnéstico fiable.

Incidencias mas recurrentes en la mesa de ayuda:
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v' Sobre Equipos de computo (Sin Internet, equipo no enciende, disco lleno, equipo
Lento, traslado de equipo

v' Sobre impresion y digitalizacion (Configuracion impresora, falla impresion,
desconocimiento uso de impresora, atasco de papel, error de conexién, falla escaner

v Telefonia: No ingresan llamadas, teléfono sin tono

v' Sobre software: Configurar correo institucional, compartir calendario, firma de correo,
eliminar spam, salida de correos externos, recepcion o envio de correos, no se
visualizan / reciben archivos adjuntos.

v' Antivirus: Bloqueo de paginas web, blogueo de virus.

v Office: Instalacion, configuracion, orientacion en el uso

v' Copias de respaldo: solicitud de copias de seguridad, compartir carpeta de red,
recuperar informacion

v Configuracion cuentas de usuario: Restablecer contrasefia, credenciales para
ingreso a Sistema administrativo, credenciales para ingreso a Sistema de Informacién
Misional

v' Conectividad: acceso a Internet, problemas con acceso a las paginas en Internet,
acceso a Wifi.

Analisis:

La herramienta actualmente suple las necesidades para las cuales fue disefiada, se planea
la ampliacion del alcance con nuevas funcionalidades.

E. SOFTWARE PLAN DE MEJORAMIENTO CHIE

Es una herramienta de transferencia tecnolégica basada en el framework ODOO, permite
realizar seguimiento a los planes de mejoramiento del Instituto.

Analisis

La herramienta CHIE al ser una trasferencia tecnolégica no cuenta con soporte técnico de
fabrica para posibilitar su modificacion y adecuacion a las necesidades de la Entidad.

F. NAGIOS
Es la herramienta de monitorizaciéon de redes de cédigo abierto, para vigilar los equipos
(hardware) y servicios (software) de la entidad, y que brindan alertas cuando el
comportamiento de estos no sea el deseado.

G. VEEAM BACKUP

Es el software de proteccion de datos, backup, replicacion y opciones de recuperacion en
ambientes virtualizados como Hyper-V.

7.2.4.1. Infraestructura
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Tabla 6. Infraestructura - Sede Administrativa

7.2.4.2. Distribucion general de servicios y servidores

2 |Rack de Comunicaciones

4  Servidores Fisicos

6 Switch de Piso con 24 Ptos

8 |Access Point

ELEMENTO

Tabla 7. Servicios de Tl

CANTIDAD

SE';?/:DD%R SERVICIOS
1 Hyper-V Manager |Virtualizacion
2 Carteleras Carteleras digitales
3 PCSecure Seguridad Informatica
4 Mesa de ayuda Mesa de ayuda
5 Intranet Intranet
6 Portal WEB Pagina WEB del IPES
7 Kaspersky Antivirus
8 Directorio Activo Directorio Activos - Politicas GPO
9 Print Impresion
10 HEMI Herramienta Misional
11 Goobi ERP
12 Oracle Motor Base de Datos
13 SQL Motor Base de Datos
14 DHCP DHCP
15 DNS Domain Name Services
16 Veeam Backup
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17 Eagle y MxOne Planta y tarificador telefonico

18 AutoCAD Software de arquitecténico

19 Adobe Software de disefio

20 ODDO Planes de Mejoramiento

21 Firewall - UTM Seguridad Informéatica

22 Storage Almacenamiento

23 Correo Correo electronico

24 Nagios Herramienta de Monitoreo de red
25 hacendarios Aplicaciones secretaria de hacienda

7.2.4.3. Mapade los servidores y lared
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Figura 6. Diagrama de red en la sede principal de IPES
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7.2.4.4. Otras sedes

Plazas de mercado:

Tabla 8. Las direcciones de las plazas de mercado de Bogota

Direccion Plaza

1 Quirigua Calle 90 No. 91 - 52

2 Doce de Octubre | Calle 72 No. 51 — 62

3 Fontibon Calle 19 No. 103 - 26/10

4 Kennedy Calle 42 No. 78M - 50 Sur

5 La Concordia Calle 14 No. 1 - 40

6 La Perseverancia | Carrera 5 No. 302 - 30

7 Las Cruces Calle 1F No. 4 -60

8 Las Ferias Av. Rojas No. 74 — 52

9 Los Luceros Carrera. 17F No. 692 - 32 Sur
10 El Restrepo Cra. 19 No. 18 - 51 sur

11 Samper Mendoza | Carrera 25 No. 222 -73

12 San Benito Carrera 19C No. 502 - 90 Sur
13 San Carlos Carrera 17F No. 69 — 32 Sur

14 El Carmen Dg. 49 sur No. 292 — 07

15 Santander Calle 26 sur No. 30 - 51

16 Siete de Agosto Calle 66 No. 23 - 20
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17 Trinidad Galan Carrera 60 No. 5 =00

18 Veinte de Julio Carrera 6 No. 24 - 60 Sur

Adicionalmente el IPES cuenta con la Plaza BOYACA REAL (Carrera 68B No. 732 — 45) que
actualmente no tiene Servicios o infraestructura Tl

Puntos Vive Digital

El IPES tiene a cargo Dos (2) Puntos Vive Digital (PVD) ubicados en los barrios de
VERACRUZ situada en la localidad de Santa Fe de la ciudad de Bogotd y KENNEDY ubicada
al suroccidente de la ciudad de Bogota.

Bodega 38

Una (1) sede conocida como Bodega 38 la cual esta ubicada en el sector conocido como
San Andresito de la 38 en la ciudad de Bogota.

7.2.45. Red de comunicaciones
A continuacién, se relacionan los servicios de comunicacion principales del IPES bajo
contrato con el proveedor ISP, el cual esta encargado de la gestion, operacion, mantenimiento
y soporte de estos.

A. Sede Principal:

v/ Canal dedicado a Internet de 50 Mbps
v' Canal (respaldo) a internet de 10 Mbps
v' Enlace E1 (telefonia)

B. Sedes Alternas:

Plazas de mercado

v 18 plazas con canal dedicado a Internet de 10 Mbps
v/ 18 plazas con telefonia
v' 13 plazas WI-FI publico para las Plazas de Mercado

Puntos Vive Digital

v 2 puntos Vive digital con canal dedicado a Internet de 10 Mbps
v' 2 puntos Vive digital con telefonia

Bodega la 38

v' Canal dedicado a Internet de 10 Mbps
v Telefonia
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7.2.4.6. Equipos informaticos

Como herramienta en los puestos de trabajo de los funcionarios y contratistas, la Entidad
cuenta con equipos de escritorio y portatiles de diferentes caracteristicas técnicas ya que
estos se han venido adquiriendo paulatinamente a medida que se van quedando obsoletos y
se hace la reposicion, ademas por el crecimiento que ha tenido la Entidad ha sido necesario
adquirir nuevos equipos.

Se realiz6 el levantamiento del inventario de los equipos de cémputo con los que actualmente
cuenta la entidad y se encontraron los siguientes equipos:

Tabla 9. Inventario de los computadores en la entidad IPES

Sede Total equipos
Archivo Central 6
Plazas de mercado 21
Puntos vive Digital 80
Sede Administrativa 407
Total general 514

Figura 7. Grafica de Inventario de los computadores

m BODEGA 38
1 Plazas de mercado
m Puntos vive Digzal

W Sede Administrativa

La gestion de los servicios tecnoldgicos se realiza de manera centralizada por el proceso de
gestion de seguridad de la Informacién y recursos tecnoldgicos a través de la mesa de ayuda
y el mantenimiento de la infraestructura tanto preventivo como correctivo se hace con un
tercero que presta estos servicios.

Para el tema de canales dedicados y conectividad los servicios se gestionan mediante las
mediciones que se realizan por las plataformas https://gestion.etb.net.co/ovportal/ donde se
observa el comportamiento de los canales dedicados y el consumo de internet. Para el tema
de monitoreo de red y servidores se cuenta con la herramienta Nagios que permite observar
el estado de cada uno de los equipos.

36


https://gestion.etb.net.co/ovportal/

De acuerdo con lo establecido por parte del Ministerio TIC en el Marco de Referencia de
Arquitectura Empresarial, el dominio servicios tecnolégicos, se realizé la verificacion del
estado actual de dicho dominio, acorde a los ambitos y lineamientos definidos en el marco de
referencia. El resultado de la verificacion realizada se relaciona a continuacion:

LLST.1
LLST 16 LLST02

LLST.15 LILST03

LLST.14 LILST04
LLST13 LI.ST.05

LLST.12 LILST.06

LLST10 LLST.08
LLST.09

Madurez

- Con respecto al dominio de Servicios Tecnoldgicos se puede evidenciar que la Entidad ha
realizado esfuerzos en el disefio e implementacién de los procedimientos de disponibilidad y
capacidad, pero dichos procedimientos no se miden ni se realiza mejora continua sobre los
mismos. Dado lo anterior la Entidad no identifica planes de accidn que con lleven a tener una
infraestructura estable alineada con las necesidades de negocio.

- La Entidad tiene definido un Rol de Seguridad de la Informacién y un programa de seguridad
de la informacion que esta conformado por politicas, procesos, procedimientos y controles de
seguridad. Dentro de la madurez del SGSI se debe trabajar en la implementacion de controles
complementarios tales como el correlacionador de eventos, la definicién e implementacion de
la gestion de incidentes de seguridad, la gestion de vulnerabilidades técnicas, el desarrollo
seguro (mantenimiento de aplicaciones), la definicion de indicadores de seguridad, la
actualizacién de las politicas de seguridad, definicion del programa de sensibilizacién vy
concientizacién de seguridad. Lo anterior con el fin de garantizar la mejora continua del
Sistema de Gestion de seguridad de la informacién de la Entidad.

7.2.5. Gestion de Informacion

La gestion de la informacion se define como un conjunto de actividades o procesos que
permiten la obtencién de la informacién y por los cuales se controla el ciclo de vida de la
informacion desde la creacién hasta su disposicion final. Estos procesos incluyen las
actividades tales como extraccion, manipulacion, depuracion, acceso y distribucion de la
informacion con que cuenta la Entidad. El objetivo de la gestion de la informacién es
garantizar su integridad, disponibilidad y confidencialidad.

Mediante la gestién de la informacién se suministran los recursos necesarios para una buena
toma de decisiones, se desarrollan nuevos conocimientos que permiten contar con calidad y
eficiencia en los servicios y productos de la Entidad.

Se han planteado las siguientes actividades para una eficiente gestion de la informacion:

v Identificar las necesidades informacién que requieren los usuarios internos del IPES
y atenderlas adecuadamente.
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v' Gestionar los cambios permanentes en los sistemas de informacion, por
requerimientos de normatividad o por mejora en los procedimientos propios de las
funciones que realiza la Entidad.

v' Establecer las necesidades de informacién por parte de usuarios externos de la
Entidad y realizar las actividades requeridas para atenderlas.

v" Administrar eficientemente los activos de informacion con que cuenta la Entidad y
optimizar los recursos destinados para su mejoramiento.

v" Publicar conjuntos de datos abiertos de importancia para mejorar la gobernanza y la
participacion ciudadana

v" Definir procedimientos y politicas relacionados con la seguridad de la informacion.

v' Emprender iniciativas para la toma de decisiones basadas en datos, con la adquisicién
de herramientas que permitan crear informes y cuadros de mando.

En relacién con el habilitador Arquitectura, la evaluacion de madurez correspondiente al
dominio Gestidn de informacién arroja los siguientes resultados para los siguientes ambitos
y lineamientos:

LLINF.01

LINF.15 LLINF.02

LLINF.14 LLINF.03

LLINF.13 LLINF.04

LLINF.11 LLINF.08

LLINF.10 LLINF.07
LLINF.09 LLINF.08

Madurez

De acuerdo a lo anteriormente descrito, la Entidad ha realizado grandes esfuerzos para
realizar una adecuada gestion de la informacion, sin embargo, hace falta reforzar las
siguientes debilidades identificadas:

- No hay definido un ciclo de vida de la informacion en la entidad

- No se observa una estructura organizacional definida hacia el gobierno de datos

- Gran parte de gestion de la Informacion en la entidad no cuenta con la totalidad de los
procedimientos documentados

- No hay procesos definidos para depuracion, limpieza y tratamiento de datos

- No existen politicas y procedimientos formales de auditoria sobre los componentes de
Informacion

- Un alto porcentaje de contratistas generan informacion que no es entregada
oficialmente a la Entidad o no se registra correctamente en los sistemas de
informacion.

Una vez identificadas las debilidades, se realizan las siguientes recomendaciones que deben
considerarse para permitir a la Entidad fortalecer su arquitectura de datos:
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- Formalizar los procesos y procedimientos y responsables para gobernar y gestionar
el gobierno de informacion.

- Definir un plan de calidad de la informaciéon que cubra las etapas, actividades,
seguimiento y evaluacion de los diferentes procedimientos que se deben realizar.

- ldentificar los mecanismos de evaluacioén y medicion por medio de indicadores de
calidad, actividades preventivas, correctivas y de mejoramiento continuo de la calidad
de la informacion.

- Definir la arquitectura de informacion por medio de un modelo de entidades y servicios
de informacién que soporten los procesos estratégicos, misionales, y de apoyo.

- Disefio, definicion e implementacién del catédlogo o directorio de los componentes de
informacion.

- Se debe crear, administrar y gestionar el directorio de componentes de informacion,
(Implementar y desarrollar herramienta como consulta Unica de las diferentes fuentes)

Finalmente, las conclusiones respecto al dominio de gestién de la informacién son:

- Respecto al dominio de Informacion, se observa, que aunque la Entidad realiza
muchas actividades para cumplir los requerimientos de informaciéon que soportan los
diferentes procesos de gestion, creacion, administracion, control y disposicion de la
misma, al relacionarlos con los requerimientos dados por el Marco de Referencia de
Arquitectura Empresarial del MinTIC se evidencia que muchos no estan formalizados,
se realizan de forma parcial o no se han definido, por lo tanto es importante alinearse
respecto a los lineamientos dados por el MinTIC.

- Frente a los lineamientos con MiInTIC la Entidad debe establecer, formalizar y
documentar muchos de los procesos y procedimientos que estan relacionados con la
Arquitectura de Datos y el Modelo de Gobierno de los mismos.

7.2.6. Gobierno de TI

El proceso de gestion de seguridad de la Informacién y recursos tecnoldgicos presenta la
siguiente estructura con las funciones a cargo:
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PGSIRT: Liderar la ejecucibn de actividades para la implementacién, operacion,
mantenimiento y mejora de las tecnologias de Informacion y Comunicaciones TICS, en el
Instituto para la Economia Social — IPES

1.

Infraestructura Tecnoldgica

Servidores: Tareas de Administracion, configuracion, respaldo y seguimiento de
servidores (fisicos, virtuales) sobre los cuales se encuentra funcionando los sistemas de
informacion de la entidad.

Bases de Datos: Tareas de administracion, configuracion, mantenimiento y monitoreo de
los motores de bases de datos (Oracle, SQL) sobre los cuales se encuentra la informacion
institucional que se procesa en los sistemas de informacion misionales y administrativos
(HEMI, GOOBI) .

Comunicaciones — Networking: Tareas de configuraciébn y administracién de los
equipos de comunicaciones (switches y enrutadores) que permiten la comunicacion entre
los equipos de los usuarios y los sistemas de informacién desplegados en los servidores
de la entidad, asi como también la administracion de la red de datos de la entidad.

WIFI: Tareas de configuracion y administracion de los equipos de comunicacion
inaldmbrica que permiten la comunicacién entre los equipos de escritorio y méviles de los
usuarios y los sistemas de informacién desplegados en los servidores de la entidad.

Sistemas Operativos: Tareas de instalaciéon, configuracién, administracion, alta
disponibilidad, mantenimiento y seguimiento de los sistemas operativos a nivel de
servidores fisicos y virtuales.

Plataforma de Backups: Tareas de configuracion y administracion de la plataforma de
backups de la informacion institucional. Tareas de restauracion de informacion
institucional.

Seguridad Perimetral: Tareas de configuracion y administracion de la plataforma de
seguridad (firewall) que garantiza la proteccion I6gica de los activos de informacion
institucional (sistemas de informacion, datos, programas) de amenazas informatica
provenientes de fuentes externas (internet, hackers, malware)

Almacenamiento SAN: Tareas de configuracion y administracion del espacio fisico-
I6gico, que aloja la informacién institucional creada, procesada, modificada haciendo uso
de la plataforma tecnoldgica de la entidad. (HEMI, GOOBI)

Gestiéon de la Continuidad — RPO: Tareas de ejecucion de pruebas de restauracion
(informacion, bases de datos, sistemas de informacion) en cumplimiento del plan de
contingencia.

Sistemas de Informacion

Levantamiento de Requerimientos: Identificacion de nuevas necesidades de usuario,
frente a los sistemas de informacion misionales y administrativos.

Andlisis: Andlisis de los requerimientos de usuario en aspectos criticos como: impacto,
gestion del cambio, funcionalidades. Para garantizar que los ajustes suplen las
necesidades.

Disefio: Construccion de modelos y estructuras a nivel de bases de datos y aplicaciones
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Codificacion — Desarrollo: Ajustes en el codigo fuente de los sistemas de informacion,
conforme a las fases anteriores (requerimientos, andlisis, disefio)

Pruebas: Ejecutar el plan de pruebas funcionales de los desarrollos y nuevos paquetes
de software.

Puesta en Operacion: Despliegue de ajustes a los sistemas de informacién. Despliegue
de nuevos paquetes de software para suplir necesidades de usuario.

Soporte Funcional Sistemas de Informacion

Creacién y Gestion de Usuarios

Disponibilidad de la aplicacion

Correccion de errores

Capacitacion

Solucién de problemas

Sistemas de Hacienda Distrital y de entes control (SDQS, SIVICOF, DIAN, etc)
Tareas relacionadas con la administracién de sistemas de informacion y atencién de
requerimientos de primer nivel para garantizar su disponibilidad.

3. Seguridad Informética

Modelo de Seguridad y Privacidad de la Informacién: Definir, implementar, operar,
revisar, mantener y mejorar el Modelo de Seguridad y Privacidad de la Informacion,
teniendo en cuenta las directrices del MINTIC y normas vigentes relacionadas con la
seguridad de la informacion.

Sistema de Gestion de Seguridad de la Informacion: Realizar las tareas de
consolidacion, revision, actualizacion, operacién, mantenimiento y mejora del
Subsistema de Gestion de Seguridad de la Informacién, en el marco del Sistema
Integrado de Gestion.

Calidad: Participar en la ejecucion de las actividades de gestién del Subsistema de
Gestién de Seguridad de la Informacién, en cumplimiento de los lineamientos y
directrices relacionadas con el Modelo Integrado de Planeacién y Gestion de la
entidad.

Consolidar y controlar la documentacion relacionada con las TICS (manuales, guias,
procedimientos, formatos, etc.)

Comité de Sistemas y Seguridad de la Informacion: Preparar los componentes del
Subsistema de Gestion de Seguridad de la Informacion que requieran la gestion de
recursos (humanos, técnicos, financieros) y deban ser revisados y aprobados por los
directivos que conforman el Comité. Apoyar la preparacion y realizacion de las
sesiones del comité en las cuales se toman decisiones encaminadas al fortalecimiento
de la seguridad de la informacion en la entidad.

4. Soporte Técnico
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e Proactivo

- Antivirus
- PC Secure
- Actualizaciones sistema operativo y otros programas

e Preventivo

- Plan expectativa: Identificacion de partes interesadas
- Induccion TIC
- Plan soporte preventivo

e Correctivo

- Acuerdos de niveles de servicio — ANS

- Cambio de atencién al usuario

- Base de Conocimientos

- Estadisticas

- Plan de nuevos equipos y/o programas

- Novedoso

- Plan de nuevo hd y sw

- Gantter - cronograma de actividades

- Herramientas de Colaboracion en linea — Google
- Mesa de Servicios

Contratacion

Servicios: Adelantar las actividades de diagnéstico, evaluacion, seguimiento y monitoreo
de servicios TICS, contratados con terceros, para identificar las necesidades tecnolégicas
del IPES, que garanticen la continuidad en la prestacién de servicios criticos como
Internet, impresoras, equipos de cédmputo, recurso humano, custodia de medios, sistemas
de informacion, seguridad perimetral y otros.

Fases Contractuales: Construir estudios previos, estudios de mercado y estudios de
sector con base en la identificacion de las necesidades tecnolégicas del IPES, para
adelantar los procesos de contratacion de servicios de tecnologias de informacién y
comunicaciones. Adelantar actividades de cotizacion de componentes tecnoldgicos e
invitacion a proveedores de tecnologia. Realizar el acompafiamiento en la fase de
publicacion, ajuste de estudios previos, evaluacion y seleccion de propuestas, audiencias
de adjudicacion.

Plan de Supervision: Realizar tareas de supervision de contratos establecidos con
terceros relacionados con TICS.

Verificacion del cumplimiento de obligaciones contractuales por parte de proveedores y
de la entidad.

Realizar actas de cumplimiento

Realizar informes de seguimiento y cumplimiento.

Realizar informes para pagos cuando sea requerido.

Gestion Administrativa
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Planeacién Estratégica: Realizar la planeacién estratégica de tecnologias de
informacion y comunicaciones teniendo en cuenta los requerimientos de usuario y el
crecimiento de los sistemas y servicios informéticos de la entidad.

Entes de Control: Realizar la atencion de entes de control (internos, externos) en la
ejecucion de seguimiento y auditoria al proceso de Gestion de Seguridad de la
Informacion y Recursos Tecnoldgicos de la SDAE.

Realizar informes de gestion y cumplimiento del &rea derivados de procesos de auditoria
y solicitud de informacion.

Comités TICS: Realizar actividades de preparacion, acompafiamiento y ejecucion de
sesiones de comités relacionados con las tecnologias de informacion y comunicaciones
en la entidad y convocados por la Alta Consejeria Distrital de TICS.

Seguimiento, monitoreo, medicién: Realizar seguimiento, monitoreo y reporte a través
de indicadores de gestion del proceso.

Realizar seguimiento y monitoreo a la plataforma tecnoldgica y consolidar reportes del
funcionamiento de la infraestructura tecnolégica de la entidad.

Liderar la construccion, consolidacién y actualizacion de los documentos que soportan la
operacion informética de la entidad (manuales técnicos, manuales de usuario, guias,
modelos, estructuras, procedimientos, formatos, etc.)

Capacitacion — Apoyo: Gestionar actividades de socializacion y capacitacion en
tecnologias de informacion y comunicaciones a las diferentes areas de la entidad.
Realizar actividades de apoyo cuando sean requeridas

En relacion con el habilitador Arquitectura, la evaluacion de madurez correspondiente al
dominio Gobierno Tl arroja los siguientes resultados para los siguientes ambitos y
lineamientos:

L1.GO.01

LL.GO.11 LI.GO.06

Madurez

- Aunque actualmente la Entidad cuenta con una estructura organizacional, roles y
funciones definidos para el proceso PGSIRT, que estén orientados a la operacion de
Tl. Es necesario fortalecer el modelo de gobierno de Tl en temas de estrategia y
planeacion
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Aunque la Entidad tiene algunos avances en temas de procesos de Tl, como son los
procedimientos de administracion y capacitacion de aplicativos, de gestién de backups
y de gestién de la capacidad, es necesario formalizar e implementar definiciones
estdndar para apoyar la gestién de TI. El alcance del proyecto de Gobierno de TI
apoya algunas de estas definiciones para unos pocos procesos, pero es necesario
gue la Entidad en cabeza de la Direccién, continte con la labor de implementacion de
estandares que contribuyan al mejoramiento y control de la gestion de TI.

Teniendo en cuenta la evaluacion de lineamientos de MInTIC para el dominio de
gobierno de TI, el nivel de cumplimiento es bajo. Para este dominio es necesario
fortalecer la metodologia y los indicadores en la gestion de proyectos de TI. Los
proyectos en curso pretenden apoyar la gestion para el cumplimiento de los mismos,
sin embargo, es responsabilidad de la Entidad generar la cultura organizacional para
continuar con la gestion y mejoramiento de las directrices definidas.

7.2.7. Analisis financiero

Para financiar el funcionamiento e inversion en tecnologia, para la vigencia 2020, de acuerdo
con la programacion anual del Plan anual de adquisiciones se contd con la siguiente

ejecucion:

Tabla 10. Programacion anual del plan adquisiciones

F?Cha Fecha Duracién
estimada

I estimada fa del
de inicio Duracion

de de del contrato

presenta (intervalo:

proceso e contrato -

de cion de (e dias,

aa ofertas

seleccion

meses,
3| (mes)~ (mes) _ afios) =

Valor total

Description Tipo estimado

L

PRESTACION DE SERVICIOS DE
ACTUALIZACION, SOPORTE,

MANT ENIMIENTO, DESARROLLO DE NUEVAS
FUNCIOMALIDADES Y CAPACITACION DE LA
PLATAFORMA GRP GOOBI, PARA EL
INSTITUTO PARA LA ECONOMIA SOCIAL -
IPES

March March 12

Adquisicion de licenciamiento de sofware para
proyectos de analisis, reportes e integracion
de datos misionales ¥ administrativos,
encaminados a la toma de decisiones en el
Instituto para la Economia Social — IPES.

August September 3

CONTRAT AR SERVICIOS DE CONSULTORIA EN
LA NORMA TECNICA IS0270001Y MODELO
MSPI ESTABLECIDO POR EL MINISTERIO DE
LAS TIC - PARA FORTALECER LA POLITICA DE September September 3
GOBIERNO DIGITALY EL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION
DEL IPES

CONTRATAR LOS SERVICIOS DE
DIAGMOSTICO ¥ PLANEACION PARA LA
IMPLEMENTACION EL PROTOCOLO IPV6 EN
COEXISTENCIA CON EL PROTOCOLO IPV4
PARA EL INSTITUTO DE LA ECONOMIA
SOCIAL IPES

PRESTACION DE SERVICIOS ESPECIALIZADOS
DE MANTENIMIENTO Y SOPORTE
ESPECIALIZADO DE LA PLANTA TELEFONICA  August
DEL INSTITUTO PARA LA ECONOMIA SOCIAL

- IPES

May May 2

August 5]

Month(s)

Month(s)

Month(s)

Month(s)

Month(s)

Contratacion
directa (con
ofertas)

Seléccion
abreviada -
acuerdo marco

Concurso de
méritos abierto

Concurso de
méritos abierto

Seleccion
Abreviada de
Menor Cuantia

190.728.440 COP

207.000.000 COP

120.000.000 COP

81.651.850 COP

45.000.000 COP
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PREST AR EL SERVICIO DE MAMTEMIMIENT Q
PREVENTIVO, CORRECTING, BOLS A DE

RERPUESTOS PARA LOS EQUIPOS OE Seleccion

CAOMPUTQ, PERIFERICOS ¥ HORAS EXPERTO  August August ] Manthis) Abreviada de

ESPECIALIZADAS, EN TEMAS Menor Cuantia

TECNOLOGICOS, OEL INSTITUTO PARA LA

ECANOMia SOCIAL IPES 80.000.000 Ccap

CONTRATAR LOS SERVICIOS DE
IMPLEMENTACION ¥ PRUEBAS DE
FUNCIONAMIENT O DEL PROTOCALD IPYG EN
COEXISTEMCIA CON EL PROTQCOLO IPYV4
PARA EL INSTITUTO DE LA ECONQMIA
SQCIAL IPES 240.000.000 CP

REMQWACION DE LICENCIAMIEMTO DE
SOFTWARE ANTIVIRUS PARA LA PROTECCION
OE AMENAZAS CIBERNETICAS EN LOS
EQUIPOS DE COMPUTO OE LA ENTIDAD

Seleccion
September September 6 Monthis) fAbreviada de
Menaor Cuantia

Seleccign
October October 3 Month(s) Abreviada de

Menaor Cuantia

48.836.957 COP

Adguisicion de renovacidn de licencias para la
!:llataforrna de Backup 'de_splegada en la QOctober Qctober 2 Maonth(s) Abrewviada de
infraestructura tecnoldqgica del Insttuto para Menar Cuantia
la Ecenomia Social - IPES 105.300.003 COP
ADQUISICION DE EQUIPQS, COMPOMENTES

Seleccion

R 2o FaR e oA e e S
PROCESOS MISIONALES, ADMINISTRAT [VOS Adgust September 4 Month(s) is:vb:;t:(m
Y OE ES'TION EM EL INSTITUTO PARA LA disponible)
ECONOMIA SOCIAL, £90.000.000 AP
ADQUISICION, PARAMETRIZACION, r
AFIMNAMIENT O ¥ PUESTA EN OPERACION DE Seleccion
UM& SOLUCION PARA QPTIMIZAR PROCESOS abrewiada
ASQCIADOS AL SISTEMA INTEGRADD DE October Movember 4 Month(s) subasta
GESTION - MODELD INTEGRADO OF GESTION inversa (Mo
DEL INSTITUTO PARA LA ECONOMIA SOCIAL disponible)
- IPES. 120.000.000 ¢ AP
r Seleccién
RENQWACION DE LICENCIAS DE LA abreviada
PLATAFORMA OF CORREQ ELECTRANMICO PARA October Qctober 12 Maonth(s) subasta
EL IPES inversa (Mo
disponible) 140.619.000 COP
Adguisician de una solucidén de seguridad r Seleccion
informdtica para el asequramiento de los abreviada
activos de la infraestructura tecnolégica v de September September 4 Maonth(s) subasta
informacién del Instituto para la Economia inversa (No
Social - IPES. disponible) 499.287.787 CQP
CONTRATAR LOS SERVICIOS DE RENOWACION il
A ADQUISICI@N CE SOFT WARE
ESPECIALIZADO ADOBE Y AUTQCAD PARA EL  Apnl May 2 Month(s) Minima Cuantia
CUMPLIMIENTO DOE METAS ¥ OBJETIVOS ENM
EL IFES 23.000.000 Ccap
ADQUISICION DE GARANTIAS PARA LOS r
ACTIMOS OE INFRAESTRUCTURA . .
TECNOLOGICA DESFLEGADOS EM EL CENTRO &ugust &ugust 12 Manthis] Minima Cuantia
OE DATQOS OE LA ENTIDAD b 10.000.000 CaP
PREST ACION DE LOS SERVICIOS DE
RENOWACION DE LICENCIAS DEL SOF TWARE
PCSECURE ¥ PCADMIN QUE HACE USO LA
ENTIDAD, ¥ LQS SERVICIOS DE Contratacidn
ACTUALIZACION, SOPORTE, MANTENIMIENTQ | ePruary  February 12 Manthis] directa.

¥ CAPACIT ACIAN DE EST A HERRAMIENTA DE
SEGURIDAD INFORMATICA PARA EL

INSTITUTO PARA LA ECONOMIA SOCIAL- IPES 19155900 C AP

PREST AR EL SERVICIO INTEGRAL DE
TELECOMUNICACIONES (CAN.\'-}LES
DEDICADOS, WI-FI, TELEFONIAY ¥

. . . Contratacidn
SERVICIOS OE TECWOLOGIA PARA BRINDAR Apnl Apnl 10 Manthis)

APOYO EN EL CUMPLIMIENTO DE LOS direct a.

PROCESOS MISIONALES ¥ ADMINISTRATIVOS

A CARGO OE LA ENTIDAD. Jr4.810.350 CAP

Prestacion de servicios de mantenimento v il

ac_t.uahzacmn de la pla_t:aforma Dlg}turno Actober October 4 Manthis) C_ontratacmn

utilizada para la atencién a usuarios del directa.

instituto para la economia social - IPES 3.264.884 COP
TATAL " 2998.365.168 CQOP

Teniendo en cuenta las diferentes modalidades de contratacion, la planeacion en cuanto a la
adquisicion de herramientas y servicios tecnologicos se realiza teniendo en cuenta los precios
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mas competitivos del mercado, realizando un analisis de mercado y comparando precios en
los acuerdos marco y mediante cotizaciones a proveedores.

Para usar los recursos de Tl de manera efectiva y eficiente, controlando de esta manera el
coste de Tl se realiza un ejercicio de analisis de las necesidades reales de la Entidad, no se
trata de atender todas las solicitudes que llegan al area mediante la adquisicion, sino
buscando entre las herramientas y soluciones disponibles como suplir con las necesidades o

incluirlas dentro de un proyecto o0 contrato que se encuentre vigente, para no incurrir en
sobrecostos y gastos innecesarios por la no eficiente utilizacién de los recursos disponibles.

7.3. ENTENDIMIENTO ESTRATEGICO
7.3.1. Modelo operativo

7.3.1.1.  Estructura del sector distrital
En el contexto distrital, el Instituto para la Economia Social - IPES, pertenece al sector
Desarrollo Econémico, Industria y turismo - Descentralizado Adscritas, junto con el Instituto
Distrital de Turismo.

A continuacién, se presenta el organigrama Distrital® de acuerdo con lo establecido por la
Alcaldia Mayor de Bogota D.C.

Figura 8. Estructura General del Distrito Capital

Distrito capital

5. Desarrollo Secretana Distrital
Econommico, Industria y ’ de Desarrolio

Turismo Econamico

Sector Descentralizado Adscritas

nstituto para la nstituto Distrital de

Ecomomia Sacial - IPES Turismo - 10T

Sector Descentralizado Vinculadas

[Jinvest in Bogota)

8 "Consulta Organica por Entidad." https://www.alcaldiabogota.gov.co/sisjur/organica/tabla.html. Se consulté
el 23 dic. 2020.
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7.3.1.2.  Estructura organizacional del Instituto para la Economia Social

La estructura Instituto para la Economia Social — IPES es la siguiente:

Figura 9. Estructura de organigrama de IPES

JUNTA DIRECTIVA

DIRECCION GENERAL

ASESORIA DE CONTROL INTERNO

SUBDIRECCION
SUBDIRECCION SUBDIRECCION DE DE EMPRENDIMIENTO, SUBDIRECCION DE SUBDIRECCION

- DE GESTION, .
JURIDICA Y DE REDES SOCIALES DISENIO Y ANALISIS SERVICIOS FORMACION ADMINISTRATIVA

E INFORMALIDAD

SUBDIRECCION

EMPHESARIALES'\’ Y EMPLEABILIDAD Y FINANCIERA
COMERCIALIZACION

CONTRATACION

El proceso de gestidon de seguridad de la Informacién y recursos tecnhol6gicos se encuentra

en la Subdireccion de Disefio y Analisis Estratégico.

En el Sistema de Gestion de la Calidad, el proceso de gestidn de seguridad de la Informacion

y recursos tecnolégicos se encuentra dentro de los procesos de apoyo como se observa
continuacion:

a
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Figura 10. Proceso de sistema de gestion de la calidad

PROCESOS ESTRATEGICOS

Identificacién,
Planeacién Gestién de caracterizacién
estratégica comunicaciones y registro de
y tactica poblacién sujeto
de atencion

mpPpr~cwO0O™® »>P—T0Z00m

PROCESOS DE EVALUACION

u
N
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D
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Evaluacién integral

7.3.1.3.  Plan estratégico del Instituto para la Economia Social.

Superacion
de la
segregacion
social,
econdémica,
cultural y
espacial

Los objetivos estratégicos clave en el tema tecnoldgico los cuales son la meta para cumplir

dentro de la vigencia 2020 -2024 son los siguientes:
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Tabla 11. Objetivos estratégicos para 2020 - 2024

FORMULA DEL

No PERSPECTIVA | OBJETIVO 2020- 2024 ESTRATEGIA META
INDICADOR
1. Fortalecimiento proceso
de planeacion estratégica
N - tactica en la entidad. } ”
Disminuir la relacién de y % ejecucion presupuestal.
6 FINANCIERA. dependencia de los gastos 2. Optimizacion eficiencia ”
recurrentes respecto del . % recuperacion de cartera.
. de las soluciones -
presupuesto de la entidad. . Por definir
tecnoldgicas.
. Optimizacion eficiencia
de las soluciones
. . tecnologicas
. Mejorar el nivel de 9
alineamiento estratégico T
2. Optimizacion . .
7 PROCESO entre los procesos misionales pamiza % Avance sistema integrado
; 105 v los d Identificacion y de gestion 9%
¥ entre estos y 10S 0€ apoyo. |, tomatizacién de los g minimo 50%
tramites de la entidad
minimo el 75 %
3. Geqerauon de No de auditorias basadas en
espacios generados de . .
articipacion ciudadana riesgos / Total universo minimo el 75 %
particip - Y auditable de la entidad °
realimentacién de los . .
rUpos de valor v arupos No de acciones de mejora
grup . yarup cerradas/ total de acciones
de interés .
Mei |a efectividad de | de mejora formuladas ante
ot ade eCtl\‘/jl . i0 o 4. implementacioén politica Entes Externos de Control
procssos € produccion, L P o P No de acciones de mejora
8 gestion y control de de investigacion,

informacion para la toma de
decisiones.

desarrollo e innovacion en
la entidad

5. Fortalecimiento proceso
de planeacion estratégica
y tactica en la entidad.

6. Evaluacion
independiente de la

cerradas / total de acciones
formuladas ante la ACI;
minimo 75%

7.3.2. Necesidades de informacién

Se busca facilitar la implementacién de los lineamientos del Marco de referencia de AE para
la gestion de TI, relacionados con la administracion del directorio de flujos de informacion o
mapa de informacion.

El levantamiento de los flujos de informacion de sebe realizar a partir de la separacion logica
de la informacién que apoya la Entidad. Teniendo en cuenta la informaciéon que proviene de
otras Entidades, sectores, personas (que en adelante se llamaran actores). La separacion
l6gica se debe realizar a nivel de informacion entrante y saliente.
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Tabla 12. Ejemplo mapa de Informacién

ACTOR INFORMACION QUE INFORMACION QUE
ENTREGA RECIBE
Alcaldias locales Registro vendedores
informales - RIVI
Areas de la Entidad, entes Respuesta de  Informacion de
de control, entidades  requerimientos en diferentes = requerimientos

distritales o0 nacionales,  temas
personas naturales

Contraloria de Bogota Informacion de seguimiento Formatos para emitir la
requerido por el érgano de | informacion
control
Contratistas de la Entidad o Informacion institucional ' Informes de las actividades
proveedores de servicios para el cumplimiento de | realizadas en cumplimiento
profesionales obligaciones contractuales del contrato.
Entidades prestadoras de Informacién de los Informacion referente a los
salud funcionarios de la entidad y estados de los afiliados.

Sus aportes

7.3.3. Alineacion de Tl con los procesos

Los procesos que tiene establecido IPES para cumplir en forma 6ptima sus actividades tanto
misionales como de apoyo, son soportados por los procesos de Tl. Tomando como referencia
el mapa de procesos de la Entidad, a continuacion, se muestra la matriz donde se asocia
cada proceso con los sistemas de informacién implementados:

Tabla 13. Procesos de los Sistemas de Informacién

NOMBRE DE PROCESO RECURSO TECNOLOGICO QUE LO
SOPORTA

- GOOBI (sistema administrativo y financiero)

- Intranet

- Portal Web

- HEMI (Herramienta Misional

- Correo electronico — herramientas trabajo
colaborativo GSUITE

- Mesa de ayuda

- Software plan de mejoramiento CHIE

PLANEACION ESTRATEGICA Y TACTICA

- GOOBI (sistema administrativo y financiero)

- Intranet

- Portal Web

GESTION DE COMUNICACIONES - HEMI (Herramienta Misional

- Correo electrénico — herramientas trabajo
colaborativo GSUITE

- Mesa de ayuda

- Carteleras digitales

- Suite Adobe
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GESTION DE TALENTO HUMANO

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional

Correo electrénico — herramientas trabajo
colaborativo GSUITE

Mesa de ayuda

Software generacion de desprendibles de pago

GESTION DE RECURSOS FINANCIEROS

Ordenes de Pago y Gestion de Tesoreria -
OPGET

Sistema de Presupuesto Distrital - PREDIS
GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional

Correo electrénico — herramientas trabajo
colaborativo GSUITE

Mesa de ayuda

GESTION JURIDICA

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional

Correo electrénico — herramientas trabajo
colaborativo GSUITE

Mesa de ayuda

AZ Digital — digitalizacion contratos

GESTION DE SEGURIDAD DE LA
INFORMACION Y RECURSOS
TECNOLOGICOS

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional

Correo electrénico — herramientas trabajo
colaborativo GSUITE

Mesa de ayuda

VEEAM Software backup y respaldo.

Active Directory

Plataformas de seguridad (PCsecure, Antivirus,
Firewall)

Hyper-v virtualizacién

Nagios

EVALUACION INTEGRAL

GOOBI (sistema administrativo y financiero)
Intranet

Portal Web

HEMI (Herramienta Misional

Correo electrénico — herramientas trabajo
colaborativo GSUITE

Mesa de ayuda

Software plan de mejoramiento CHIE

Los procesos de negocio mas criticos que depende de Tl son GESTION DE RECURSOS
FINANCIEROS y la GESTION JURIDICA Y DE CONTRATACION
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7.4. MODELO DE GESTION DE TI

El Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl propuesto por el
Min Tic define seis dominios: Estrategia TI, Gobierno TI, Informacién, Sistemas de
Informacion, Servicios Techoldgicos y Uso y Apropiacion.

En la siguiente imagen se pueden observar todos los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestién de TI:

Figura 11. Dominios del Marco Referencia de Arquitectura Empresarial

|
!

|

Aplicando el Modelo De Valoracion De Madurez Y Capacidad, se obtiene que actualmente la
Entidad se encuentra en un nivel Basico 2, de acuerdo con la siguiente descripcion:

Figura 12. Nivel de madurez

A 5
< i
o },I 3 ‘ Optimizado
[ ] L
o I 2 Buenas
y ) A Practicas /
] Intermedio / Practicas
' - Gestionado / lideres,
4 Basico Mejorado Administrado
Incipiente / Coonetvamente
Incompleto
Inexistente

La Entidad debe reforzar el tema de la documentacion formal de cada uno de los dominios
del Marco de Referencia de Arquitectura Empresarial, utilizar herramientas e indicadores de
gestion (ciclo PHVA) para alcanzar un nivel 3 que es intermedio/gestionado/mejorado.
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7.4.1. Estrategiade TI

Para instaurar en el IPES un modelo de gestion de Tl eficiente basado en Arquitectura
Empresarial, que contemple los planes estratégicos Sectorial, Institucional (PEI) y de TI
(PETI), es importante plantear las Estrategias de TI. A continuacion, se plantean las
Estrategias y/o Metas de Tl para la Entidad:

* Instaurar un modelo de gestidon de Tl efectivo que identifique y priorice las necesidades de
transformacién de la Entidad, con el objetivo de generar soluciones integrales y articuladas,
gue permitan optimizar los procesos misionales y generar servicios de informacion
asegurando su integridad, disponibilidad y confidencialidad, para atender la necesidad de los
diferentes publicos de la Entidad, mediante un modelo de gestion basado en Arquitectura
Empresarial.

» Administrar, soportar y mantener disponible el portafolio de servicios de Tl del IPES, para
mantener disponible la plataforma tecnolégica que soporta la operacién de la Entidad,
atendiendo y resolviendo de manera oportuna los requerimientos y necesidades de TI, con
base a las mejores practicas y estandares internacionales, para la gestion de tecnologias de
informacion.

* Ejecutar el portafolio de proyectos de Tl que permita materializar las soluciones integrales y
articuladas generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles
aceptables en términos de alcance, tiempo, costo y calidad requeridos por la Entidad para
apalancar el logro de metas y objetivos Institucionales y Sectoriales.

« Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, arquitectura empresatrial, desarrollo y mantenimiento de aplicaciones, servicios de
TI, mejores préacticas, métodos, uso y apropiacion de TI.

7.4.2. Gobierno de TI

A continuacion, se plantean las estrategias para el dominio de Gobierno de Tl para la Entidad:

- Disefar e implementar esquemas de gobernabilidad de TI, fortaleciendo o implementado
nuevos estandares de la industria asociados al dominio de Gobierno de Tl como son:
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Codigo

Nombre

Descripcion

Referencia

H_ES_O| ISC/EC  [Norma técnica para la practica | http//Avwww.iso.ora/iso/ho
1 27002:2011 |de controles de sequridad de | me/store/catalogue_ics/cat
la informacion alogue_detail_icshtm?csnu
mber=54533
H_ES_O| ISO/EC  |Norma técnica para la http//www.is0.0ra/iso/ES/
2 31000  |administracion de riesgos home/standards/iso31000.
htm
H_ES_ 0| NTCGP [Norma técnica de calidad para | httpy//www.dps.gov.co/do
3 1000:2004 |la gestion publica curmentos/3193_NTCGP10
00.pdf
H_ES_ 0| ISG/AEC  |Norma técnica con los http//www.iso.org/iso/cata
4 9001-2008 [requerimientos para un logue_detail/csnumber=44
sistema de administracién de| 486
la calidad
H_ES_0| ISOIEC |Norma técnica para el http//www.iso.org/iso/catg
5 38500 |gobierno corporativo de las | logue_detaillcsnumber=51

tecnologias de la infermacion

39

fay)

Con el fin de establecer una adecuada segregacién de funciones y establecer
independencia entre la planeacion y la gestion de Tl de la Entidad, se propone la
siguiente estructura organizacional para PGSIRT:

s}
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Senicio dz
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Liderdeuzoy
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Coordinador de
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54



7.4.3. Gestion de informacion

El modelo de Gestion de la Informacion consiste en la definicion de los elementos minimos
gue permiten establecer el conocimiento, control y gestién de la Arquitectura de Informacion
de la Entidad, la cual esta compuesta tanto por los modelos de datos relacionales de los
sistemas de informacién actuales y futuros, como por la informacién no estructurada que esta
en los registros documentales fisicos y electronicos, y en el caso de una entidad del orden
distrital como el IPES, también contempla la informacién georreferenciada y cartogréfica. Este
modelo propone la implementacién de la AE (Arquitectura Empresarial) y de acuerdo a sus
lineamientos se consideran los siguientes:

Lineamiento

LI.INF.01
LI. INF.02
LI. INF.03
LI. INF.04
LI. INF.05
LI. INF.06
LI. INF.07
LI. INF.08
LI. INF.09
LI. INF.10
LI. INF.11
LI. INF.12
LI. INF.13
LI. INF.14
LI. INF.15

Estado

50%

50%
0%

0%

0%
100%
100%
100%
40%
100%
0%
0%
100%

100%

50%

Tabla 14. Mejoras de los lineamientos de Gestion de Informacion

Mejoras/entregables

Acta de designacién del responsable de gestibn de

informacion

Estrategia de gestion de informacién

Portafolio de proyectos de gestion de informacién

Plan de calidad de los componentes de informacion
Documento de Identificacion de datos maestros e
informacién

Documento de analisis de datos maestros

Documento de perfilamiento de datos maestros,
informacion y funcién publica

Documento de gobernabilidad de informacion

Politica de manejo de documentos electrénicos
Inventario de datos georreferenciados

Matriz de cumplimiento de la normatividad, estdndares
de Infraestructura Colombiana de Datos Espaciales
(ICDE), lineamientos de politica de informacion
geogréfica y demas instrumentos vigentes que rijan la
informacion geogréfica segun el Comité Técnico de
Normalizacion.

Mapa de intercambio de informacion

Directorio de componentes de informacion

Publicacion de los servicios de intercambio de
componentes de informacion

Matriz de canales de acceso por componente de
informacién

* Acuerdo de intercambio de informacion

Repositorio de Datos

reglas de unificacion y nivelacion de datos entre sistemas
Hallazgos en el acceso a los componentes de
informacién

Matriz de cumplimiento de las politicas y procedimientos
de proteccion de informacion

Directorio de Metadatos

Auditoria y trazabilidad de componentes de informacién
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7.4.4. Sistemas de informacién

Para apoyar los procesos misionales y de apoyo, es importante contar con sistemas de
informacion que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en
todos los aspectos; que garanticen la calidad de la informacién, dispongan recursos de
consulta a los publicos de interés, permitan la generacion de transacciones desde los
procesos que generan la informacién y faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte
técnica.

A continuacion, se plantean las estrategias para el dominio de sistemas de informacién para
la Entidad:

- Se deben fortalecer los sistemas de informacion actuales como son el sistema
administrativo y financiero y el sistema misional de acuerdo a las observaciones del
marco de referencia de arquitectura empresarial, lograr mayor utilizacién de las
herramientas y evitar en lo posible que se generen fuentes de informacion alternas a
estas herramientas.

- Se busca contar con un sistema de analitica de datos que permita la consolidacion de
informacidn y su andlisis para realizar un seguimiento de los indicadores manejados por
la Entidad, asi como el seguimiento de las iniciativas ejecutadas y su impacto en los
indicadores permitiendo tomar decisiones que tengan un mayor alcance en el
mejoramiento en la gestién a cargo del IPES.

- Las solicitudes de soporte que se presenten tendran un canal de atencién definido dentro
de la Entidad que garantizara que se cumpla con los niveles de servicio éptimos para los
usuarios.

Soporte técnico de primer nivel: Este nivel recibird los reportes de los usuarios,
documentara cual es la naturaleza del problema que se identificd y se encargara de la
ejecucion de soluciones prestablecidas enfocadas en problemas basicos de configuracion o
uso del sistema de informacion.

En caso de no encontrar solucién con los procedimientos establecidos o identificar que el
problema no puede ser solucionado por dichos procedimientos este se escala al siguiente
nivel.

Soporte técnico de segundo nivel: Este nivel recibira las solicitudes que no pudieron ser
solucionadas por el primer nivel de soporte, el segundo nivel estd conformado por
profesionales que cuentan con el conocimiento especifico y experiencia en la solucion de
inconvenientes sobre los sistemas de informacion de la Entidad.

Soporte técnico de tercer nivel: Este nivel recibird problemas de sistemas de informacion
gue requieren un nivel de analisis de informacion avanzado. En este nivel se generarian
cambios sobre la implementacién de los sistemas de informacion o se determinaria la
complejidad de ajustar el cambio como parte del proceso de mantenimiento de software
dentro de la Entidad.

7.4.5. Modelo de gestion de servicios tecnoldgicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de servicios
tecnolégicos que garantice su disponibilidad y operacion. La gestion de tecnologia debe
proveer un servicio permanente que beneficie a todos los usuarios, tanto internos como
externos.
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La gestién de los siguientes elementos garantiza la prestacion de los servicios tecnoldgicos:
» Suministro, administracion y operacion de infraestructura tecnolégica y de sistemas de
informacion.

+Alta disponibilidad para una operacion continua.

* Servicios de soporte técnico a los usuarios.

» Seguridad

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes aspectos:

* Arquitectura de infraestructura tecnolégica

* Procesos de gestién: capacidad, puesta en produccion y operaciéon
* Servicios de conectividad

« Servicios de administracion y operacion

* Soporte técnico y mesa de ayuda

» Seguimiento y auditorias

» Componente de seguridad

Los cuales se deben reforzar de acuerdo a las guias del componente servicios tecnolégicos
del Marco de Referencia Arquitectura Min Tic https://www.mintic.gov.co/arquitecturati

7.4.6. Usoy Apropiacion

En el componente de Uso y Apropiaciéon se determiné que es prioritario la implementacion de
un proceso estratégico de Uso y Apropiacion con el cual se garantice la adopcion y
aprovechamiento de los proyectos propuestos en el Mapa de Ruta. Este proceso permitira
disefiar Estrategias de Uso y Apropiacién que permita la movilizacién de los grupos de interés
en favor de las iniciativas de TI, permita fortalecer la confianza y el compromiso de los
interesados en la estrategia definida mediante involucramiento, formacion, gestién del cambio
y monitoreo permanente.

Este proceso se determina en 4 etapas, alineado al Marco de referencia de Arquitectura y a
los lineamientos de la estrategia Gobierno Digital.

1. Definir la Estrategia de Uso y Apropiacion

Disefiar la Estrategia de Uso y Apropiacién de la Entidad que permita la movilizacion de los
grupos de interés en favor de las iniciativas de TI, alcanzando las transformaciones
requeridas por el Instituto.

2. Construir la Matriz de Interesados

Clasificar y priorizar los grupos de interés impactados con la implementacion de las iniciativas
de TI, lo cual sera un factor clave para cumplir con la Estrategia de Uso y Apropiacion.
Los posibles roles de involucramiento dentro de la Estrategia de adopcion son:

+ Patrocinador: contribuyen a que las entidades apropien y acepten del Marco de Referencia
de Arquitectura para la gestion de TI.

» Agente de cambio: lideres del cambio.

* Impactado: principales afectados por el cambio.

* Multiplicador: contribuyen a la promocion del cambio y su divulgacion, sin que
necesariamente sean impactados por el Marco de Referencia de arquitectura para la gestion
de TI.

3. Involucrar y Lograr el Compromiso de todas las Partes Interesadas
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A partir de la identificacién y clasificacion de los grupos de interés, debe definir un esquema
de incentivos que motiven a la adopcion de proyectos de TI.

4. Definir el esquema de Incentivos, Reconocimiento o Formacion

Identificar los grupos homogéneos en funcién del rol que representan en la implementacion
de la iniciativa TI, para lo cual se debe emplear una matriz de Interesados identificando los
grupos homogéneos y perfiles formativos.

Una vez identificados los perfiles formativos, disefiar un plan de entrenamiento que desarrolle
las habilidades necesarias en los grupos de interés, para abordar la implementacién de la
iniciativa TI.

5. Preparar y Desarrollar las Actividades de Gestion de Cambio

Estructurar un plan de gestion del cambio.

6. Evaluar el nivel de adopcién de las Nuevas Tecnologias

Aplicar los indicadores establecidos en el presente procedimiento para evidenciar la debida
adopcion de las nuevas tecnologias de informacion.

Adicionalmente, debera documentar la evaluacion con los siguientes documentos:

* Evidencia aplicacion periodica de indicadores.

* Analisis de resultados de aplicacion de indicadores

7. Evaluar los posibles Impactos Generados por los Proyectos de Ti

Hacer un analisis de los efectos generados del cambio y documentarlos adecuadamente.

8. Asegurar la Sostenibilidad de los cambios alcanzados con los Proyectos De Ti
Estructurar la estrategia que permita asegurar que las transformaciones, resultado de la
implantacién de los proyectos de TI, tienen continuidad en la institucion, hasta formar parte
de su cultura organizacional.

9. Definir e Implementar las acciones de Mejora que se requieran

Establecer acciones de mejora teniendo en cuenta el andlisis de resultados de la aplicacion
de indicadores de Uso y Apropiacion.
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7.5. MODELO DE PLANEACION

7.5.1. Lineamientos y/o principios que rigen el Plan Estratégico de TIC

La formulacion del PETI requiere de una serie de insumos necesarios de tal manera que el
producto resultante se encuentre adecuadamente alineado a cada uno de ellos. En la

siguiente tabla se resumen estos insumos.

Tabla 15. Formulacién del PETI

FUENT
E

INSUMO

Plan de Desarrollo Distrital - PDD

Alineacion del Plan de Desarrollo Distrital al
Proyecto de Inversion

Proyecto de Inversion

Componentes
Objetivos
Metas

Planeacién Estratégica

Objetivos Estratégicos

Lineas de Accion

Integracién con proyectos de otras
dependencias

Requerimientosexternos para la
definicién y estructuracion del PETI

Ministerio de las TIC
Comision Distrital de Sistemas - CDS

7.5.2. Estructura de actividades estratégicas

De acuerdo con la metodologia propuesta por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, se detalla a continuacion el catalogo de iniciativas de transformacion:
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Tabla 16. Iniciativas de transformacion de SDAE

Catilogo e Inkiafivas de transformacion

Requiars
+] profundl zar
Sarvicios Arazs TE'lTIPﬂ Facha con
Heimi bira asockads Area I MeEs Involucrada  total Inicle  Costo estmado Arguitectura
Iniciativa 5 Dascrpcion Lider westratégicas 5 sstimado ssimads Inversion total Emprasarial
Complimierto 2 Cemar s brecras ez el
Tz |& poMica [S01802 [Werffoacss  en  |SDAE  |METSME20 [LT0 48 meses [eme20 | § 300000000 |5
qualemn digal evahacitn Furag 2018
“ForalecimiEro delpl=n
de continuidad cel
megach (BCP) Y
recupeEckon de
desasies (DRF)
Farziecimiermn CConftratarsanicks de
dEEEngaj comsutora en B norma ) Arezz del
moos (32 = 501502 [Bcalca boTON01y  [SDAE  [MEIS:MEZ0 |2 i8meses | eme20|$ 500.000.000 (51
o omzeiin maodel MBI
lestabcido porel
il tero de s T -
pam mriakcer iapoliica
de genlemo digraly el
sleiEmade mw’.‘lﬂde
s=ourkiadde I3
TarzRcmEMD Realzar el andlsk [
TOO4 [de & gesn|SO1S02 [dkefo, desaroib yio[SDAE  |ME13:ME20 [FF 48 meses [ere20 | § 300.000000 S
misiors] achElzackinge
Farzkcmizrin Realzar slard ik,
delz gestdnde disefo, desarmib yio
BE areas achalzackinde
aoministratNEs ¥ si5temas de IMmacion ) Are3s ol
moos (30 sosaz o SDAE  |MEiS:ME20 L8 4Bmeses | eme20|$ S00.000.000 |31
mediante eluso apeyan la geston
dehemamintas adminlstratva
deTI mancks
mplantar I analtia de
dafos con el fin de
Tooe (A= ®®lsmsaz Z‘;ﬁ?&;mfdefiﬁmz spaE  [MEteimEzo [e2f "*sgmeses oveo |5 so0oonooo s
y faciler & oma de
desiclones
Er2lEE, FEneachn,
TRnslckn de mplementackin e
Too7 |Pvd 501502 |pmebes de MnchmEiad [SDAE  [METs:ME20 [ z4meses | aor20| s300.000.000(s1
] delpratocob
p=Tie
Desamolo o acqulkkin
=] FErEmbkeniEs oue
mepren =
EomstEcon
- documentzl Iz gestion de
arizlecimizro !
ToOS [croigien |sois0z [[EEACRYESECOMNSROR\ .o pmigopzzo (AR O8lig meces [agozn | sesssooooon |3
rEt e mEPE del skiema de FES
gestiin MIPG de B
Entidad
Fomzlecmiento
ssemati=clen e bs
trimies en & Entdad
Paficipars PlzEs de
mercado en ] ltfarmas
e E:Ipaa e SDAE
moos 201502 [|shlemade Mbmackn |SDAE  |ME1S:MEZQ : 40meses | ago20|saszo.000000 (51
pizas de SESEC
RE 2L s0bre Iz okRiapiolia de
abasiecimiento. reEne
pam Bogota
commimr  100%  de
Soluclones eficencla o= Bs
ecnologicas soluciones  tecrobgicas
To1a fe';";iif capnf: s01:302 ﬁiﬁﬁilm e rueias [FDAE  [ME1E:imEz0 [S2AS 10 meses |age20 |5 s24s00Ese (s
y procssamienio mrzkckendo el prosso
degams de mgkm, caumE
[PRcEsam lento ge datos

Gobierno de Datos y definicion de datos maestros: "Para tener un mejor control de toda
la informacion en la Entidad.

Integracion de Informacion: Se pretende hacer un mejor uso de la informacion que se
tiene con los sistemas de informacion.
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- Racionalizacién de Sistemas de Informacién: Se pretende dar un mayor alcance a los
sistemas de informacién que se tienen y buscar mejorar e intégralos para dar el
beneficio en cuanto a informacién para la toma de decisiones.

- Tramites y Servicios al Ciudadano: Se mejoran los servicios que se prestan a la
ciudadania y con esto dar cumplimiento a Gobierno Digital.

- Datos Abiertos: Se desarrollara un plan para determinar qué datos se pueden abrir para
dar un mejor aprovechamiento a estos y poder generar informacion Gtil a las demas
entidades y a la ciudadania.

- Seguridad de la Informacion: Se dara continuidad a la politica de seguridad de la
informacion construida y se mantendra el fortalecimiento de la seguridad.

7.5.3. Plan maestro hoja de ruta

A continuacion, se muestra la hoja de ruta para la implementacioén de las iniciativas de Tl que
contempla el presente plan estratégico de TI, asi:

Tabla 17. Plan maestro para las iniciativas de Tl

Proyectos ! 2020 20 | 2023
Presupuesto | ‘
Area Lider Hombre de proyecio EF MA AU JASONDEF MA AU JASONDIEF AMA M) JASONDIEF MA MJJASOND

Cumpimiento a W polbca
Qekemres dgey

msony medacte ol w80 e

heer T

Fortaiecimiento de la gestion

de las dreas admnatatvas y

franceras mecane ol us ‘
de herramientas de T $10M ssom
Ansitice de datos EENEEEEREEER s0Mm
Transiciéa de Pvé & i |
L) ssom !
Fortalecrments  tecnoidgco ‘
nateosicnsl $1.000 M

Satema de nformacion pars |

seom

$1Asm

SHOM

Gastos de la
operacion

parasdemercads | $900 M
Solicones tecnobpcas
PrOCeso Se regmiro, captury
Y grocesamento de dates

S200M

En ejecucion
Planoasda

7.5.4. Proyeccién de presupuesto area de Tl

Para la vigencia 2021 el proceso de gestion de seguridad de la Informacién y recursos
tecnolégicos presento la siguiente proyeccion en su presupuesto:
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Tabla 18. Proyeccién de presupuesto area de Tl

Fecha Fecha
estimada de estimada
S inicio de de v alortotal
Descripcion proceso de presentacio estimado
seleccion n de ofertas
{(mes) {mes)
PRESTACION DE LOS SERVICIOS DE RENOVACION DE
LICENCIAS DEL SOFTWARE PCSECURE Y PCADMIN GQUE HACE
USC LA ENTIDAD, ¥ LOS SERVICIOS DE ACT UALIZACION,
SOPORTE, MANTENIMIENTC Y CAPAC]'I"ACIC)N OE ESTA < 2 30.000.000 COP
HERRAMIENTA DE SEGURIDAD INFORMATICA PARA EL
INSTITUTO PARA LA ECONOMIA SOCIAL- IPES
PRESTACION DE SERVICIOS DE ACTUALIZACIC)N, SOFORTE,
MANTENIMIENTC, DESARRCLLC DE' NUEVAS
FUNCICONALIDADES v CAPACITACICN CE LA PLATAFGRMA 1 1 250.000.000 CCP

GRP GOOBI, PARA EL INSTITUTO PARA LA ECONOMIA SOCIAL
- IPES

FRESTACION DE SERVICIOS INTEGRALES DE
TELECCGMUNICACIONES QUE BRINDEN AFOYO EN EL USO DE
LAS TECNCOLOGIAS DE INFORMACION Y COMUNICACION
TIC'S EN EL IPES, QUE PERMITA EL ACCESC PERMANENTE A
LA INFORMACION, LA CONTINUIDAD CE LAS REDES DE
DATOS, EL MANTENIMIENTO DE HARDWARE, SOFTWARE Y
COMUNICACIONES, PARA EL APOYC EN EL CUMPLIMIENTO
DE LOS PROCESOS MISIONALES ¥ ADMINISTRATIVOS A
CARGO DE LA ENTIDAD

7DD.000.00D0 COP

62



CONTRATAR LOS SERVICIOS DE RENOWACION Y
ADQUISICIGN DE SOFTWARE ESPECIALIZADC CE DISENGC
GRAFICO ¥ DISENC ARQUITECTONICO PARA EL
CUMPLIMIEMT O DE METAS v OBIETIVOS EM EL IPE=

17.000.000 COP

PRESTAR EL SERVICIC DE MANTENIMIENT O PREVEMTIVC,
CORRECTIVD, BOLSA DE REFLESTOS PARA LOS EQUIFOS DE
COMPUTO, PERIFERICOS ¥ HORAS EXPERTO
ESPECIALIZADAS, EM TEMAS TECNOLOGICOS, DEL
INSTITUTO PARA LA ECONOMIA SOCIAL IPES

180.000.000 COP

Frestacion de servicios de mantenimiento y actualizacidn de
la plataforma Cigitumo utilizada para la atencidn a usuarios
del instituto para la economia social - IPES

§.000.000 COP

RENO\,-’I—‘\'CICJ)N CE UCEMCIAS CE LA PLATAFCGRMA DE CORRED
ELECTRONICO PARA EL INSTITUTC PARA LA ECONOMIA
SOCIAL - IPES

10

10

270.000.000 COP

Contratar los servicios de suscripcion de licencias y servicios
especializados para la configuracidn, afinamiento v soporte
sobre la plataforma de Backup desplegada enla
infraestructura tecnoldgica del Instituto para la Economia
social — IPES

110.000.000 COP

Adquisicidn de servicios especializados para el soporte de la
solucion de seguridad perimetral del instituto para la
economica social IPES

24.000.000 COP

Adquisicion de licencias y senvicios especializados para el
soporte de la solucidn de seguridad de antivirus para la
proteccion de amenazas cibemeticas en los equipos de
computo de la entidad

30.000.000 COP

Adquisicion, configuracidn vy puesta en operacion de activos
de infraestructura tecnologica para el fortalecimiento de los
centro de datos y plataforma tecnologica del IPES

350.000.000 COP

Renovacion de licenciamiento de sofare para proyectos de
andlizis, reportes e integracion de datos misionales y
administrativos, encaminados a la toma de decisiones en el
Instituto para la Economia Social - IPES.

10

120.000.000 COP

Adquisicidn del servicio para firmas electronicas de los
activos de informacion documental del Instituto para la
economia social - IPES

20.000.000 COP

Adquisicion del servicio de comunicaciones a traves de
platafonmas tecnologicas para fortalecer la atencidn al
usuario del Instituto

20.000.000 COP

TOTAL

2.155.000.000 COP

7.5.5. Plan de intervencion sistemas de informacion

El Instituto para la Economia Social - IPES cuenta con varios sistemas de informacion los
cuales se detallaron en la seccién 7.4.4 Sistemas de Informacion, para los cuales se
contempla el siguiente plan de intervencion:
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Tabla 19. Plan de Trabajo de Sistemas de Informacion

SISTEMA DE INTERVENCION ACCIONES
INFORMACION (CREAR, MANTENER,
MEJORAR, ELIMINAR)
Herramienta Mejorar Realizar mejoras en cuanto a la
Misional HEMI arquitectura  de la  herramienta,

depuracibn de base de datos,
levantamiento de informacion para incluir
nuevas funcionalidades de acuerdo con
la necesidad de la Entidad.

Sistema Mejorar Realizar mejoras de acuerdo con las
Administrativo y necesidades de la Entidad.

financiero GOOBI

Software MIPG Crear Despliegue de una nueva herramienta

gue permita llevar a cabo de manera mas
eficiente los procesos que adelanta el
grupo de planeacién - MIPG

Software  Analitica Crear Despliegue de una nueva herramienta

de datos para analitica de datos, la cual permita
tomar decisiones de manera oportuna y
confiable.

Portal web Mejorar Adquisicion de certificado SSL, mejoras

en pagina web encaminadas al
cumplimiento de las recomendaciones de
accesibilidad y wusabilidad. Nuevas
secciones que apoyen el marketing
digital.

7.5.6. Plan de proyectos de servicios tecnoldgicos

De acuerdo con la seccion 7.5.3 Plan maestro hoja de ruta, se detallan a continuacién cada
uno de los proyectos planteados:

64



Tabla 20. Plan de Servicios Tecnolégicos

ALCANCE: 2020 - 2024
Haehd=spel | Cumplimiento a la politica gobierno digital
OBJETIVO: Cerrar las brechas identificadas en la evaluacion Furag 2019.

ALCANCE: 2020 - 2024
Fortalecimiento de la seguridad de la informacion

OBJETIVO: . Fortalecimiento del plan de continuidad del negocio (BCP) y recuperacion
de desastres (DRP)
. Contratar servicios de consultoria en la norma técnica iso270001 y
modelo MSPI establecido por el ministerio de las TIC - para fortalecer la
politica de gobierno digital y el sistema de gestion de seguridad de la
informacion

ALCANCE: 2020 - 2024
Fortalecimiento de la gestién misional mediante el uso de herramientas Tl
OBJETIVO: Realizar el analisis, disefio, desarrollo y/o actualizacion de sistemas de
informacion que apoyan la gestion misional

ALCANCE: 2020 - 2024

HeM=efel s Fortalecimiento de la gestion de las areas administrativas y financieras
mediante el uso de herramientas de Tl

OBJETIVO: Realizar el andlisis, disefio, desarrollo y/o actualizacion de sistemas de
informacion que apoyan la gestion administrativa y financiera.

ALCANCE: 2021 - 2024

Analitica de datos

OBJETIVO: Implantar la analitica de datos con el fin de cumplir los objetivos
estratégicos del Instituto y facilitar la toma de decisiones

ALCANCE: 2020 - 2024

Transicion de IPv4 a IPv6

OBJETIVO: Andlisis, Planeacion, Implementacién y pruebas de funcionalidad del
protocolo IPv6

ALCANCE: 2020 - 2024
Fortalecimiento tecnoldgico institucional

OBJETIVO: . Desarrollo o adquisiciéon de herramientas que mejoren la administracion
documental, la gestion de riesgos y las acciones de mejora del sistema de
gestion MIPG de la Entidad
. Fortalecimiento y sistematizacion de los tramites en la Entidad

ALCANCE: 2020 - 2024
Haead=spel Sistema de informacioén para plazas de mercado
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OBJETIVO: Participar 8 Plazas de mercado en plataformas de conectividad y en un
sistema de informacion sobre la oferta publica de abastecimiento, referente
para Bogota.

ALCANCE: 2020 - 2024

Fierdseapel . Soluciones tecnologicas proceso de registro, captura y procesamiento de
datos

OBJETIVO: Optimizar 100% de eficiencia de las soluciones tecnoldgicas existentes e
incorporacion de nuevas, fortaleciendo el proceso de registro, captura y
procesamiento de datos

7.5.7. Plan proyecto de inversion

Tabla 21. Proyectos de Inversion para 2020 - 2024

FICHA DE INICIATIVA INVERSION

NOMBRE 7772 implementacion de estrategias de organizacion de
zonas de uso y aprovechamiento econémico del
espacio publico en Bogota

DESCRIPCION Fortalecimiento tecnologico

Optimizar la eficiencia de las soluciones tecnoldgicas
existentes e incorporacion de nuevas, fortaleciendo el
proceso de registro, captura y procesamiento de datos.

COSTO ESTIMADO TOTAL 1,849,000,000 COP.

AREA LIDER Subdirecciéon SGRSI
FECHA INICIO ESTIMADA 2020

FECHA FIN ESTIMADA 2024

FICHA DE INICIATIVA INVERSION
NOMBRE 7548 fortalecimiento de las plazas distritales de mercado

DESCRIPCION Plataforma tecnoldgica

Participar en plataformas de conectividad y en un sistema
de informacion sobre la oferta publica de abastecimiento,
referente para Bogota
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COSTO ESTIMADO TOTAL

AREA LIDER

FECHA INICIO ESTIMADA

FECHA FIN ESTIMADA

4,880,000,000 COP.

Subdireccion SESEC
2020

2024

FICHA DE INICIATIVA INVERSION

NOMBRE

DESCRIPCION

COSTO ESTIMADO TOTAL

AREA LIDER
FECHA INICIO ESTIMADA

FECHA FIN ESTIMADA

7764 optimizacién de la gestidn estratégica y operativa del
IPES para la sostenibilidad del Modelo
Integrado de Planeacion — MIPG

Fortalecimiento tecnoldgico institucional

Optimizar la eficiencia de las soluciones tecnolédgicas
existentes e incorporacién de nuevas herramientas para el
fortalecimiento de los servicios informaticos de la entidad

1.PARTICIPACION CIUDADANA
- Inclusién social digital

- Ciudadanos y grupos de valor sujeto de atencion de la
entidad, empoderados del entorno digital

2. TRAMITES E INNOVACION.

- Analizar y fortalecer esquemas tecnoldgicos de
informacion y comunicacion relacionados con comercio
electronico. Digitalizaciéon de tramites, marketing digital e
interoperabilidad.

4,445,000,000 COP.

Subdireccion SDAE
2020

2024
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Indicadores para seguimiento al PETI

Objetivo Frecuencia de
medicion
IND. GO. 07 Indicador Controlar el
ejecucion PETI. porcentaje de

iniciativas
planeadas, Anual
relacionadas v
ejecutadas en el
PETI.

Variables y formulacion

#IniciativasEjecutadas = Nimero de iniciativas ejecutadas de manera

satisfactoria en el periodo v que corresponden al periodo de medicidn segin lo
planeado.
#IniciativasPlaneadas = Nomero total de iniciativas planeadas a ejecutar en el
periodo.

Indicador ejecucion PETI =#IniciativasEjecutadas / #IniciativasPlaneadas % 100,

Nota:® este indicador estd relacionado con los objetivos estratégicos del Modelo
de Gestién Estratégica de TI en el Estado [27] denominados Alinear la Gestién de
TI con los Procesos de la Entidad, Conseguir Recursos y Optimizar su Gestion
para la Implementacidn del PETI.

Mombre Objetivo Frecuencia de
medicion
IND. GO. 13 Satisfaccidn de Medir el
usuarios. porcentaje de los Semestral

usuarios de TI

satisfechos con la
calidad de TI

Variables y formulacion

Satisfaccidn usuarios = nimero de usuarios de Tl satisfechos con la calidad del
servicio de TI segin encuesta de satisfaccitén / nomero total de usuarios de TI

encuestados & 100

Los diferentes tipos de calificacidn disponibles en la encuesta, deberan ser
definidos por la Unidad Digital.

Nota: este indicador estd relacionado con el objetivo estratégico del Modelo de
Gestion Estratégica de TI en el Estado [27] denominado Calidad de los Servicios.
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Nombre Objetivo Frecuencia de

medicion
IND. GO, 17 Utilizacién de Medir el nivel
Acuerdos Marco. porcentaje de
bienes o servicios
que se estan Anual
adquiriendo en
modalidad de
Acuerdos Marco.

Variables y formulacién

C_ServiciosAM = Cantidad de bienes o servicios adguiridos haciendo uso de

Acuerdos Marco.
C_ServiciosDisponibles = Cantidad de bienes o servicieos requeridos por la

entidad que tienen la posibilidad de ser adquiridos por Acuerdos Marco.

Utilizacién de Acuerdos Marco = C_ServiciosAM / C_ServiciosDisponibles #100.

Nota! este indicador estd relacionado con los objetivos estratégicos del Modelo

de Gestién Estratégica de TI en el Estado [27] denominados Eficiencia en la

7.6. PLAN DE COMUNICACIONES DEL PLAN ESTRATEGICO DE TECNOLOGIA DE
INFORMACION (PETI)

El publico objetivo del presente plan son todos los colaboradores del IPES quienes
conforme a lo establecido en el Decreto 1848 de 1969 articulos 1 y 2 estén vinculados al
Instituto, ya sean:

e Empleados Publicos: Personas naturales vinculadas a la administracion publica
por una relacién legal y reglamentaria para el cumplimiento de funciones
administrativas en el marco de una planta de personal aprobada para la entidad.

e Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del IPES mediante contrato de prestacion de
servicios.

Asi mismo, a los ciudadanos que estén interesados en conocer el PETI de la Entidad en
ejercicio de aportar valor a sus labores y como cumplimiento de la ley de transparencia.

Se debe publicar con una frecuencia anual, y en caso de modificaciones o actualizaciones al
PETI, se realizard una nueva publicacion por los medios dispuestos.

Los canales que se van a utilizar para la socializacion del PETI a nivel interno y externo seran:
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Actividad Periodicidad

Pagina Web

Intranet

Boletines de la
Oficina de
Comunicaciones

Correo Masivo

Correo Masivo,
fondos de pantalla

Correo Masivo,
fondos de pantalla,
charlas

Correo Masivo,
fondos de pantalla,
charlas

Tabla 22. Los canales de comunicacion de IPES

Publicacion del
Documento PETI en
la Sesion de
Transparencia.
Realizar una
presentacion
resumen del PETI y
ubicarlo en una
seccion visible de la
Intranet

Disefar infografia
para socializar
avances del PETI la
cual sera enviada a
través del boletin
(mailing) de la Of. de
Comunicaciones
Socializacion del
PETI, Aprobacion del
documento

Camparnia servicios
gestion de la
seguridad de la
informacion y
recursos
tecnoldgicos.

Camparnia seguridad
de la informacion

Socializacion
cambios sistemas de
informacion HEMI

Anual

Anual

Semestralmente

1 vez, en el trimestre
posterior a la
aprobacion del
documento
Semestralmente

Semestralmente

Semestralmente y
cada vez que hay
cambios

8. CONCLUSIONES Y RECOMENDACIONES

SDAE / Oficina
Comunicaciones

SDAE / Oficina
Comunicaciones

SDAE / Oficina
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones

SDAE / Oficina
Asesora de
Comunicaciones
SDAE / Oficina
Asesora de
Comunicaciones

. La entidad debe continuar apoyando el desarrollo de la politica de gobierno digital,
centrando esfuerzos en el fortalecimiento del sistema de informacion misional, que
actualmente se encuentra en proceso de integracion con la estrategia de gobierno
abierto, la cual se posiciona como una apuesta importante para la administracion distrital
y con la cual se espera alcanzar fases de interoperabilidad con otras entidades del distrito.
Asi mismo, se requiere fortalecer la infraestructura tecnoldgica que soporta la operacion
informatica, considerando el crecimiento y escalabilidad de los sistemas y servicios
informaticos y su creciente demanda.
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. Teniendo en cuenta el Modelo Integrado de Planeacion y Gestion MIPG,
soportado por el Decreto Nacional 1499 de 2017 y Decreto Distrital 807 de 2019, el
proyecto 7764 orienta el establecimiento de mecanismos para organizar, articular, alinear
acciones y recursos para el logro de objetivos y metas establecidas en el Plan de
Desarrollo Distrital y plan de accion de la entidad, en busca de obtener resultados e
impactos en el corto, mediano y largo plazo, con los que se espera satisfacer las
necesidades de la ciudadania y de sus grupos de valor, igualmente el Modelo Integrado
de Planeaciéon y Gestibn - MIPG contempla la sinergia de las 7 dimensiones
desagregadas en 18 politicas, de las cuales la Entidad con el proyecto de inversion 7764
focaliza 'y hara énfasis especial en las politicas de Seguridad Digital y Gobierno Digital

. Desde el comité de sistemas y seguridad de la informacion, se debe promover la
cultura de la seguridad de la informacion en la cual todas las areas sean actores activos
en la construccién de la seguridad de la informacion en la entidad, brindando un apoyo
total al desarrollo de iniciativas que fortalezcan procedimientos de seguridad.

. Desarrollar proyectos de impacto para los beneficiarios de los servicios sociales y
para los ciudadanos, soportados en tecnologias de informacion y comunicaciones, como
el comercio electronico, digitalizacién de tramites, marketing digital, interoperabilidad,
entre otros, que demandan un apoyo tecnoldgico robusto, agil, oportuno al ciudadano.

9. DOCUMENTOS ASOCIADOS

. DE-050. Modelo de ruta de atencion integral al ciudadano

. DE-049. Caracterizacion de Beneficiarios, Ciudadanos y Grupos de Valor y otros de
interés

. DE-013. Mision Institucional

. DE-020. Vision Institucional

. DE-051. PEI 2020-2024

. DE-012.Portafolio de servicios

. DE-044. Roles y responsabilidades del Modelo Integrado de Planeacion y Gestion
. DE-008. Mapa de procesos

. DE-017. Documento Estratégico criterios de focalizaciéon

. PR-062. Identificacion, caracterizacion y registro de la poblacion sujeto de atencion
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CONTROL DE CAMBIOS

VERSION FECHA ITEM MODIFICADO DESCRIPCION DEL CAMBIO
Creacién del documento- ajuste
1 20/01/2020 al formato FO-697
- Rupturas
estratégicas
- Normatividad
- Estrategiade Tl | Actualizacion del documento de
- Modelo de acuerdo a la nueva guia del
gestiéon de Tl MINTIC G.ES.06 Guia Como
2 20/01/2021 - Proyectos de Estructurar el Plan Estratégico de
inversion 2021 Tecnologias de la Informacién -
- Modelo de PETI
planeacion
- Documentos
asociados
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